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EDITAL DE LICITACAO

PREGAO SESC/DR/AP N° 24/0035-PG

O SERVIGO SOCIAL DO COMERCIO - SESC, Administracdo Regional no Estado do Amapa, Pessoa
Juridica de direito privado, inscrito no CNPJ/MF sob o n° 03.593.251/0001-15, com sede na Rua Jovino
Dinod, n° 4311, Bairro Beirol, Macapa - AP, CEP 68.902-030, por intermédio de sua Comissé@o
Permanente de Licitagbes, constituida pela Portaria n® 0120/2024, datada de 17 de julho de 2024, torna
publico, para ciéncia dos interessados, que, por mediagdo de seu pregoeiro, realizara licitagdo na
modalidade PREGAO, formato ELETRONICO.

A presente Licitacdo, do tipo MENOR PREGO GLOBAL, sera integralmente conduzida pelo pregoeiro e
regida pelo Regulamento de Licitagdes e Contratos do Sesc/DR/AP, instituido pela Resolugdo Sesc n°
1.593/2024, do Conselho Nacional do Servigo Social do Comércio.

As instrucdes estabelecidas neste Edital de Licitagdo determinam os procedimentos que orientaréo o
presente processo licitatorio até a assinatura do respectivo contrato ou documento equivalente.
Alegacbes de desconhecimento destas instrugdes, bem como das disposigdes legais acima
especificadas, ndo serdo aceitas como razées validas para justificar quaisquer erros ou divergéncias
encontradas em seus documentos de HABILITACAO e/ ou PROPOSTA (S) DE PRECO (S), ressaltando-
se que o processo decorrente ndo é regido pela Lei n° 14.133/2021 (Licitacbes e Contratos da
Administragéo Publica) ou outra norma similar, exceto pelas aqui referenciadas.

A documentaco necessaria &8 HABILITAGAO e as PROPOSTAS DE PRECOS deverdo atender a todas
as exigéncias contidas no Edital. Qualquer descumprimento por parte do proponente implicaré na sua
inabilitagao ou desclassificagao.

O edital estara disponivel, gratuitamente, nos seguintes enderegos eletrdnicos:
a) www.licitacoes-e.com.br.
b) www.sescamapa.com.br.

1. DA ABERTURA

1.1. Acolhimento das Propostas: Das 09h. do dia 03/09/2024 até as 08h59horas do dia 12/09/2024

1.2. Abertura das Propostas: As 09 horas do dia 12/09/2024.

1.3. Inicio da Sessdo Publica de Disputa de Precos: As 15 horas do dia 12/09/2024.

1.4. Local da Disputa: sitio eletronico www.licitacoes-e.com.br.

1.5. Cddigo Licitacoes-e: 1054134.

1.6. Todas as referéncias de horario no Edital, no aviso e durante a Sessao Publica observarao
obrigatoriamente o horario de Brasilia/DF e desta forma, serdo registradas no sistema eletrénico
e na documentagéo do certame.

[2. DO OBJETO

2.1. O objeto deste Pregao é selecionar a proposta mais vantajosa para 0 Sesc/DR/AP, segundo 0s
critérios estabelecidos neste instrumento convocatério e seus anexos, para a aquisi¢ao de solugao
de seguranga com caracteristicas de Next Generation Firewall - NGFW, para prote¢ao de
informacgdes perimetral e de rede interna.

2.2. O Sesc/DR/AP nao esta obrigado a adquirir o objeto desta licitagdo, podendo até realizar
contratagdes com terceiros, se for mais vantajoso a entidade esse procedimento.
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As especificagdes técnicas referentes ao objeto constam no ANEXO | (Termo de Referéncia) deste
edital.

Em caso de discordancia existente entre as especificagbes deste objeto descritas no portal
eletrbnico - www.licitacoes-e.com.br - e as especificacdes técnicas constantes deste edital,
prevalecerao estas.

Mesmo em caso de expressa contradi¢do entre as especificagdes acima citadas, ndo se alegara
inducéo ao erro, devendo a licitante se atentar unicamente as descrigdes do objeto contidas neste
edital.

Este edital de licitagao estara disponivel nos sitios do Sesc/DR/AP - www.sescamapa.com.br - € no
www.licitacoes-e.com.br.

[3. DA DOTAGAO ORCAMENTARIA

3.1.

As despesas decorrentes do objeto deste Termo de Referéncia correrdo a conta 5.1.2.3 -
Infraestrutura de Tecnologia da Informagéo e Telecomunicagéo, sendo subsidiado pelo
Departamento Nacional, conforme correspondéncia de n° 001452/2024, expedida em 29/02/2024.

[4. DAS CONDICOES DE PARTICIPACAO

41.

PODERAO PARTICIPAR DA LICITAGAO:

4.1.1. Quaisquer Pessoas Juridicas de Direito Privado, observada a necessaria qualificagdo, qual seja,

4.2,

_a pertinéncia da atividade mercantil com o objeto desta licitagao.
NAO PODERAO PARTICIPAR DA LICITAGAO:

4.2.1. Pessoa Juridica que esteja sob decretagdo de faléncia, concordata, recuperagao judicial ou

extrajudicial (conforme Lei n.° 11.101/2005), dissolucéo ou liquidagao.

4.2.2. Estejam impedidas de licitar ou de contratar com o Sistema Sesc/Senac.
4.2.3. Estejam reunidas em consorcio.

4.3.

4.31.

Na presente licitagdo somente podera se manifestar em nome da licitante o sécio ou dirigente, com
poderes conferidos pelo Estatuto ou Contrato Social para representa-la, ativa e passivamente, em
juizo ou fora dele, ou ainda, o procurador devidamente credenciado.

Entende-se como procurador credenciado aquele com poderes outorgados através de
procuracdo para representar a licitante em processo licitatorio, ou ainda, aquele credenciado
através da Carta de Credenciamento ANEXO Il deste edital.

[5. CREDECIAMENTO

5.1.

5.2.

5.3.

5.4.

Somente poderdo participar deste PREGAO ELETRONICO as licitantes devidamente credenciadas
junto ao provedor do sistema “Licitagdes-€” na pagina eletrénica www.licitacoes-e.com.br.

O credenciamento dar-se-a pela atribuicdo de chaves de identificacdo e de senhas individuais a
serem fornecidas pelo provedor do sistema quando do credenciamento.

Os interessados deverdo obter maiores informagdes, principalmente sobre a apresentagdo de
documentagao e credenciamento de representantes, junto a quaisquer agéncias do Banco do Brasil
S/A ou pelo telefone 4004-0001 para Capitais e Regiées Metropolitanas e 0800 729 0001 demais
localidades (Central de Atendimento).

O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
ao Sesc/DR/AP responsabilidade por eventuais danos decorrentes de uso indevido de senha, ainda
que por terceiros.
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5.5. O credenciamento da empresa e de seu representante legal junto ao sistema eletrénico implica na
responsabilidade legal pelos atos praticados e a presungao de capacidade técnica para realizagao
das transacgdes inerentes ao Pregdo Eletronico.

|6. DA CONEXAO COM O SISTEMA

6.1. A participagé@o no Pregéo Eletr6nico dar-se-a por meio de conexao da licitante ao sistema eletrénico
acima citado, mediante digitagdo de sua senha privativa (emitida nos termos do subitem 5.2. deste
Edital) e subsequente encaminhamento da Proposta de Pregos, exclusivamente por meio do
referido sistema eletronico, observadas datas e horarios limites estabelecidos neste Edital;

6.2. A empresa Licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiros sua proposta e seus lances;

6.3. Incumbira, ainda, a licitante acompanhar as operagdes no sistema eletronico durante a sesséo
publica do Pregao Eletrénico, ficando responsavel pelo dnus decorrente da perda de negécios diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao;

6.4. No caso de desconexd@o com o (a) pregoeiro (a), no decorrer da etapa competitiva do Pregao, o
sistema eletrnico poderd permanecer acessivel as licitantes para a recepgdo dos lances,
retomando o (a) Pregoeiro (a), quando possivel, sua atuagdo no certame, sem prejuizo dos atos
realizados;

6.4.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo do Pregao

Eletronico sera suspensa e tera reinicio somente apds comunicagao expressa do (a) pregoeiro
(a) as licitantes, mediante mensagem eletrénica postada no portal eletronico “licitagdes-e” € no
site do Sesc/DR/AP, divulgando data e hora da reabertura da sesséo.

[7. DA DOCUMENTAGAO DE HABILITAGAO

7.1. HABILITAGAO JURIDICA:

7.1.1. Ato Constitutivo, Estatuto ou Contrato Social em vigor, acompanhado da Ultima Alteragao
Contratual, ou a Ultima Alteragdo Contratual Consolidada, se houver, devidamente registrados
em se tratando de Sociedade Empresarial e, no caso de Sociedade Civil ou por Agdes, 0s
documentos comprobatérios do mandato de diretoria em exercicio ou da eleigdo de seus
administradores.

7.1.2. Documentos comprobatérios do Representante Legal da Licitante, a fim de comprovar que as
assinaturas dos documentos de habilitagdo sdo de pessoa com poderes para tal, sabendo que
o CPF poderé ser comprovado caso o numero de registro conste na Cédula de Identidade.

7.1.2.1. Copia da cédula de identidade e CPF.

7.1.2.2. Carta de Credenciamento (ANEXO II) ou Procuragao, com firma reconhecida, acompanhada

dos documentos citados no item 7.1.1, caso a licitante se faca representar por procurador ou
credenciado.

7.1.3. A auséncia do credenciamento do representante legal, a ndo apresentacdo ou incorregdo do
documento de credenciamento, ndo inabilitara a licitante, mas impedira o portador da proposta
quando for o caso, de se manifestar durante as reunides.

7.1.4. Nenhuma pessoa, ainda que munida de procuragao, podera representar mais de uma empresa
junto ao Sesc/DR/AP, sob pena de excluséo sumaria das licitantes representadas.

7.2. HABILITAGAO DA REGULARIDADE FISCAL E TRABALHISTA:

7.2.1. Provas de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

7.2.2. Prova de inscricdo no Cadastro de Contribuinte Estadual, relativo a domicilio ou sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.2.3. Prova de regularidade para com:

7.2.3.1. Fazenda Federal: Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva, com

Efeitos Negativos, relativos aos Tributos Federais e a Divida Ativa da Unido, emitida pela
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Secretaria da Receita Federal do Brasil. Podendo ser considerado também o novo modelo da
certidao expedida pela Receita Federal do Brasil (RFB) e pela Procuradoria Geral da Fazenda
Nacional, a qual inclui as contribuicbes sociais, conforme portaria conjunta RFB/PGFN n°
1.751, de 2 de outubro de 2014.

7.2.3.2. Fazenda Estadual — ICMS: - Certidao Negativa de Débitos ou Certiddo Positiva, com efeitos
negativos, emitida pela Secretaria de Fazenda Estadual, da sede da empresa licitante.

7.2.3.3. Certidao de Regularidade do Fundo de Garantia por Tempo de Servigo (FGTS), emitida
pela Caixa Econémica Federal.

7.2.3.4. A empresa licitante devera apresentar Certidao Negativa de Débitos Trabalhistas - CNDT,

conforme ordenado pela lei n° 12.440, de 07.07.2011. Esta certiddo podera ser impressa
gratuitamente através do site www.tst.jus.br/certidao;

7.24. Caso as certidoes expedidas pelas fazendas federais e estadual sejam positivas, 0 Sesc/DR/AP
se reserva o direito de sé aceita-las se as mesmas contiverem expressamente o efeito negativo,
nos termos do art. 206 do cédigo tributério nacional, passado pelo seu emitente.

7.3. QUALIFICAGAO TECNICA:

7.3.1. Comprovar, através de, no minimo 01 (um), Atestado de Capacitagao Técnica, ter a empresa
executado com qualidade o objeto deste edital.

7.3.2. Esse documento devera ser emitido, em papel timbrado, pelo 6rgao publico ou pela empresa
privada que foi atendida, estando as informagdes ali contidas sujeitas a verificagéo de veracidade
por parte do (a) Pregoeiro (a) e equipe de apoio;

7.3.3. Autorizacao da ANATEL para prestacao do servigo solicitado;

7.3.4. Declaragdo de Que Nao Emprega Menor de Idade (Anexo V), em papel timbrado da empresa
vencedora, assinada pelo seu representante legal, em cumprimento do disposto no inciso XXXIII
do art. 7° da Constituicdo da Republica Federativa do Brasil 1988, que dispde sobre a proibi¢do
de trabalho noturno, perigoso ou insalubre aos menores de dezoito anos e de qualquer trabalho
a menores de quatorze anos, salvo na condigéo de aprendiz;

7.3.5. Declaragdao de Pleno Conhecimento do Edital e seus Anexos (Anexo IV) e aceitou
previamente todas as condicdes estipuladas na referida licitagdo, em papel timbrado da empresa
Licitante e assinado pelo representante legal.

7.4. QUALIFICAGAO ECONOMICA FINANCEIRA:

7.4.1. Certidao Negativa de Faléncia e Concordata (conforme a Lei n® 11.101/2005) expedida pelo
distribuidor da sede da Pessoa Juridica, no prazo maximo de 90 (noventa) dias a contar de sua
expedi¢éo, ou em data valida indicada na prépria certido.

7.5. CONSIDERAGOES GERAIS SOBRE 0S DOCUMENTOS

7.5.1. Os documentos ndo poderdo apresentar emendas, rasuras ou entrelinhas, podendo ser
apresentados na ordem em que estdo descritos acima, evitando-se folhas soltas e sem
identificacao;

7.5.2. No caso de a Licitante possuir filiais, as documentagdes apresentadas deverdo referir-se apenas
a uma das filiais ou apenas a matriz, salvo disposi¢do em contrario, sendo que a contratagdo
sera realizada com a pessoa juridica que apresentou a documentagéo;

7.5.3. N&o serdo aceitos "protocolos de entrega” ou solicitagdo de documento em substituicdo aos
documentos requeridos no presente Edital;

7.5.4. A Comissdo Permanente de Licitagdo reserva-se o direito de solicitar o original de qualquer
documento, sempre que tiver duvida e julgar necessario;

7.5.5. As Microempresas e Empresas de Pequeno Porte, que se enquadrem como tal e desejarem
obter os beneficios da Lei Complementar n°. 123 de 14 de dezembro de 2006, deverdo
comprovar essa condigdo mediante Certidao expedida pela Junta Comercial, nos termos do art.
8° da Instrugdo Normativa n.° 103, de 30.04.2007;
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7.5.6. As microempresas e empresas de pequeno porte, por ocasido da participacdo em certames
licitatérios, deverédo apresentar toda a documentagédo exigida para efeito de comprovagéo de
regularidade fiscal, mesmo que esta apresente alguma restricao, atendendo o que determina os
art. 42 e 43 da Lei Complementar 123/06;

7.5.7. Havendo alguma restricdo na comprovacdo da regularidade fiscal das microempresas e
empresas de pequeno porte sera assegurado o prazo de 05 (cinco) dias uteis, podendo ser
prorrogado por igual e sucessivos periodos, a critério da comissao, para a regularizagdo da
documentagéo, conforme redagéo alterada do §1° do Art.43 da LC 147/2014;

7.5.8. A ndo regularizagdo da documentagdo no prazo previsto no subitem supracitado implicara
decadéncia do direito a contratagéo, sem prejuizo das sangdes previstas no Regulamento de
Licitacdes e Contratos do Servigo Social do Comércio — Sesc, Resolugdo Sesc n° 1.593/2024,
sendo facultado a instituicdo convocar os licitantes remanescentes na ordem de classificagéo,
para a assinatura do contrato, ou revogar a licitagao;

7.5.9. A ndo apresentacédo de qualquer documento exigido para a habilitag&o implicara na automatica
inabilitagéo do licitante;

7.5.10. Os documentos que forem emitidos pela Internet estardo sujeitos a conferéncia na pagina
eletronica do 6rgao emissor. A CPL conferira a sua autenticidade durante a sesséo;

7.5.11. Os documentos relacionados nos itens 7.1, 7.2, 7.3 e 7.4 deverao estar devidamente atualizados
e dentro dos respectivos prazos de validade. O disposto neste dispositivo ndo se aplicara ao item
7.3.1.

7.5.12. Todos os documentos de habilitagdo poderédo ser autenticados pela Comissao Permanente de
Licitagdo, com a apresentagao dos originais. Os documentos retirados através da internet ndo
necessitardo de autenticagdo, desde que no mesmo possa ser identificado o 6rgao emissor e a
data de emisséo;

7.5.13. Serao habilitadas as licitantes que apresentarem todos os documentos em conformidade com as
exigéncias deste Edital dentro do prazo previsto.

|8. DO PREENCHIMENTO DA PROPOSTA DE PREGO NO SISTEMA ELETRONICO

8.1. A Proposta de Prego Inicial devera ser enviada, exclusivamente, por meio do sistema eletrénico,
observando-se os prazos e condigdes estabelecidas neste edital.

8.2. A Proposta de Preco Inicial inserida no sistema eletronico, durante o periodo definido neste edital
como “Recebimento (ACOLHIMENTO) das Propostas”, devera atender aos quantitativos e
especificagdes técnicas, conforme Termo de Referéncia (Anexo ).

8.3. A apresentacao de proposta eletrénica presumir-se-a o cumprimento das condi¢des estabelecidas
neste edital e seus anexos, devendo constar no sistema:

8.3.1. VALOR TOTAL GLOBAL.

8.3.2. DESCRIGAO GLOBAL.

8.4. Os dados acima deveréo ser inseridos em campo proprio da proposta eletrénica. Caso ndo sejam
inseridos, a proposta podera ser desclassificada.

8.5. E VEDADA A IDENTIFICAGCAO DA LICITANTE. Caso anexe a proposta, esta ndo podera conter a
identificagdo da licitante, como: nome da empresa, CNPJ, assinatura, logomarca etc., bem como
nos documentos apensos a mesma; ou qualquer outra informagao que infrinja 0 anonimato da
proponente.

8.5.1. Havendo a identificacao, a licitante sera imediatamente desclassificada.

8.6. Os documentos de habilitagdo serdo solicitados posteriormente & empresa arrematante, apds o
encerramento da fase de lances.
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8.7. O valor proposto englobara todas as despesas relativas ao objeto do contrato ou documento
equivalente, bem como os respectivos custos diretos e indiretos, tributos, fretes, remuneragoes,
despesas fiscais e financeiras e quaisquer outras necessarias ao fornecimento.

8.8. A proposta deverad limitar-se ao objeto desta licitagdo, sendo desconsideradas quaisquer
alternativas de precos ou qualquer outra condig&o nao prevista neste edital.

8.9. Nao serdo aceitas propostas distintas provenientes da mesma empresa.

8.10. A Comissdo de Permanente de Licitagdes analisara as PROPOSTAS DE PREGOS
encaminhadas, desclassificando aquelas que ndo estiveram em consonancia com o estabelecido
pelo presente edital e seus anexos, cabendo ao pregoeiro registrar e disponibilizar a deciséo no
sistema eletronico para acompanhamento em tempo real pelos licitantes.

8.11. A Comissado Permanente de Licitagdes podera desclassificar, fundamentadamente, as propostas
que nao atenderem as exigéncias do edital ou forem manifestamente inexequiveis.

8.12. Serdo, ainda, desclassificadas as propostas que sejam omissas, vagas ou que apresentem
irregularidades capazes de dificultar o julgamento.

|9. DA ABERTURA DA PROPOSTA DE PREGOS, DOS LANCES E DA NEGOCIACAO

9.1. Até o horario previsto neste edital, os interessados poder&o inserir ou substituir suas propostas
iniciais dentro do sistema.

9.2. Finalizado o periodo de recebimento das propostas, iniciar-se-a a fase de “Abertura das
Propostas”, de acordo com o horério previsto no sistema, momento no qual a Comissao de
Licitacdo avaliara a aceitabilidade de cada uma das propostas enviadas, desclassificando aquelas
que estejam em desconformidade com as exigéncias deste edital.

9.3. O sistema ordenara, automaticamente, as propostas classificadas pela Comissdo Permanente de
Licitac&o.

9.4. Ordenada as propostas, dar-se-a inicio, no horario e local designados neste edital, a Sess&o Publica
de Disputa de Lances, da qual somente poderéo participar as licitantes que tiveram suas propostas
de pregos classificadas na fase anterior.

9.5. Todas as propostas classificadas serdo consideradas como lances na fase da disputa e ordenadas
de forma crescente.

9.5.1. Sera considerada como primeiro lance a proposta classificada de MENOR VALOR.

9.5.2. Em caso de empate entre duas ou mais propostas e ndo havendo lances, prevalecera como de

menor valor a proposta que tiver sido primeiramente registrada no sistema.

9.6. Em relagéo a participacdo de microempresas e empresas de pequeno porte, encerrada a etapa de
lances, o sistema procedera a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto
nos artigos 44 e 45 da LC n° 123, de 2006.

9.6.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

9.6.2. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagao automatica para tanto.

9.6.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou néo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.
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9.7. Na fase da Sesséo Publica de Disputa de Precos, os representantes dos fornecedores deverédo
estar conectados ao sistema para participar da sessao de lances, isto €, somente serdo aceitos
novos lances enviados exclusivamente por meio do sistema eletrénico.

9.8. Alicitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo sistema
eletrénico.

9.9. Nao serdo aceitos dois ou mais lances do mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar pelo sistema eletrénico.

9.10. Os lances ofertados serdao no VALOR TOTAL DO GLOBAL, sendo consideradas somente
02 (duas) casas decimais, desprezando-se as demais.

9.11. Durante o transcurso da “Sessdo Publica de Disputa de Pregos”, os participantes serdo
informados, em tempo real, do valor do menor lance registrado. O sistema n&o identificara o autor
dos lances aos demais licitantes.

9.12. O pregoeiro esta autorizado, no momento da sessdo de lances, a fixar diferenca minima entre
lances, sempre respeitando o principio da razoabilidade.

9.13. O tempo normal da etapa de lances da “Sess&o Publica de Disputa de Pregos” seré encerrado,
por decisdo do pregoeiro, que informara do término com no minimo 03 (trés) minutos de
antecedéncia, através de mensagem aos participantes.

9.14. Encerrado o tempo normal, tera inicio ao tempo extra (randémico), que é gerado pelo sistema
de forma aleatoria, podendo variar de 01 (um) segundo a 30 (trinta) minutos.

9.14.1. O tempo extra (randémico) é desconhecido tanto pelos licitantes como pelo pregoeiro.

9.14.2. Face aimprevisao do tempo extra (randémico), os licitantes deveréo estimar o seu valor minimo
de lance a ser ofertado, evitando-se, assim, calculos de ultima hora, que podera resultar em uma
disputa frustrada por falta de tempo habil.

9.15. Se algum licitante fizer um lance que esteja em desacordo com o edital ou oferta inexequivel, o

mesmo podera ser cancelado pelo pregoeiro através do sistema.

9.16. No caso de ndo haver lances na “Sesséo Publica de Disputa de Pregos”, serdo considerados
validos os valores obtidos na fase de “Abertura das Propostas” entre as propostas classificadas.

9.17. Quando houver uma unica proposta valida, cabera a Comissao Permanente de Licitagao verificar
a aceitabilidade do preco ofertado.

9.18. O sistema informara a proposta de menor preco por (lote/item) imediatamente apés o
encerramento da etapa de lances.

9.19. E vedada a desisténcia dos lances j& ofertados, sujeitando-se o proponente as sangdes previstas
neste edital, exceto se a justificativa apresentada durante a etapa de formulagéo dos lances for
aceita pela Comissao Permanente de Licitag&o.

9.20. O sistema eletrdnico gerara ata circunstanciada da sessao, na qual estara registrada a indicagéo
do lance vencedor, a classificacdo dos lances apresentados e demais informagdes relativas a
“Sessao Publica de Disputa de Pregos” do Pregéo Eletrnico.

9.21. Negociagao:

9.21.1. O pregoeiro podera encaminhar contraproposta diretamente a licitante que tenha apresentado o

lance mais vantajoso, observado o critério de julgamento.

9.21.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

9.21.3. A contraproposta deve ser respondida no prazo maximo de 60 (sessenta) minutos,
podendo este prazo ser prorrogado, a critério do pregoeiro e mediante solicitagao
encaminhada no chat. Caso a contraproposta nao seja respondida no prazo, a proposta
podera ser recusada.
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9.21.4. Nao sendo compativel o prego e havendo recusa de contraproposta, o pregoeiro recusara a
proposta e direcionara a contraproposta a licitante imediatamente classificada, assim
sucessivamente, até a obtengao do prego julgado aceitavel.

9.21.5. A contraproposta sera baseada no valor estimado para aquisigéo.

9.21.6. O Sesc/DR/AP podera aceitar proposta com pregos superiores ao prego estimado, desde que,
mediante diligéncia, verifique-se que as especificacdes do objeto proposto atendem as
caracteristicas minimas do objeto licitado, ndo sendo excessivas e desnecessarias, bem como,
seja 0 prego compativel com o mercado.

| 10. DO ENVIO DA PROPOSTA DE PREGO AJUSTADA E DA DOCUMENTAGAO DE HABILITAGAO |

10.1. Encerrada a fase de lances, a licitante classificada provisoriamente em primeiro lugar, quando
solicitada pelo pregoeiro, devera anexar, ao portal licitagbes-e (www.licitacoes-e.com.br), toda a
documentagao referente a Habilitagao e Proposta de Prego Ajustada ao Ultimo Lance, conforme
ANEXO lIl, em até 02 (duas) horas uteis.

10.1.1. N&o sendo possivel 0 envio na forma estabelecido anteriormente, a licitante podera encaminhar
a documentagdo exigida para o e-mail: cpl@sescamapa.com.br, devendo justificar no portal
licitagdes-e as dificuldades encontradas.

10.2. O prazo estabelecido podera ser prorrogado mediante solicitagdo ao pregoeiro, desde que

solicitada antes de findo o prazo estabelecido, e formalmente aceito pelo pregoeiro.

10.3. A Proposta de Preco Ajustada e seus Anexos, bem como os documentos de Habilitagao,
quando aplicado a estes, e sempre que possivel, deverao ser assinados digitalmente, desde que
a veracidade da assinatura possa ser verificada.

10.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagédo daqueles exigidos neste edital e ja apresentados, o licitante seréd convocado a
encaminha-los, em formato digital, via sistema e/ou e-mail, no prazo de 02 (duas) horas, sob pena
de inabilitagéo.

10.4.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais ou cdpias autenticadas quando houver
duvida em relagéo a integridade do documento digital.

10.4.1.1. Caso solicitado, o documento devera ser encaminhado a Comissdo de Licitacbes do

Sesc/DR/AP, situada na Rua Jovino Dinoa, n° 4311, Bairro Beirol, Macapa-AP, CEP: 68.902-
030.

10.5. A n&o apresentacdo da Proposta de Pregos Ajustada e/ou a documentagédo de Habilitagao
exigidos, por parte da empresa classificada em primeiro lugar, dentro dos prazos e formas
estabelecidos neste edital, acarretara em sua desclassificagdo e/ou inabilitagao, sendo convocados,
por ordem de classificagdo, os demais participantes do processo licitatdrio.

10.6. A arrematante, caso solicitada, devera incluir, juntamente a sua Proposta de Pregos Ajustada,
informagdes adicionais, catalogos e quaisquer outros elementos elucidativos, pertinentes aos
servigos/produtos ofertados.

10.7. Devera constar na proposta os dados para depdsito em conta, obrigatoriamente, em nome da
empresa (nome do banco, nome e numero da agéncia e numero da conta corrente), e seu e-mail
comercial, para o qual serdo enviados comunicados e/ou outras informagdes pertinentes ao
processo.

| 11. DA PROPOSTA AJUSTADA, DO JULGAMENTO E DA ACEITABILIDADE
11.1. O julgamento obedecera ao critério de MENOR PRECO.
11.2. A licitante vencedora devera ater-se aos quantitativos e especificagcdes técnicas para o item
escolhido, em conformidade com Termo de Referéncia (Anexo ).
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11.3.  Avalidade da proposta ndo podera ser inferior a 60 (sessenta) dias, contados da data de abertura
da Sesséo Publica de Lances. Na auséncia de indicagao expressa do prazo de validade, considerar-
se-a tacitamente indicado o prazo de 60 (sessenta) dias.

11.4. O frete devera estar incluso no pre¢o do produto, considerando-se o frete CIF/AP.

11.5. A Proposta Comercial Ajustada devera indicar a marca e/o modelo do produto, bem como as
especificacdes exatas do produto ofertado e ndo uma reproducgéo do texto do edital.

11.6. Recebido a proposta ajustada, o pregoeiro analisara a melhor proposta classificada quanto a
compatibilidade do prego ofertado com o praticado no mercado, bem como o cumprimento das
especificagdes do objeto.

11.7. N&o se admitira proposta que apresente valores simbolicos, irrisorios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a materiais e instalagdes de
propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracao.

11.8. Caso a proposta de prego seja considerada inexequivel, com base na realidade do mercado, 0
pregoeiro podera diligenciar, convocando a licitante para que demonstre a exequibilidade do seu
preco, sob pena de desclassificagéo.

11.8.1. A licitante podera valer-se de qualquer tipo de prova fidedigna e suficiente para demonstrar a
exequibilidade do prego ofertado, a exemplo de planilhas aberta de custos, tabela de pregos
oficiais, cdpia de contratos de objetos similares ao licitado com outras entidades, efc.

11.9. A Comissao podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do

Sesc/DR/AP ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

11.10. E facultado & Comiss&o Permanente de Licitagdo promover diligéncias para sanar falhas formais
da proposta e/ou documentos.

11.11. O Sesc/DR/AP podera determinar a licitante vencedora, mediante diligéncia, que promova
ajustes na proposta, se possivel, para que reflita corretamente os custos envolvidos na contratagéo,
desde que ndo haja majoracédo do preco unitério e total propostos na fase de lances e/ou negociado.

11.12. N&o sendo a Proposta Comercial Ajustada aceita ou se a licitante ndo atender as exigéncias
habilitatérias, a Comissdo de Licitacdo examinara a proposta comercial subsequente e, assim,
sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda ao edital.

11.13. Havendo discrepancia entre os precos unitarios e totais da proposta ajustada prevalecera o valor
unitario arrematado; havendo discordancia entre o valor da proposta em algarismo e o total por
extenso, prevalecera aquele que se equivaler ao valor arrematado.

11.14. A Comissé@o Permanente de Licitagao desclassificara a licitante que apresentar proposta que:

11.14.1.N&o estiver em conformidade com as exigéncias deste edital e seus anexos.

11.14.2.Com pregos excessivos ou manifestamente inexequiveis.

11.14.3.Seja omissa ou vaga, bem como a que apresentar irregularidades ou defeitos capazes de impedir
0 julgamento.

11.14.4.Impuser condigOes, ressalvas, ofertas de vantagens em relagdo as condicdes estabelecidas
neste edital e anexos, ou propostas das demais licitantes.

11.15. A elaboragdo da proposta é de inteira responsabilidade da licitante, ndo lhe cabendo a

desisténcia, sob pena de aplicagao das sangdes previstas neste edital e anexos.

11.16. Constatado o atendimento as exigéncias fixadas neste edital, a licitante sera declarada
vencedora.

[12. DO ACRESCIMO

12.1. No interesse da Administragéo do Sesc/DR/AP, o valor inicial atualizado do contrato podera ser
acrescido até o limite de 50% (cinquenta por cento), com fundamento do Art. 38 da Resolugéo Sesc
1.593/2024, que passou a vigorar no dia 02 de maio de 2024.
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12.1.1. A contratada poderéa aceitar o acréscimo ou complemento, nas mesmas condigdes licitadas, que
se fizerem necessarios.

|13. DA IMPUGNAGAO E DOS ESCLARECIMENTOS

13.1.  No que tange a impugnagao do presente instrumento, o prazo seré de até 02 (dois) dias Uteis
antes da data fixada para abertura da Sess&o Publica, tendo como horario limite até as 23h59min
do ultimo dia do prazo (horério oficial de Brasilia/DF), qualquer pessoa fisica ou juridica, podera
impugnar o ato convocatorio deste pregdo, mediante peticdo a ser enviada exclusivamente por
meio eletrénico, via internet, para o seguinte endereco: cpl@sescamapa.com.br.

13.2. Acolhida a impugnagao contra este edital, sera designada nova data para a realizagdo do
certame.

13.3. Os pedidos de esclarecimentos referentes ao presente instrumento convocatério, deverédo ser
enviados ao(a) Pregoeiro(a) no prazo maximo de 03 (trés) dias uteis, anteriores a data informada
para abertura da sessao publica, tendo como horario limite até as 23h59min do ultimo dia do prazo
(horario oficial de Brasilia/DF), exclusivamente por meio eletrénico, no enderego
cpl@sescamapa.com.br, contendo o numero da licitagdo e as questdes a serem esclarecidas, nao
constituindo, necessariamente, motivos para que se altere a data e horario do pregéo.

13.4. O tempo de publicacdo das respostas as impugnagoes e aos esclarecimentos ficara a critério da
CPL e serao disponibilizadas para conhecimento das licitantes e da sociedade em geral no portal
www_licitacoes-e.com.br e no sitio do Sesc/DR/AP - www.sescamapa.com.br.

[14. DOS RECURSOS

14.1. Encerrada a etapa de lances, as Licitantes deverdo consultar regularmente o sistema para
verificar quem foi (ram) declarado (s) o (s) vencedor (es) e se estard liberada a opgéo para
interposigéo de recursos.

14.1.1. O prazo para a licitante manifestar sua intengao de interpor recurso, exclusivamente no campo
préprio do portal eletrdnico (www.licitacoes-e.com.br), seré de até 24 (vinte e quatro) horas, a
contar da data e hora da declaragéo do vencedor licitante.

14.2. Declarado(s) o(s) vencedor(es), qualquer licitante podera, durante a sess&o publica, de forma
imediata e motivada, em campo préprio do sistema eletronico, manifestar sua intencao de recorrer,
registrando a sintese de suas razbes, quando |he sera concedido o prazo de 02 (dois) dias Uteis
para apresentar as razdes do recurso, ficando os demais licitantes desde logo, intimados para
apresentarem suas contrarrazdes em igual prazo, o qual comegara a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.

14.2.1. Ap6s a manifestagdo, através do sistema eletronico, de interpor recurso, a licitante devera
encaminhar as suas razdes por meio eletronico, via Internet, para o enderego
cpl@sescamapa.com.br, em nome da Comiss@o Permanente de Licitagdo, no prazo maximo de
até 02 (dois) dias Uteis posteriores ao fim do prazo da intengao de manifestar recurso.

14.2.2. Nao serdo aceitos, para analise, 0s recursos que chegarem fora dos prazos previstos acima.

14.3. A falta de manifestagdo imediata e motivada da Licitante quanto a intencdo de recorrer, nos
termos acima, importara na decadéncia desse direito, ficando a Comiss&o Permanente de Licitagdo
autorizada a adjudicar o (s) objeto (s) ao (s) licitante (s) declarado (s) vencedor (es).

14.3.1. Para efeito do disposto no paragrafo anterior, manifestagdo imediata é aquela efetuada via

eletronica — Internet, no periodo maximo de 24 (vinte e quatro) horas depois de declarado (s) o
(s) vencedor (es); e manifestagdo motivada € a descri¢do sucinta e clara do fato que motivou a
licitante a recorrer.
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14.4. Observado o disposto no subitem 14.2, os autos do Processo permanecerdo com vista
franqueada aos interessados, no Setor de Licitagdes e Contratos do Sesc/DR/AP, situado na Rua
Jovino Dinod, n° 4311, Bairro Beirol, Macapa-AP.

14.5. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento. Aqueles vicios ou omissdes consideradas irrelevantes, faciimente sanaveis ou
despreziveis poderdo ser sanados, a critério da comissao, se demonstrada a vantajosidade da
proposta.

14.6. O recurso contra a decisdo da Comissdo Permanente de Licitagao tera efeito suspensivo.

14.7. Havendo recurso, a Comissao Permanente de Licitacdo, apreciara 0s mesmos no prazo maximo
de 10 (dez) dias Uteis, a contar do recebimento, e caso ndo reconsidere sua posigéo, cabera a
Autoridade Competente a decisdo em grau final.

14.8. As respostas aos recursos recebidos, com relagdo ao presente PREGAO ELETRONICO, seréo
disponibilizadas para consulta de todos os interessados no portal eletronico - www.licitacoes-
e.com.br e no sitio do Sesc/DR/AP - www.sescamapa.com.br.

[15. DA ADJUDICAGAO |
15.1. Apds homologagao e adjudicagéo do processo pela Administragdo Regional do Sesc/DR/AP, a
empresa vencedora sera convidada a retirar a Ordem de Compra - OC e/ou Assinar Contrato pelo
seu prego proposto, irreajustavel, assinado pelo Sesc/DR/AP, observadas as condigdes estipuladas
neste edital e seus anexos.

[16. DO CONTRATO |

16.1. A licitante vencedora firmara com o Sesc/DR/AP instrumento contratual, devidamente assinado
pelas partes através de seus representantes, pelo qual se obrigara a prestar o servigo objeto desta
Licitacdo, nas condigdes constantes do presente Edital, Anexos e na PROPOSTA DE PRECO da
empresa contratada.

16.2. Nos casos em que ndo houver instrumento contratual complexo, a Ordem de Compra tornar-se-
a documento a ele equivalente, ocorrendo, nestes casos, a obrigatoriedade de entrega do
produto/servigo contratado, ja que sera, inevitavelmente, utilizado para solicitar o produto/servigo e
seu cumprimento é imprescindivel ao pagamento da Nota Fiscal.

16.3. O prazo para que a vencedora subscreva o contrato sera de até 10 (dez) dias, contados da data
de convocacdo para assinatura, que serd realizada pelo Setor de Contratos e Convénios do
Sesc/DR/AP.

16.3.1. O prazo para assinatura do contrato podera ser prorrogado mediante solicitagdo do arrematante,
dentro do prazo inicial, e aceite da Comisséo Permanente de Licitagdo, sob pena de decair o
direito a contratagao.

16.4. A vigéncia do contrato sera de 12 (doze) meses e iniciard na data de sua assinatura.

16.5. O contrato podera ser prorrogado até o limite maximo de 120 meses, desde que pesquisa de
mercado demonstre que o prego contratado atualizado se mantém vantajoso para prorrogagao,
conforme art. 33, da Resolucao.

16.6. A CONTRATADA fica obrigada a manter, durante a integralidade da vigéncia contratual, todas
as condigdes de participacao e habilitagdo exigidas na presente licitacdo, em especial, aquelas
relativas a sua regularidade fiscal.

16.7. Verificada a recusa em assinar o contrato, 0 Sesc/DR/AP reserva o direito de convocar as
licitantes remanescentes, obedecendo a ordenacéo final, para assinar o contrato, em igual prazo e
nas mesmas condigdes propostas pelo primeiro classificado, ficando a licitante convidada livre para
aceitar ou néo a contratacao.
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17. DAS PENALIDADES

17.1.  Quando participar da licitagdo, o proponente estara sujeito as penalidades pelos atos de seu
preposto ou representante, inclusive depois de assinado o contrato por: conduta inapropriada,
recusa da proposta, falha, irregularidade, nédo cumprimento de prazo, outros casos a critério do Sesc
que venham a frustrar ou inviabilizar o objeto da presente licitagéo;

17.2. A recusa injustificada da licitante em assinar o contrato ou retirar o instrumento equivalente,
dentro do prazo estipulado, caracteriza o descumprimento total da obrigagéo assumida, podendo
acarretar as licitantes as seguintes penalidades:

17.2.1. Perda do direito a contratagéo;

17.2.2. Suspensdo do direito de licitar ou contratar com a contratante pelo prazo ndo superior a 03 (trés)

anos;

17.3. O inadimplemento total ou parcial das obrigagdes assumidas, daré ao contratante o direito de
penalizar com:

17.3.1. Adverténcia;

17.3.2. Multa compensatoria de 10% (dez por cento) sobre o valor do contrato;

17.3.3. Multa moratéria de 0,2 (dois) décimos por dia de atraso no cumprimento da obrigagéo;

17.4. As penalidades poderao ser aplicadas cumulativamente e deverao considerar os principios do
contraditorio, ampla defesa, razoabilidade e proporcionalidade;

17.5. Diante da inexecugao total ou parcial do objeto deste instrumento contratual, decorrente de dolo
ou culpa da CONTRATADA, fica garantido a CONTRANTE o direito a rescis&o unilateral do contrato
sem direito a indenizacdo de qualquer natureza a parte que deu ensejo a inexecugao;

17.6. Fica estabelecido que a rescisdo se dé, imediata e independentemente de qualquer aviso,
extrajudicial ou interpelagéo judicial, no seguinte caso:

17.6.1. Faléncia ou dissolucao da contratada;

18. DAS OBRIGAGOES DAS PARTES

18.1. OBRIGAGOES DO SESC/DR/AP:

18.1.1. Assegurar os recursos orgamentarios e financeiros para custear o contrato,

18.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, anotando em registro préprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

18.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des no curso da execugao
dos servicos, fixando prazo para a sua correcgao;

18.1.4. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

18.1.5. Efetuar o pagamento pelo fornecimento realizado, ap6s devidamente atestada a nota
fiscal/fatura, de acordo com as condigdes e pregos pactuados, em até 15 dias Uteis;

18.1.6. Rejeitar, no todo ou em parte, os materiais que a empresa vencedora entregar fora das
especificagdes exigidas;

18.1.7. Prestar informagdes e esclarecimentos que venham a ser solicitados pela contratada.

18.2. OBRIGAGOES DA LICITANTE VENCEDORA:

18.2.1. Fornecer os produtos do presente termo a partir da ordem de compra emitida pelo Setor de
Compras;

18.2.2. A Licitante vencedora se obriga a fornecer os produtos deste termo ao Sesc/DR/AP, a partir da
Ordem de Compra — OC, emitida pela Coordenadoria de Material e Patrimonio;
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18.2.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugéo ou dos materiais empregados;

18.2.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os
artigos 14, 17 e 18 a 27 do Codigo de Defesa do Consumidor (Lei n° 8.078/1990), ficando a
Contratante autorizada a descontar da garantia, caso exigido no edital, ou dos pagamentos
devidos a Contratada, o valor correspondente aos danos sofridos;

18.2.5. Responsabilizar-se por todas as despesas decorrentes da contratagdo do objeto deste termo,
inclusive locomogéo, seguro de acidentes, obrigacdes trabalhistas, sociais, previdenciarias,
tributérias e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

18.2.6. N&o permitir a utilizacao de qualquer trabalho do menor de dezesseis anos, exceto na condi¢ao
de aprendiz para os maiores de quatorze anos; nem permitir a utilizagéo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre;

18.2.7. Qualquer atraso na execugéo das obrigaces assumidas devera obrigatoriamente constar de
justificativa protocolada no Setor de Protocolo do Sesc/DR/AP, dirigida ao fiscal do contrato, no
prazo de 48 (quarenta e oito) horas anterior a data prevista para a execugao da obrigagao;

18.2.8. Responsabilizar-se pelo fiel cumprimento de todas as disposigdes e acordos relativos a
legislagao social e trabalhista em vigor, especialmente no que se refere ao pessoal;

18.2.9. Efetuar o pagamento de todos os impostos, taxas e demais obrigacdes fiscais incidentes ou que
vierem a incidir;

18.2.10. Manter, durante toda a execugéo do futuro contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo, apresentando os documentos com validade em
dia que comprovem tal regularidade junto com a nota fiscal/fatura resultante do fornecimento do
contrato, quais sejam:

18.2.10.1. Certidao Conjunta Relativa aos Tributos Federais e a Divida Ativa da Unido;

18.2.10.2. Certiddes de Regularidade perante a Fazenda Estadual, Municipal ou Distrital, conforme

o tipo de prestacéo;

18.2.10.3. Certidao de Regularidade do FGTS; e

18.2.10.4. Certidao Negativa de Débitos Trabalhistas;

18.2.11. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento ao objeto da licitagéo;

18.2.12. Fornecer produtos livres de quaisquer tipos de vicio ou caracteristicas que venham a prejudicar
o desenvolvimento das atividades do Sesc/DR/AP;

18.2.13. Manter atualizados junto ao Setor de Contratos de Sesc/DR/AP seu enderego e telefone de
contato;

18.2.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

18.2.15. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer do fornecimento dos
produtos;

18.2.16. Garantir a boa qualidade do objeto deste termo, 0s quais devem estar de acordo com as normas
vigentes;

18.2.17. Repor, as suas expensas, 0s itens nos quais forem constatadas irregularidades, imediatamente
apoés notificagao feita pelo Sesc/DR/AP e sem énus para a CONTRATANTE.

18.2.18. A Licitante, devera atentar-se ainda as Especificacdes Detalhadas e Técnicas do Servigo,
bem como, ao Suporte Técnico contidas no Termo de Referéncia (Anexo I), seguindo
rigorosamente todos os seus termos.
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19. PAGAMENTO

19.1. O pagamento a licitante vencedora sera efetuado em moeda corrente nacional, através de
depdsito ou transferéncia bancaria, por sistema online ou cheque nominal a empresa (de acordo
com as normas do Sesc/DR/AP), devendo se ser informado, obrigatoriamente, na nota fiscal o
numero e nome do banco, numero da agéncia e conta corrente;

19.1.1. As Notas fiscais deverdo vir acompanhadas das certiddes de regularidade fiscal exigidas no

Termo de Referéncia;

19.1.1.1. Ao proprietario da empresa mediante apresentacdo do contrato social, documento de

identificacdo com foto e carimbo da empresa com CNPJ;

19.1.1.2. Ou, procurador mediante apresentagdo da procuragdo, contrato social, documento de

identificacdo com foto e carimbo da empresa com CNPJ.

19.2. A contratante terd o prazo maximo de até 15 (quinze) dias uteis para efetuar o pagamento,
apds o recebimento da nota fiscal e apos ter sido atestada e correspondente ao fornecimento no
Sesc/DR/AP.

19.3. Caso nado haja expediente no Sesc/DR/AP no dia do vencimento da Nota Fiscal, fica o pagamento
prorrogado para o 1° dia Util subsequente;

19.3.1. As empresas que tiverem seu CNAE previsto no Protocolo ICMS n° 42, de 03 de julho de 2009,

deverao emitir a nota fiscal conforme legislagéo vigente.

19.4. O Sesc/DR/AP se reserva o direito de néo aceitar notas fiscais que ndo estejam acompanhadas
dos documentos que comprovem quitagdo de obrigagdes concernentes a certiddo Negativa de
Débitos do INSS, certificado de Regularidade do FGTS, Prova de Regularidade relativos a Tributos
e Contribuigdes Federais, Certidao de débitos trabalhistas e ainda autorizagdes em cumprimento a
legislagéo vigente. O ndo aceite das referidas notas fiscais ndo gera o dever de pagar, enquanto
houver pendéncias de obrigacdes que tenham sido impostas, em virtude de penalidades ou
inadimplemento apontados pela fiscalizagéo.

19.4.1. O SESC/AP podera suspender o pagamento apos notificagdo ao CONTRATADO enquanto
houver pendéncias de obrigagdes que tenham sido impostas, em virtude de penalidades ou
inadimplemento apontado pela fiscalizagdo. Cessadas estas causas, € a nota fiscal tenha sido
devidamente atestada pelo setor competente, os pagamentos serdo retomados sem que haja
qualquer direito a atualizagdo monetéria;

19.5. Ainobservancia de quaisquer condigdes de pagamento ndo gera ao Sesc/AP o dever de pagar.

20. DA FISCALIZAGAO

20.1. O acompanhamento e a fiscalizagdo do Sesc/DR/AP sobre o cumprimento das obrigagdes
contratuais serdo exercidos pela Coordenacéo de Tecnologia da Informacéo - CTIN;

20.2. Durante a fiscalizagdo, é garantido ao fiscal exigir a substituicdo de produtos que sejam
considerados defeituosos, inadequados ou inaplicaveis.

20.3. A carga e descarga deve ser realizada de forma a nédo acarretar dano ao produto, e é de

responsabilidade da CONTRATADA.

20.4. Fiscal do Contrato certificara a nota fiscal/fatura do fornecimento correspondente, ficando a
contratada responsavel por todo e qualquer dano causado ao patriménio da CONTRATANTE ou a
terceiros, decorrente do ndo cumprimento das observagdes constantes neste termo.

20.5. No caso de defeitos ou imperfeicdes nos produtos, os mesmos serdo recusados, cabendo a
adjudicataria substitui-los por outros com as mesmas caracteristicas exigidas neste Termo de
Referéncia e Edital, no prazo a ser determinado pela Coordenadoria de Apoio Operacional - CAO.
As embalagens devem estar isentas de deformacao ou ferrugens.
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20.6. A comunicacdo entre a FISCALIZACAO e a CONTRATADA sera realizada através de
correspondéncia oficial, telefone ou e-mail.

21. DAS DISPOSIGOES FINAIS

21.1. As Licitantes deverdo examinar cuidadosamente os termos e condigdes da presente Licitagéo,
para que tenham ciéncia de todos os detalhes que possam afetar de algum modo o fornecimento
do objeto desta licitacéo;

21.2. As empresas licitantes assumem todos os custos de preparacdo de suas propostas e o
Sesc/DR/AP nado sera, em nenhum caso, responsavel por esses custos, independentemente da
condugao ou do resultado do processo licitatério;

21.3. As empresas licitantes sdo responsaveis pela fidedignidade e legitimidade das informagdes e
dos documentos apresentados na proposta;

21.4. Apos a apresentagdo da PROPOSTA DE PRECO escrita, ndo cabe desisténcia de proposta,
salvo por motivo justo decorrente de fato superveniente e aceito pelo Sesc/DR/AP;

21.5. E facultada &8 Comissdo Permanente de Licitagdo ou a autoridade superior, em qualquer fase da
licitacdo, promover diligéncias destinadas a esclarecer ou complementar a instrugdo do processo
licitatério, vedada a inclus&o posterior de documentos ou informagdes que deveriam constar no ato
da Sesséo Publica;

21.6. Simples omissdes ou irregularidades irrelevantes, sanaveis ou despreziveis, a exclusivo critério
da Comissdo Permanente de Licitagdo, e que ndo causem prejuizo ao Sesc/DR/AP e as Licitantes,
poderdo ser relevadas;

21.7. Na contagem dos prazos estabelecidos na presente Licitagao excluir-se-a o dia do inicio e incluir-
se-a o dia do vencimento;

21.8. Os prazos estabelecidos nesta licitagdo sd se iniciam e vencem nos dias em que houver
expediente no Sesc/DR/AP;

21.9. Alicitante homologada vencedora, depois de receber a Ordem de Compra (OC), devera devolvé-
la ao Sesc/DR/AP, assinada, em até 10 (dez) dias uteis de seu recebimento, do contrario,
caracterizara descumprimento total da obrigagéo assumida, sujeitando-se as penalidades previstas;
podendo ser convidada a assina-la as demais licitantes, na ordem de classificagdo geral, com igual
prazo e condigdes propostas pela primeira homologada vencedora;

21.10. O Sesc/DR/AP reserva-se o direito de rejeitar a (s) proposta (s) que nédo atender (em) as
especificagdes do presente edital, contratar a totalidade do objeto ora licitado ou somente parte dele,
em fungdo de conveniéncia administrativa, sem que deste ato caiba direito a qualquer espécie de
recurso, indenizagao ou reclamacao da (s) proponente (s), bem como cancelar a presente licitagao
de oficio ou por interposicéo de recursos de terceiros;

21.11. A empresa licitante podera obter informagdes sobre o objeto da licitagao e outros elementos de
carater legal ou interpretagao necessaria ao perfeito conhecimento desta licitagéo junto a Comissao
Permanente de Licitacdo, de segunda a sexta feira, no horario das 8h as 12h e das 14h as 18h,
através do fone (96) 3241- 4440, ramal 246, e-mail: cpl@sescamapa.com.br;

21.12. O Sesc/DR/AP nao se responsabilizara por e-mails que, por qualquer motivo, ndo forem
recebidos por ele em virtude de problemas no servidor ou navegador, tanto do Sesc/DR/AP quanto
do emissor, bem como se exime de qualquer responsabilidade quanto aos esclarecimentos, avisos
de alteragdes e inclusbes no edital e seus anexos, uma vez que cabe aos licitantes o
acompanhamento das alteragdes no Portal Eletrénico do Sesc www.sescamapa.com.br, no link
Licitagdes;

21.13. A apresentacdo da proposta e habilitag&o indicara que o Proponente conhece e aceita todo o
contelido deste edital, seus anexos e normativos;
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21.14. Os casos nao previstos neste edital serdo decididos pela Comissao Permanente de Licitagéo,
com base na legislacéo vigente;

21.15. Este edital, seus anexos, Ordem de Compra (OC) e/ou Contrato e a proposta da empresa
vencedora, formam entre si um unico documento.

[22. DOS ANEXOS

22.1. O dossié para esta Licitagdo constituir-se-a dos seguintes documentos:
22.1.1. ANEXO | - Termo de Referéncia;

22.1.2. ANEXO Il - Carta de Credenciamento;

22.1.3. ANEXO Il - Modelo de proposta;

22.1.4. ANEXO IV - Declaragéo de conhecimento do edital e seus anexos;
22.1.5. ANEXOV - Declaragdo de que ndo emprega menor;

22.1.6. ANEXO VI - Declaragéo de dados bancarios;

22.1.7. ANEXO VII - Minuta do Contrato.

Macapa-AP, 29 de agosto 2024.

Emilie Cristine Alves Pereira Amanda Karina de Souza Pereira
Diretora Regional Presidente da CPL
Sesc/DR/AP Sesc/DR/AP
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PREGAO SESC/DR/AP N° 24/0035-PG
ANEXO |
TERMO DE REFERENCIA
. . . TERMO DE REFERENCIA
Coordenadoria de Tecnologia dalnformagao — CTIN N° 002/2024
1. OBJETO:
1.1. O presente Termo de Referéncia destina-se a aquisicdo de solugdo de seguranga com

2.

21.

2.2,

23.

24,

2.5.
2.6.
2.7.

caracteristicas de Next Generation Firewall - NGFW, para protecao de informagdes perimetral e
de rede interna, incluindo as seguintes caracteristicas: Firewall, controle de aplicagdes,
administrag@o de largura de banda (Quality of Service — QoS), Virtual Private Network — VPN,
Intrusion Prevent System — IPS, prevencao contra ameagas de virus, spywares e malwares, ataques
“Zero Day e Advanced Persistent Threat — APTs, filtro de enderego (Uniform Resource Locator —
URL), gerenciamento integrado e criacdo de relatérios, compondo assim uma plataforma de
seguranga integrada e robusta.

JUSTIFICATIVA:

Em virtude da iminente necessidade de adequagdes constantes na infraestrutura de rede local,
visando abarcar a crescente demanda de suporte em novas tecnologias e resguardar o atual
ambiente de rede de dados deste Servigo Social do Comércio do Amapa - SESC/DR/AP, faz-se
necessario investir em estratégias que ampliem a seguranga das informagdes, para o alcance dos
objetivos e niveis de satisfagdo dos servigos planejados.

A atual conjectura expde a rede de computadores e sua acessibilidade, ou seja, a rede de dados
deve estar disponivel initerruptamente, garantindo integridade das informagdes trafegadas e
armazenadas. Os usuarios da rede, em sua maioria, ndo mais dependem de limites fisicos para
usufruir dos mecanismos de autenticagdo transparentes e acesso seguro, elevando a necessidade
de controles de acessos e politicas aplicadas, tornando o ambiente de rede mais complexo de ser
administrado.

A aquisi¢ao de uma nova tecnologia de suite de seguranga complementa um conjunto de medidas
essenciais para a modernizacao da Rede de Dados do SESC/AP, com o intuito de entregar aos
usuarios finais, maior seguranca, confiabilidade, credibilidade e robustez, essa aquisi¢do almeja
ser capaz de abranger as necessidades de visibilidade total nos eventos e ameagas de seguranca
e ainda comportar a infraestrutura em constante expans&o.

Com a aquisicdo da solugao de Next Generation Firewall - NGFW para o SESC/AP espera-se que
todos os servigos disponibilizados para os usuarios da rede, possam admitir e garantir os seguintes
resultados e beneficios:

Implementagao de politicas de seguranga personalizadas e gerenciaveis;

Alta disponibilidade dos servigos de rede local;

Menor tempo de resposta aos incidentes de seguranga;
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2.8. Total visibilidade do trafego e ameagas recorrentes na rede;

2.9. Gerenciamento integrado entre as redes locais do SESC/DR/AP (Sede e Unidades Operacionais);
2.10. Acesso remoto controlado e autenticado (VPN);

2.11. Filtros INTERNET de acesso e de conteldo;

2.12. Controle de acesso de utilizagcdo de banda (link de dados) INTERNET;

2.13. Monitoramento e disponibilizagdo de evidéncias (relatorios);

2.14.  Suporte e garantia especializada.

3. FUNDAMENTAGAO LEGAL:
3.1. O referido termo sera regido pelo Regulamento de Licitagdes e Contratos do SESC e pela
Resolugéo Sesc n° 1.593 de 2024, que altera, modifica e consolida o citado regulamento.

4. DOTAGAO ORGAMENTARIA:

4.1.As despesas decorrentes do objeto deste Termo de Referéncia correrdo a conta 5.1.2.3 -
Infraestrutura de Tecnologia da Informagdo e Telecomunicagdo, sendo subsidiado pelo
Departamento Nacional, conforme correspondéncia de n° 001452/2024, expedida em 29/02/2024.

5. DETALHAMENTO DO OBJETO:

5.1.Lote 01:
ITEM DESCRI(;AO TECNICA UNIDADE | QTD
1 PONTO DE ACESSO SEM FIO HARDWARE | 40

EQUIPAMENTO DE FIREWALL DE PROXIMA GERAGCAO - TIPO 1 COM
2 | LICENGA DE SOFTWARE E GARANTIA DO FABRICANTE PELO PERIODO DE | HARDWARE | 02
36 MESES

EQUIPAMENTO DE FIREWALL DE PROXIMA GERAGCAO - TIPO 2 COM
3 | LICENGA DE SOFTWARE E GARANTIA DO FABRICANTE PELO PERIODO DE | HARDWARE | 03

36 MESES

4 | INSTALACAO, CONFIGURACAO E OPERACAO ASSISTIDA SERVICO | 0f

5 | CAPACITACAO TECNICA SERVICO | 02

6 | BANCO DE HORAS TECNICA SERVICO | 300

6. ESPECIFICAGOES DETALHADAS E TECNICAS DOS MATERIAIS E EQUIPAMENTOS:

6.1. Os equipamentos devem ser novos, sem uso prévio e em perfeito estado de funcionamento. Nao
devem ser remanufaturado recondicionados, ou possuir reparos de qualquer espécie;

6.2. Todos os equipamentos devem ser acompanhados de todos os manuais e acessorios fornecidos
pelo fabricante da solugéo;

6.3. Equipamentos, maddulos, componentes, ou qualquer outra parte do OBJETO que a
CONTRATANTE constate terem sido entregues ja com defeito ou danificados devem ser trocados
por outro equipamento, componente ou item novo, de mesma marca e modelo, com numero de
série diferente, em no maximo 30 dias Uteis;

6.4. Equipamentos que a CONTRATANTE constate terem sido entregues com outras irregularidades
(como, por exemplo, falta de manuais, software ou firmware incorreto, configuragao de hardware
incorreta, equipamento incorreto), devem se sanadas em no maximo 10 dias Uteis;
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6.5. Sob pena de desclassificagdao, a proposta cadastrada devera possuir todas as reais
caracteristicas do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do
equipamento. O simples fato de “COPIAR” e “COLAR” o descritivo contido no edital nao
sera caracterizado como descritivo da proposta.

6.6. E obrigatdria a comprovacéo técnica de todas as caracteristicas exigidas para os equipamentos e
softwares aqui solicitados, independente da descricdo da proposta do fornecedor, através de
documentos que sejam de dominio publico cuja origem seja exclusivamente do fabricante dos
produtos, como catélogos, manuais, ficha de especificacao técnica, informagdes obtidas em sites
oficiais do fabricante através da internet, indicando as respectivas URL (Uniform Resource
Locator). A simples repeticdo das especificagdes do termo de referéncia sem a devida
comprovagao acarretara a desclassificacdo da empresa proponente.

6.7. Deverdo ser informados todos os componentes relevantes da solugdo proposta com seus
respectivos codigos do fabricante (marca, modelo, fabricante e part numbers), descricdo e
quantidades.

6.8. Todos os equipamentos dever&o ser fornecidos, instalados e configurados de forma que a solugao
final entregue esteja disponivel para pleno funcionamento.

6.9. A empresa devera comprovar possuir a qualificagcdo técnica do fabricante necessaria para a
execucao do pleno servigo de instalagdo do produto ofertado.

6.10. Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das
especificagdes técnicas, apontado a pagina do documento onde consta a comprovagao do
item/subitem proposto. A simples repeti¢ao das especificagoes do termo de referéncia sem
a devida comprovagao acarretara a desclassificagcao da proponente;

6.11. Todos os equipamentos devem ser fornecidos completos do ponto de vista da funcionalidade
em rede, e incluir todos os adicionais necessarios (de qualquer espécie: licengas de software,
cabos, manuais, etc.);

6.12. Todos os equipamentos devem ser entregues com o firmware mais atual disponibilizado pelo
fabricante e ser legalmente disponibilizado para a instalagdo pela CONTRATANTE, sem qualquer
onus adicionais e independentemente da existéncia de contrato de manutencgao;

6.13. Todos os equipamentos devem possuir selo de certificagdo/homologacéo pela Anatel;

6.14. A garantia de funcionamento dos equipamentos devera ser contada a partir do Recebimento
Definitvo e as condicbes de garantia exigidas neste Termo de Referéncia serdo de
responsabilidade do fabricante.

6.15. Para todos os equipamentos, durante o prazo de garantia, devera ser substituida, sem dnus
para 0 CONTRATANTE, parte ou pega defeituosa, com prazo maximo para atendimento no
local (on-site) e reparo/solugdo do problema que ocasionou o chamado, contado a partir da
abertura do chamado, de até 48 (quarenta e oito) horas.

6.16. Os chamados abertos terdo seus tempos contabilizados a partir do momento em que o
prestador do servigo for notificado da anomalia pela area técnica deste Licitante, seja por contato
telefénico, ou sistema de abertura de chamados técnicos por meio eletronico (via Internet);

6.17. O periodo de disponibilidade para servigos de suporte e manuten¢ao devera ser de 24/7 (24
horas por dia, 7 dias da semana), e atendimento de solugao de hardware a ser prestado pelo
préprio fabricante, comprovada através de declaragéo com firma reconhecida.
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6.18. Para todos os equipamentos, caso o fornecedor ndo seja o proprio fabricante, devera
apresentar o seguinte documento: Declaragdo do fabricante de que o licitante é revendedor
autorizado, que todos os produtos ofertados sdo de sua fabricagdo (propria ou OEM), que a
configuragdo ofertada é totalmente funcional, que todas as condi¢des de garantia exigidas neste
termo seréo de responsabilidade do fabricante.

6.19. Os equipamentos descritos, devem ser do mesmo fabricante;

6.20. Protecdo ao Investimento:

6.21.  Os equipamentos ofertados ndo podem estar em condigédo de fim-de-vida (end-of-life), isto &,
devem estar em linha atual do fabricante.

6.22. Em caso de o equipamento entrar em condigéo de fim-de-vida (end-of-life), o fabricante devera
manter todo o suporte de hardware e atualizagao de firmware pelo periodo de 5 anos a contar da
data da publica¢do do fim-devida (end-of-life) no site do fabricante;

6.23.  Suporte Técnico:

6.24. Devera ser fornecido o servigco de suporte técnico do fabricante por telefone (DDG) ou e-mail
para abertura de chamado por todo o periodo de garantia ON SITE e manutencdo dos
equipamentos;

6.25. Deve incluir suporte a operagao e configuragdo do equipamento, troubleshooting de problemas
de configuragao, firmware e hardware;

6.26. Periodo do servigo do fabricante com pelo menos 36 (trinta e seis) meses com cobertura 24/7
(24 horas por dia, 7 dias por semana);

6.27.  Possuir suporte remoto para a solugao de problemas comuns de suporte;

6.28. A proponente deve realizar atendimento on-site em até 05 (cinco) dias Uteis, com tempo de
atendimento contado a partir da abertura do chamado;

6.29. O FABRICANTE devera possuir Central de Atendimento online para abertura dos chamados
de garantia, comprometendo-se a manter estes registros constando a descri¢do do problema;
6.30. Todos os itens de software que vierem instalados de fabrica no equipamento ofertado deverao

estar cobertos pela garantia e servigo de suporte do FABRICANTE.

6.31. O servigo de garantia e suporte devera ser do FABRICANTE do equipamento ou por assisténcia
técnica qualificada e indicada por este através de declaragéo.

7. DESCRICAO E ESPECIFICAGOES TECNICAS (MINIMAS):

7.1. ITEM 01 - PONTO DE ACESSO SEM FIO:

7.1.1.  Ponto de acesso (AP) que permita acesso dos dispositivos a rede através da rede sem fio e
que possua todas as suas configuragdes centralizadas em controlador sem fio;

7.1.2.  Com o intuito de garantir total compatibilidade, gestéo facilitada e integragdo, a solucdo de
ponto de acesso sem fio deve ser da mesma marca dos ITENS 2 e 3 deste termo de referéncia;

7.1.3. Deve suportar modo de operag&o centralizado, ou seja, sua operacdo depende do controlador
wireless que é responsavel por gerenciar as politicas de seguranca, qualidade de servigo (QoS) e
monitoramento da radiofrequéncia;

7.1.4. Deve identificar automaticamente o controlador wireless ao qual se conectara;

7.1.5.  Deve permitir ser gerenciado remotamente através de links WAN;
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7.1.6. Deve permitir a conexdo de dispositivos wireless que implementem os padrées IEEE
802.11a/b/g/n/aclax de forma simulténea;

7.1.7.  Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente,
além de permitir configuragdes independentes para cada radio;

7.1.8. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para
funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de
seguranga (wIDS/wIPS) em tempo real e com operagdo 24x7. Caso o ponto de acesso ndo possua
radio adicional com tal recurso, sera aceita composigdo do ponto de acesso e hardware ou ponto de
acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagao;

7.1.9. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;

7.1.10. Deve permitir a conexao de 500 (quinhentos) clientes wireless simultaneamente;

7.1.11. Deve possuir 2 (duas) interfaces Ethernet padréo 10/100/1000Base-T com conector RJ-45 para
permitir a conexao com a rede LAN;

7.1.12. Deve implementar link aggregation de acordo com o padrdo IEEE 802.3ad,;

7.1.13. Deve possuir interface console para gerenciamento local com conexao serial padrdo RS-232 e
conector RJ45 ou USB;

7.1.14. Deve permitir sua alimentagédo através de Power Over Ethernet (PoE) conforme os padrdes
802.3af ou 802.3at. Adicionalmente deve possuir entrada de alimentagéo 12VDC;

7.1.15. Cada ponto de acesso sem fio devera ser entregue com 01(um) injetor PoE totalmente
compativel ao modelo de ponto de acesso sem fio ofertado;

7.1.16. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser tunelados até o controlador
wireless;

7.1.17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a
integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de tunel
IPSec;

7.1.18. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir
melhor utilizacdo dos recursos, a solugdo deve suportar recurso conhecido como Split Tunneling a ser
configurado no SSID. Com este recurso, 0 AP deve suportar a criagcdo de lista de excegdes com
enderegos de servicos da rede local que ndo devem ter os pacotes enviados pelo tinel até o
concentrador, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino
os enderegos especificados nas listas de excecao;

7.1.19. Adicionalmente, o0 ponto de acesso deve suportar modo de encaminhamento de trafego
conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto de
acesso e ndo devem ser tunelados até o controlador wireless;

7.1.20. Deve permitir operagédo em modo Mesh;

7.1.21. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;

7.1.22. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates
de até 1200 Mbps em um Unico radio;

7.1.23. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);
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7.1.24. Deve suportar OFDMA,

7.1.25. Deve suportar modulacdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo
clientes wireless 802.11ax;

7.1.26. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

7.1.27. Deve suportar BSS Coloring;

7.1.28. Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz;

7.1.29. Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCS0 (HT20);
7.1.30. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBiem 2.4GHz e 5GHz;
7.1.31. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura wireless
(RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem
utilizados;

7.1.32. Em conjunto com o controlador wireless, deve implementar recursos que possibilitem a
identificacdo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz
e 5GHz;

7.1.33. Em conjunto com o controlador wireless, deve implementar recursos de analise de espectro
que possibilitem a identificacdo de interferéncias provenientes de equipamentos nao-WiFi e que operem
nas frequéncias de 2.4GHz ou 5GHz;

7.1.34. Deve suportar mecanismos para detec¢do e mitigagdo automatica de pontos de acesso néo
autorizados, também conhecidos como Rogue Aps;

7.1.35. Em conjunto com o controlador wireless, deve implementar mecanismos de protecao para
identificar ataques a infraestrutura wireless (wIDS/wIPS);

7.1.36. Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios de
mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar até 14
(quatorze) SSIDs com operagao simultanea;

7.1.37. Em conjunto com o controlador wireless, deve implementar os seguintes meétodos de
autenticagdo: WPA (TKIP) e WPA2 (AES);

7.1.38. Em conjunto com o controlador wireless, deve ser compativel e implementar o método de
autenticacao WPAS3;

7.1.39. Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X com
associagao dinamica de VLANSs para os usuarios com base nos atributos fornecidos pelos servidores
RADIUS;

7.1.40. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST,
EAP-TLS, EAP-TTLS e PEAP;

7.1.41. Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos
através do recurso conhecido como Fast Roaming;

7.1.42. Deve implementar o padréo IEEE 802.11k para permitir que um dispositivo conectado a rede
wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute
0 roaming;

7.1.43. Deve implementar o padréo IEEE 802.11v para permitir que a rede influencie as decisdes de
roaming do cliente conectado através do fornecimento de informagdes complementares, tal como a
carga de utilizagao dos pontos de acesso que estdo proximos;

7.1.44. Deve implementar o padrdo IEEE 802.11e;
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7.1.45. Deve implementar o padrdo IEEE 802.11h;

7.1.46. Deve implementar o padréo IEEE 802.3az;

7.1.47. Deve suportar ser gerenciado via SNMP;

7.1.48. Deve suportar consultas via REST API;

7.1.49. Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser instalado
em paredes e tetos. Deve acompanhar os acessorios para fixagao;

7.1.50. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C;

7.1.51. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

7.1.52. Deve possuir indicadores luminosos (LED) para indicagdo de status;

7.1.53. O ponto de acesso devera ser compativel e ser gerenciado pelos controladores wireless deste
processo;

7.1.54. Quaisquer licencas elou softwares necessarios para plena execugdo de todas as
caracteristicas descritas neste termo de referéncia deverdo ser fornecidos;

7.1.55. Deve possuir certificado emitido pela Wi-Fi Alliance;

7.1.56. Deve estar homologado pela ANATEL na data de execugao do pregao;

7.2.ITEM 02 - EQUIPAMENTO DE FIREWALL DE PROXIMA GERAGAO - TIPO 1

7.21. O equipamento deve possuir, no minimo, as seguintes caracteristicas:

7.2.1.1. A solugdo deve consistir em plataforma de proteg¢do e balanceamento inteligente de rede
baseada em appliance com funcionalidades de Next Generation Firewall (NGFW), console de
geréncia e monitoragao.

7.2.1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de
ameagas, identificacdo de usuarios e controle granular de permissdes;

7.2.1.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

7.2.1.4. Nao serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a serem
fornecidos deverdo ser do mesmo fabricante para assegurar a padronizagao e compatibilidade
funcional de todos os recursos;

7.2.1.5. As funcionalidades de protecao de rede que compde a solugdo de seguranca, podem funcionar
em multiplos appliances desde que atendam a todos os requisitos desta especificacao;

7.2.1.6. Devera possuir e estar licenciado pelo periodo de 36 (trinta e seis) meses com as seguintes
funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contelido Web, Antivirus,
AntiSpam, Deteccao e Prevencgao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagoes.

7.2.2. FUNCIONALIDADES DE REDE E FIREWALL

7.2.2.1. O gerenciamento da solugéo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

7.2.2.2. Os dispositivos de prote¢do de rede devem possuir suporte a Vlans;

7.2.2.3. Os dispositivos de protegao de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM);

7.2.2.4. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Cliente, Server e Relay;
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7.2.2.5. Os dispositivos de prote¢ao de rede devem suportar sub-interfaces ethernet logicas;

7.2.2.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network Address
Translation), um para um (1-to-1), N-para-um (N-to-1), varios para um, NAT64, NAT66, NAT46
e PAT;

7.2.2.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

7.2.2.8. Devera suportar sFlow ou Netflow;

7.2.2.9. Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance e que possam ser
administrados por equipes distintas;

7.2.2.10. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

7.2.2.11. Deve suportar o protocolo padrao da industria VXLAN;

7.2.2.12. Deve implementar o protocolo ECMP;

7.2.2.13. Deve permitir monitorar via SNMP o uso de CPU, meméria, espago em disco, VPN, situagao
do cluster e violagdes de seguranca;

7.2.2.14. Enviar log para sistemas de monitoracdo externos;

7.2.2.15. Deve haver a op¢ao de enviar logs para os sistemas de monitoragéo externos via protocolo
SSL;

7.2.2.16. Deve possui mecanismos de protecdo anti-spoofing;

7.2.2.17. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP4 e OSPFv2);

7.2.2.18. Para IPv6, deve suportar roteamento estatico e dindamico (OSPFv3);

7.2.2.19. Suportar OSPF graceful restart;

7.2.2.20. Deve suportar Modo Sniffer, para inspegéo via porta espelhada do trafego de dados da rede;

7.2.2.21. Deve suportar Modo Camada - 2 (L2), para inspegao de dados em linha e visibilidade do
trafego;

7.2.2.22. Deve suportar Modo Camada - 3 (L3), para inspe¢ao de dados em linha e visibilidade do
trafego;

7.2.2.23. Suporte a configuragéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

7.2.2.24. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo,
mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associagdes de
Seguranca das VPNs eTabelas FIB;

7.2.2.25. Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
Ativo-Passivo e também Ativo-Ativo, com diviséo de carga, com todas as licengas de software
habilitadas para tal sem perda de conexdes;

7.2.2.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoragéo de falha de link;

7.2.2.27. A solugdo deve suportar integragéo nativa com Let's Encrypt, para obtengéo de certificados
validos, de forma automaética;

7.2.2.28. A solugédo deve possuir conectores nativos para integragdo com nuvens privadas, pelo
menos: VMware ESXI, Cisco ACI e Kubernetes;

7.2.2.29. Deve possuir recursos de automagdo, com a finalidade de facilitar a operagéo diaria dos
firewalls. Suportar, pelo menos, a tomada de a¢des como execugao de scripts, envio de e-
mails, notificacbes via Teams e APIs mediante hosts comprometidos, agendamentos,
mudancas de configuracéo e ocorréncia de eventos de rede e seguranga pré-definidos;
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7.2.2.30. Devera possuir integragdo com tokens para autenticacao de 02 (dois) fatores;

7.2.2.31. Devera suportar controle por zonas de seguranca;

7.2.2.32. Devera suportar controles de politicas por porta e protocolo;

7.2.2.33. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes e
grupos dinédmicos de aplicagdes;

7.2.2.34. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

7.2.2.35. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

7.2.2.36. Controle, inspec¢éo e descriptografia de SSL por politica para trafego de saida (Outbound);

7.2.2.37. Deve decriptografar tréfego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

7.2.2.38. Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta identificagdo do
arquivo por seu tipo mesmo quando sua extenséo for renomeada;

7.2.2.39. Suporte a objetos e regras IPV6;

7.2.2.40. Suporte a objetos e regras multicast;

7.2.2.41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente;

7.23. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

7.2.3.1. Os dispositivos de protecdo de rede deveréo possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;

7.2.3.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagao de portas e protocolos;

7.2.3.3. Reconhecer pelo menos 4.000 (quatro mil) aplicagdes diferentes, incluindo, mas néo limitado:
a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

7.2.3.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificagéo de aplicagoes;

7.2.3.5. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-
in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp,
rpc over http, gotomeeting, webex, evernote, google-docs;

7.2.3.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicagdes conhecidas pelo fabricante independente de porta e protocolo;

7.2.3.7. |dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais
como Skype e utilizagdo da rede Tor;

7.2.3.8. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

7.2.3.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas
dentro do protocolo e validar se o tréfego corresponde com a especificagdo do protocolo. A
decodificagéo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicagao;
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7.2.3.10. |dentificar o uso de taticas evasivas via comunicagdes criptografadas;

7.2.3.11. Atualizar a base de assinaturas de aplicagdes automaticamente;

7.2.3.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de
rede com integragé@o ao Microsoft Active Directory, sem a necessidade de instalagdo de agente
no Domain Controller, nem nas estagdes dos usuarios;

7.2.3.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes
em algumas regras;

7.2.3.14. Deve suportar varios métodos de identificacdo e classificacdo das aplicagbes, por pelo
menos checagem de assinaturas e decodificagao de protocolos;

7.2.3.15. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface gréfica da solu¢éo, sem a necessidade de agédo do
fabricante;

7.2.3.16. O fabricante deve permitir a solicitagdo de incluséo de aplicagbes na base de assinaturas de
aplicagoes;

7.2.3.17. Deve alertar o usuario quando uma aplicagao for bloqueada;

7.2.3.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

7.2.3.19. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

7.2.3.20. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo
permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD;

7.2.3.21. Deve possibilitar a diferenciagéo de aplicagdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

7.2.3.22. Deve ser possivel a criagdo de grupos dinédmicos de aplicagdes baseados em caracteristicas
das aplicagdes como: tecnologia utilizada nas aplicagbes (Client-Server, Browse Based,
Network Protocol, etc);

7.2.3.23. Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em caracteristicas
das aplicagdes como: nivel de risco da aplicacdo, tecnologia, fabricante e popularidade;

7.2.3.24. Deve ser possivel a criagao de grupos estaticos de aplicagdes baseados em caracteristicas
das aplicagdes como: Categoria da aplicacéo;

7.2.3.25. Deve permitir forcar o uso de portas especificas para determinadas aplicagdes;

7.24. FUNCIONALIDADE DE PREVENGAO DE INTRUSAO E AMEACAS

7.2.4.1. Para protegao do ambiente contra-ataques, os dispositivos de prote¢do devem possuir médulo
de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

7.2.4.2. Deve incluir assinaturas de prevengdo de intruséo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

7.2.4.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

7.2.4.4. Deve implementar os seguintes tipos de agdes para ameagas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;
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7.2.4.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragao;

7.2.4.6. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranga;

7.2.4.7. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

7.2.4.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criagdo de diferentes politicas por zona de seguranca, endereco de origem, enderego de
destino, servigo e a combinacado de todos esses itens;

7.2.4.9. Deve permitir o blogueio de vulnerabilidades;

7.2.4.10. Deve permitir o bloqueio de exploits conhecidos;

7.2.4.11. Deve incluir protecdo contra-ataques de negagéo de servigos;

7.2.4.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

7.2.4.13. Detectar e bloquear a origem de portscans;

7.2.4.14. Bloquear ataques efetuados por worms conhecidos;

7.2.4.15. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

7.2.4.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

7.2.4.17. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

7.2.4.18. Deve permitir usar operadores de negagado na criagao de assinaturas customizadas de IPS
ou anti-spyware, permitindo a criagdo de excegdes com granularidade nas configuragoes;

7.2.4.19. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

7.2.4.20. |dentificar e bloquear comunicagdo com botnets;

7.2.4.21. Registrar na console de monitoragéo as seguintes informagdes sobre ameagcas identificadas:
0 nome da assinatura ou do ataque, aplicagao, usuario, origem e o destino da comunicagao,
além da agao tomada pelo dispositivo;

7.2.4.22. Os eventos devem identificar o pais de onde partiu a ameaga;

7.2.4.23. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido (spyware)
e worms;

7.2.4.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

7.2.4.25. Deve ser possivel a configuragéo de diferentes politicas de controle de ameagas e ataques
baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem, destino,
zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragdo
diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas
de seguranca.

7.2.4.26. A solugéo deve ter capacidade de enviar artefatos suspeitos para serem executados em
ambiente controlado na nuvem do fabricante;

7.2.4.27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagéo;

7.2.4.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o numero de
pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como
seu contexto, facilitando a anélise forense e identificacdo de falsos positivos;
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7.25. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

7.2.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

7.2.5.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranga;

7.2.5.3. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integragdo com servigos de diretério, Active Directory e
base de dados local;

7.2.5.4. Deve permitir que os usuarios sejam identificados através de consulta em uma base do Active
Directory, permitindo que sua autenticagdo no dominio, néo seja solicitada novamente para
navegar através da solugao;

7.2.5.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL,;

7.2.5.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicagao/validagéo das URLS;

7.2.5.7. Possuir pelo menos 70 (setenta) categorias de URLS;

7.2.5.8. Deve possuir a fungdo de exclusdo de URLs do blogueio;

7.2.5.9. Permitir a customizacéo de pagina de bloqueio;

7.2.5.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma
lista de canais liberado ou uma lista de canais bloqueados;

7.2.5.11. Deve bloquear o0 acesso a contetido indevido ao utilizar a busca em sites como Google, Bing
e Yahoo, independentemente de a opgédo Safe Search estar habilitada no navegador do
usuario;

7.2.5.12. Deve possuir a fungdo de protegdo a resolugdo de enderegos via DNS, identificando
requisices de resolucdo de nome para dominios maliciosos € Comando e Controle (C&C) de
botnets conhecidas;

7.2.5.13. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o trafego DNS
com classificacdo de dominios continuamente atualizado;

7.26. FUNCIONALIDADE DE IDENTIFICAGAO DE USUARIOS

7.2.6.1. Deve incluir a capacidade de cria¢do de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicagdes através da integracao com servigos de diretdrio, autenticacdo
via LDAP, Active Directory, eDirectory e base de dados local;

7.2.6.2. Deve possuir integragao com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

7.2.6.3. Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

7.2.6.4. Deve possuir integragao com Microsoft Active Directory para identificagéo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de
USUArios;
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7.2.6.5. Deve possuir integragdo com Radius para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de Usuarios;

7.2.6.6. Deve possuir integragdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

7.2.6.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagéo, expanda-se um portal de
autenticagéo residente no firewall (Captive Portal);

7.2.6.8. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre 0 uso das aplicagdes que estao nestes servigos;

7.2.6.9. Deve suportar o envio e recebimento de credenciais via RADIUS;

7.2.6.10. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

7.2.7. FUNCIONALIDADE DE FILTRO DE DADOS

7.2.7.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP);

7.2.7.2. Suportar identificagéo de arquivos compactados ou a aplica¢éo de politicas sobre o conteudo
desses tipos de arquivos;

7.2.7.3. Suportar a identificagao de arquivos criptografados e a aplicagdo de politicas sobre o conteudo
desses tipos de arquivos;

7.2.7.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas nao limitado a numero de cartdo de crédito, possibilitando a criagédo de novos
tipos de dados via expresséo regular.

7.28. FUNCIONALIDADE DE GEOLOCALIZAGAO

7.2.8.1. Suportar a criagdo de politicas por geolocalizagdo, permitindo o tréfego de determinado
Pais/Paises sejam bloqueados;

7.2.8.2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

7.2.9. FUNCIONALIDADE DE VPN

7.2.9.1. Suportar VPN Site-to-Site e Cliente-To-Site;

7.2.9.2. Suportar IPSec VPN,;

7.2.9.3. Suportar SSL VPN;

7.2.9.4. A VPN IPSEc deve suportar 3DES;

7.2.9.5. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

7.2.9.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
7.2.9.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
7.2.9.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
7.2.9.9. A VPN IPSEc deve suportar Autenticacéo via certificado IKE PKI

7.2.9.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
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Palo Alto Networks, Fortinet, SonicWall;

7.2.9.11. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6;

7.2.9.12. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréfica da
solugao, facilitando o processo de throubleshooting;

7.2.9.13. A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

7.2.9.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

7.2.9.15. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicagéo direta com dispositivos locais como proxies;

7.2.9.16. Atribuicdo de DNS nos clientes remotos de VPN;

7.2.9.17. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, AntiSpyware e filtro de
URL para tréfego dos clientes remotos conectados na VPN SSL;

7.2.9.18. Suportar autenticacéo via AD/LDAP, Secure id, certificado e base de usuarios local;

7.2.9.19. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

7.2.9.20. Permitir a aplicagao de politicas de seguranga e visibilidade para as aplicagdes que circulam
dentro dos tineis SSL;

7.2.9.21. Deve permitir que a conexado com a VPN seja estabelecida das seguintes formas: Antes do
usuario autenticar na estagéo;

7.2.9.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Apos
autenticagao do usuario na estagao;

7.2.9.23. Deve permitir que a conex@o com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuario;

7.2.9.24. Devera manter uma conexao segura com o portal durante a sessao;

7.2.9.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows
7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou
superior);

7.2.10. FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

7.2.10.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como
Youtube e redes sociais, etc) e ter um alto consumo de largura de banda, se requer que a
solucdo, além de poder permitir ou negar esse tipo de aplicagOes, deve ter a capacidade de
controla-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplicagdes, tanto de audio como de video streaming;

7.2.10.2. Suportar a criagao de politicas de QoS e Traffic Shaping para os seguintes itens:

7.2.10.3. Endereco de origem;

7.2.10.4. Endereco de destino;

7.2.10.5. Usuario e grupo;

7.2.10.6. Por aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

7.2.10.7. Por porta;

7.2.10.8. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negacio;

7.2.10.9. O QoS deve possibilitar a definigdo de trafego com banda méxima. Ex: banda maxima
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permitida para aplicagdes do tipo best-effort ndo corporativas, tais como YouTube, Facebook,
entre outros;

7.2.10.10. O QoS deve possibilitar a definigdo de fila de prioridade;

7.210.11. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype;

7.210.12. Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;

7.210.13. Suportar modificagdo de valores DSCP para o Diffserv;

7.2.10.14. Suportar priorizagao de trafego usando informagao de ToS (Type of Service);

7.2.10.15. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
7.2.10.16. Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;
7.210.17. Deve possibilitar a definicédo de bandas distintas para download e upload;

7.2.11. FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS

7.2.11.1. A solugéo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicagéo;

7.2.11.2. A solugdo deve ser capaz de agregar varios links em uma interface virtual;

7.2.11.3. A solucdo deve ser possivel criar politicas de roteamento inteligente, mediante regras pré-
estabelecidas considerando a verificagdo das seguintes condi¢cbes: Enderegos de origem,
Grupos de usuarios, Enderegos de destino, Servigos na Internet e Aplicagbes de camada 7
(0365 Exchange, AWS, Dropbox e etc);

7.2.11.4. A solucéo deve ser capaz de medir o status de qualidade do link baseando-se em critérios
minimos de laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um valor limite
para cada um destes itens que sera utilizado como gatilho para fator de deciséo nas regras de
trafego de saida e balanceamento inteligente;

7.2.11.5. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de
balanceamento em condi¢des em que a largura de banda é modificada;

7.2.11.6. A solug&o deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando
sinais por meio de cada link para servidores ou aplicagdes, permitindo utilizar protocolos como
Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP Connect e TWAMP (Two-way Active
Measurement Protocol). Deve suportar ainda um método para mensurar a qualidade do trafego
de voz corporativo baseado em MOS (Mean Opinion Score);

7.2.11.7. A solugao deve possibilitar balanceamento de trafego entre conexdes WAN, de forma em
que o algoritmo de balanceamento de carga utilizado possa ser configurado considerando os
seguintes parametros: Sessdes, Volume de trafego, IP de origem e destino e Transbordo de
link (Spillover).

7.2.11.8. A solucéo deve possibilitar a criagdo de regras para sele¢éo das interfaces e suas prioridades
que serdo utilizadas para encaminhar o trafego de saida da rede, considerando os seguintes
critérios:

7.2.11.9. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas manualmente.

7.2.11.10. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com base
na qualidade do link no qual a interface esta conectada, considerando o monitoramento de um
dos seguintes parametros com valores customizaveis: laténcia, jitter, perda de pacotes ou
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largura de banda;

7.211.11. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base no
custo atribuido a interface, considerando a satisfagéo dos parametros de qualidade do link no
qual a interface esta conectada;

7.211.12. Balanceamento de Carga: Deve permitir que o tréfego seja distribuido entre todas as
interfaces disponiveis com base em algoritmos de balanceamento de carga e satisfagdo dos
parametros customizados de qualidade do link no qual a interface esta conectada;

7.211.13. A solucao de balanceamento inteligente deve suportar marcagéo de pacotes DSCP
nas definicbes e regras para o trafego balanceado;

7.211.14. A solugéo de balanceamento inteligente de links deve suportar Roteamento dindmico
(OSPFv2/v3, BGPv4/BGP4+);

7.2.11.15. A solugéo deve realizar o reconhecimento de aplicagdes, em camada 7, de pelo menos
3.000 (trés mil) aplicagdes, incluindo Aplicagbes SaaS, em Nuvem e Multimidia (Vimeo,
YouTube, Facebook, etc);

7.2.11.16. Deve possibilitar a agregacao de tuneis IPsec, realizando balanceamento por pacote
entre 0s mesmos;
7.2.1117. A solucdo deve possibilitar a criagdo e uso de tuneis VPN de forma dindmica entre

unidades remotas, para aplicagdes sensiveis. Uma vez que as unidades trocam informac6es
entre si, o trafego deve ser encaminhado diretamente entre as unidades remotas sem passar
pela unidade Sede;

7.211.18. A solugéo deve permitir a duplicagéo de pacotes entre dois ou mais links, que atendam
os parametros de qualidade estabelecidos, objetivando uma melhor experiéncia de uso de
aplicagoes;

7.211.19. A solugédo deve possuir recurso para controlar e corrigir erros (FEC) na transmisséo
de dados, enviando dados redundantes atraves de tunel VPN em antecipacdo a perda de
pacotes que pode ocorrer durante o transito;

7.2.11.20. A solugdo deve permitir a customizagédo de intervalo de tempo em que ¢é feita a
verificagdo da situacdo de um link, assim como, permitir definir a quantidade de falhas
encontradas no link antes de declara-lo inativo, com objetivo de identificar oscilagdes nos links,
que possam impactar os servigos e a experiéncia dos usuarios;

7.211.21. A solucéo deve suportar nativamente conectores com clouds publicas;

7.211.22. Deve possibilitar a definicio de largura de banda distintas nas interfaces para
download e upload;

7.2.11.23. A solugéo deve prover estatisticas em tempo real a respeito da utilizagao da largura
de banda (upload e download) e nivel de qualidade dos links (perda de pacote, jitter e laténcia);

7.2.11.24. Deve implementar balanceamento de link por hash do IP de origem;

7.2.11.25. Deve implementar balanceamento de link por hash do IP de origem e destino;

7.2.11.26. Deve implementar balanceamento de link por peso. Nesta opgéo deve ser possivel

definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

7.211.27. O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G), onde
estes sejam capazes de funcionar como circuito ativo em relagéo a saida principal de Internet,

Sesc - Servigo Social do Comércio | Departamento Regional no Amapa | www.sescamapa.com.br
Rua: Jovino Dinoa, 4311, Beirol, Macapa-AP, CEP 68.902-030 | Tel.: (96) 3241-4440 — Ramal 246
Pagina 32 de 133



Sesc

Fecomeércio
Senac

e alternativamente funcionar como circuito Standby, onde apenas seja acionado na
eventualidade de falha no link principal;

7.2.11.28. Deve ser possivel extrair informagdes de desempenho das verificagdes de saude
mediante REST API, permitindo assim a consolidacdo de tais informagdes em alguma
aplicacao terceira.

7.212. FUNCIONALIDADE DE CONTROLADOR DE REDE SEM FIO

7.2.12.1. A solugdo devera ser capaz de gerenciar os pontos de acesso sem fio deste termo, sendo
permitido o atendimento através de composigao com outras solugdes do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

7.2.12.2. Deve permitir a conexao de dispositivos sem fio que implementem os padrées |IEEE
802.11a/b/g/n/aclax;

7.2.12.3. Deve permitir a conexao de dispositivos wireless que transmitam trafego IPv4 e IPvG;

7.212.4. A solugdo devera ser capaz de gerenciar pontos de acesso que estejam conectados
remotamente através de links WAN e Internet;

7.2.12.5. Deve permitir ser descoberto automaticamente pelos pontos de acesso através de Broadcast,
DHCP e consulta DNS;

7.2.12.6. A solucéo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso
por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicao
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

7.2.12.7. Permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento automatico
de canais nos Access Points;

7.2.12.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador
wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo
a solugdo ofertada deve ser composta com elemento adicional para suportar a conexao dos
tuneis originados dos pontos de acesso;

7.2.12.9. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a
integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de
tunel IPSec;

7.2.12.10. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a
garantir melhor utilizagao dos recursos, a solu¢do deve suportar recurso de Split-Tunneling por
SSID. Com este recurso, o AP deve suportar a criagdo de lista de exce¢des com enderegos de
servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o concentrador,
ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderegos especificados nas listas de excecao;

7.212.11. Adicionalmente, a solu¢do deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo
todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
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localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até o
controlador wireless;

7.212.12. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicacao
entre controladora e ponto de acesso os clientes devem permanecer conectados ao mesmo
SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos
clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagéo
802.1X;

7.212.13. A solugéo deve permitir definir quais redes seréo tuneladas até o controlador e quais
redes serao comutadas diretamente pela interface do ponto de acesso;

7.212.14. A solugao deve implementar recursos que possibilitem a identificacao de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

7.2.12.15. A solugdo deve implementar recursos de analise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solugéo deve ainda apresentar o resultado dessas analises
de maneira grafica na interface de geréncia;

7.2.12.16. A solugéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e
ser capaz de ignorar 0s pacotes que estejam abaixo de determinado limiar especificado em
dBm;

7.21217. A solugdo deve permitir o balanceamento de carga dos usuarios conectados a

infragstrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de
acesso proximos deve ocorrer sem interveng@o humana e baseada em critérios como numero
de dispositivos associados em cada ponto de acesso;

7.2.12.18. A solugao deve possuir mecanismos para detec¢do e mitigagao de pontos de acesso
nao autorizados, também conhecidos como Rogue APs. A mitigagao devera ocorrer de forma
automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de
acesso gerenciados pela solugao devem evitar a conexao de clientes em pontos de acesso néo
autorizados;

7.212.19. A solucao deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solucédo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente)
do MAC Address da interface WLAN;

7.2.12.20. A solugédo deve detectar os pontos de acesso ndo autorizados e/ou intrusos através
de radios dedicados para a fungdo de analise ou através de Off-channel/Background scanning.
Quando realizada através de Off-channel/Background scanning, a solugéo deve ser capaz de
mensurar a utilizagcdo do ponto de acesso para, caso necessario, atrasar a analise e desta
forma n&o prejudicar os clientes conectados;

7.212.21. A solugao deve permitir a configurac&o individual dos radios do ponto de acesso para
que operem no modo monitor, ou seja, com fungédo dedicada para detectar ameagas na rede
sem fio e com isso permitir maior flexibilidade no design da rede wireless;

7.212.22. A solucao deve permitir a adigéo de controlador redundante que deve monitorar a
disponibilidade e sincronizar as configuragdes do controlador principal, além de assumir todas
as fungdes em caso de falha do controlador primario. Desta forma, todos os pontos de acesso
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devem se associar automaticamente ao controlador redundante que passara a ter fungao de
primério de forma temporéria;

7.2.12.23. A solucdo deve permitir o agrupamento de VLANs para que sejam distribuidas
multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderecos IP;

7.2.12.24. A solugao deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com
configuragdes distintas de seguranga e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

7.2.12.25. A solugao deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estaréo disponiveis aos usuarios;

7.2.12.26. Deve permitir restringir o numero maximo de dispositivos conectados por ponto de
acesso e por radio;

7.212.27. A solugéo deve implementar o padréo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

7.2.12.28. A solucao deve implementar o padréo IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua
area para que ele execute o0 roaming;

7.2.12.29. A solugdo deve implementar o padrao IEEE 802.11v para permitir que a rede influencie
as decisdes de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;

7.2.12.30. A solucdo deve implementar o padrédo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

7.212.31. A solucao deve suportar priorizagao via WMM e permitir a traducdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

7.212.32. A solugao deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultaneas;

7.212.33. A solucdo deve apresentar informagGes sobre os dispositivos conectados a

infragstrutura wireless e informar ao menos as seguintes informag6es: Nome do usuario
conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
ao qual estad conectado, Ponto de acesso ao qual estd conectado, Canal ao qual esta
conectado, Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
em dB (SNR), capacidade MIMO e horario da associagao;

7.2.12.34. Para garantir uma melhor distribui¢do de dispositivos entre as frequéncias disponiveis
e resultar em melhorias na utilizagao da radiofrequéncia, a solugao deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz
através do recurso conhecido como Band Steering;

7.2.12.35. A solugdo deve permitir a configuragdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados;
7.2.12.36. A solugéo deve possuir recurso capaz de converter pacotes Multicast em pacotes

Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime;
7.2.12.37. A solucédo deve suportar a configuracdo do BLE (Bluetooth Low Energy) nos pontos
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de acesso que tenham este recurso;

7.2.12.38. A solugéo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

7.2.12.39. A solucdo deve suportar recurso para automaticamente desconectar clientes wireless
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os
clientes sejam desconectados;

7.2.12.40. A solugao deve permitir a configuragéo de Short Guard Interval para o radio 5GHz;

7.212.41. A solugéo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs;

7.212.42. A solugao deve ser capaz de reconfigurar automaticamente os pontos de acesso para

que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto indice
de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma
infraestrutura, evitando assim interferéncias;

7.2.12.43. A solugéo deve ser capaz de implementar regras de firewall stateful para controle do
trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que devem usar como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6), portas
e protocolos;

7.2.12.44. A solugao deve permitir a configuragéo de regras de firewall baseadas em identidade,
ou seja, deve permitir que grupos de usuarios sejam utilizados como critério para permitir ou
bloquear o trafego;

7.2.12.45. Deve implementar autenticagdo administrativa através dos protocolos RADIUS ou
TACACS;

7.2.12.46. Em conjunto com os pontos de acesso, a solu¢do deve implementar os seguintes
métodos de autenticagado: WPA (TKIP) e WPA2 (AES);

7.212.47. Em conjunto com os pontos de acesso, a solugao deve ser compativel e implementar
0 método de autenticagdo WPAS;

7.2.12.48. A solugao deve permitir a configuragéo de mdltiplas chaves de autenticagdo PSK para
utilizacdo em um determinado SSID;

7.2.12.49. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a
defini¢do de limite quanto ao numero de conexdes simultaneas para cada chave criada;

7.2.12.50. A solugédo deve implementar o protocolo IEEE 802.1X com associagao dinamica de
VLANSs para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;

7.2.12.51. A solucédo deve implementar 0 mecanismo de mudanga de autorizagao dinamica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticagdes 802.1X;

7.2.12.52. Em conjunto com os pontos de acesso, a solugao deve suportar os seguintes métodos
de autenticagdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

7.2.12.53. A solugéo deve implementar recurso para autenticagdo dos usuarios através de pagina
web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso dos
usuarios enquanto estes nao informar as credenciais validas para acesso a rede;

7.2.12.54. A solugao deve permitir a hospedagem do captive portal na memoria interna do
controlador wireless;
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7.2.12.55. A solucdo deve permitir a customizagé@o da pagina de autenticagéo, de forma que o
administrador de rede seja capaz de alterar o codigo HTML da pagina web formatando texto e
inserindo imagens;

7.2.12.56. A solugao deve permitir a coleta de enderego de e-mail dos usuérios como método de
autorizacdo para ingresso a rede;

7.2.12.57. A solugao deve permitir que a pagina de autenticacdo seja hospedada em servidor
externo;

7.2.12.58. A solugao deve permitir a configuragéo do captive portal com enderego IPV6;

7.2.12.59. A solugdo deve permitir o cadastramento de contas para usuarios visitantes na

memoria interna. A solugao deve permitir ainda que seja definido um prazo de validade para a
conta criada;

7.2.12.60. A solugdo deve possuir interface grafica para administragéo e gerenciamento das
contas de usuarios visitantes, ndo permitindo acesso as demais fungdes de administracdo da
solucao;

7.2.12.61. Ap6s a criagdo de um usuario visitante, a solugao deve enviar as credenciais por e-
mail para o usuario cadastrado;

7.2.12.62. A solucao deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a
configuracdo de redes visitantes;

7.2.12.63. A solugao deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento de
rotas dindmicas entre a infraestrutura de rede LAN e WLAN;

7.2.12.64. A solucdo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;

7.2.12.65. A solugdo deve permitir que 0s usuarios sejam capazes de acessar Servigos

disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras
subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o
servigo sera disponibilizado;

7.2.12.66. A solugao deve permitir a configuracdo de redes Mesh entre os pontos de acesso por
ela gerenciados;

7.2.12.67. A solucao deve permitir a configuragéo de rede Mesh entre pontos de acesso indoor e
outdoor;

7.2.12.68. A solugéo deve possuir recurso para realizar testes de conectividade nos pontos de
acesso a fim de validar se as VLAN estdo apropriadamente configuradas no equipamento ao
qual os APs estejam fisicamente conectados;

7.2.12.69. A solucao deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4
e IPv6;

7.2.12.70. A solucdo deve permitir o envio dos logs para multiplos servidores syslog externos;

7.212.71. A solugao deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificagbes através da geragéo de traps;

7.212.72. A solugdo deve permitir que softwares de gerenciamento realizem consultas

diretamente nos pontos de acesso via protocolo SNMP;
7.212.73. A solugéo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665 (Ethernet-like
MIB);
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7.212.74. A solucdo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato .pcap;
7.212.75. A solugdo deve permitir a adicdo de planta baixa do pavimento para ilustrar

graficamente a localizagéo geografica e status de operagdo dos pontos de acesso por ela
gerenciados. Deve permitir a adi¢do de plantas baixas nos seguintes formatos: JPEG, PNG,
GIF ou CAD;

7.2.12.76. A solugdo deve apresentar graficamente a topologia ldgica da rede, representar 0s
elementos da rede gerenciados, além de informagdes sobre os usuarios conectados com a
quantidade de dados transmitidos e recebidos por eles;

7.212.77. A solugao deve permitir o gerenciamento unificado e de forma grafica para redes WiFi
e redes cabeadas;

7.2.12.78. A solugéo deve permitir a atualizagéo de firmware do controlador wireless mesmo
quando conectado remotamente;

7.212.79. A solugao deve permitir a identificagdo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizago via interface grafica;

7.2.12.80. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de
acesso, garantindo a gestdo e operagdo simultdnea de pontos de acesso com firmwares
diferentes;

7.2.12.81. A solugao deve possuir ferramentas de diagndsticos e debug;

7.2.12.82. A solugéo deve enviar e-mail de notificagdo aos administradores da rede em caso de
evento de indisponibilidade de um ponto de acesso;

7.2.12.83. A solucao deve suportar comunicagdo com elementos externos através de REST API;

7.2.12.84. A solucéo devera ser compativel e gerenciar os pontos de acesso deste processo;

7.2.13. FUNCIONALIDADE DE CONTROLADOR DE REDE CABEADA

7.2.13.1. Deve operar como ponto central para automacé&o e gerenciamento dos switches deste termo,
sendo permitido o atendimento através de composicdo de solu¢do do mesmo fabricante que
possua geréncia centralizada para switches, devendo atender aos requisitos descritos abaixo:

7.2.13.2. Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos
Switches;

7.2.13.3. Deve possuir interface gréafica para configuragdo, administragdo e monitoragdo dos switches;

7.2.13.4. Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede;

7.2.13.5. Deve montar a topologia da rede de maneira automatica;

7.2.13.6. Deve ser capaz de configurar os switches da rede;

7.2.13.7. Através da interface grafica deve ser capaz de configurar as VLANs da rede e distribui-las
automaticamente em todos os switches gerenciados;

7.2.13.8. Através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged) e as VLANs
permitidas (tagged) nas interfaces dos switches;

7.2.13.9. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas interfaces dos
switches;
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7.2.13.10. Através da interface grafica deve ser capaz de aplicar as politicas de seguranga para
autenticagédo 802.1X nas interfaces dos switches;
7.213.11. Através da interface grafica deve ser capaz de habilitar ou desabilitar o PoE nas
interfaces dos switches;
7.213.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranga, tal
como DHCP Snooping, nas interfaces dos switches;
7.213.13. Através da interface gréfica deve ser capaz de realizar configuragdes do protocolo

Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard;

7.213.14. Através da interface grafica deve ser capaz de aplicar politicas de segurancga e controle
de trafego para filtrar o trafego da rede;

7.2.13.15. A solugéo deve ser capaz de identificar as aplicagdes acessadas na rede através de
analise DPI (Deep Packet Inspection);

7.2.13.16. Deve ser capaz de configurar parametros SNMP dos switches;

7.213.17. A solugdo deve gerenciar as atualizagcbes de firmware (software) dos switches

gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizacdo dos switches individualmente;

7.2.13.18. A solugdo deve permitir o envio automatico de e-mails de notificacdo para os
administradores da rede em caso de eventos de falhas;

7.2.13.19. A solugdo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informagéo de maneira grafica;

7.2.13.20. A solucdo deve apresentar graficamente informagdes sobre erros nas interfaces dos
switches;

7.213.21. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

7.2.13.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

7.2.13.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuracao realizadas por usuarios;

7.2.13.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede;

7.2.14. CARACTERISTICAS ESPECIFICAS E PERFORMANCE

7.2.14.1. Solugéo baseada em appliance. Para maior seguranga, ndo serao aceitos equipamentos
de proposito genérico (PCs ou servidores) sobre os quais pode-riam instalar-se e/ou
executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN
Solaris, Apple 0S-X ou GNU/Linux.

7.2.14.2. Podera ser entregue em equipamento Unico ou com composi¢cdo de equipamentos.

7.2.14.3. Devera possuir licengas de Garantia, Atualizagoes de firmware, VPN, SD-WAN, pelo periodo
exigido;

7.2.14.4.Capacidade minima:

7.2.14.5. Firewall com capacidade minima de processamento de 18 (dezoito) Gbps;

7.2.14.6. IPS com capacidade minima de processamento de 2,5 (dois virgula cinco) Gbps

7.2.14.7. Protecdo a ameagas avangadas (Threat Protection) com capacidade minima de
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processamento de 1 (um) Gbps.
7.2.14.8. Inspegao SSL Throughput com capacidade minima de processamento de 1 (um) Gbps.
7.2.14.9. VPN com capacidade de, pelo menos, 11 (onze) Gbps de trafego IPSec.
7.2.14.10. VPN SSL com capacidade de, pelo menos, 1 (um) Gbps de trafego.

7.214.11. Devera suportar, pelo menos, 1.300.000 (1 milhdo e trezentos mil) conexdes
simultaneas.

7.214.12. Deverao ser licenciados para suportar, pelo menos, 500 (quinhentos) usuarios de VPN
SSL.

7.2.14.13. Devera suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por segundo.

7.214.14. Devera suportar, pelo menos, 1900 (mil e novecentos) tuneis de VPN Site-Site.

7.2.14.15. Devera suportar, pelo menos, 15.500 (quinze mil e quinhentos) tuneis de VPN Client-
Site.

7.2.15. INTERFACES DE REDE:

7.2.15.1. Devera possuir, pelo menos, 10 (dez) interfaces RJ 45 e 2 (dois) 10ge SFP+

7.2.15.2. Todos os equipamentos que acompanharem a solu¢do devem suportar operar em modo de
alta disponibilidade ativo-ativo e estar licenciados para operar desta forma.

7.2.15.3. Devera possuir licenga para numero ilimitado de usuarios e enderegos IP.

7.2.15.4. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 64
(sessenta e quatro) Pontos de Acesso sem fio.

7.2.15.5. Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, a0 menos,
32(trinta e dois) equipamentos.

7.2.15.6. Devera estar licenciado para permitir numero ilimitado de estacdes de rede e usuarios.

7.2.15.7. Devera incluir licenca para a funcionalidade de VPN SSL.

7.2.15.8. Devera ser fornecida toda documentagao técnica, bem como manual de utilizagdo, em
portugués do Brasil ou em inglés.

7.3.ITEM 03 - EQUIPAMENTO DE FIREWALL DE PROXIMA GERAGAO - TIPO 2

7.3.1. O equipamento deve possuir, no minimo, as seguintes caracteristicas:

7.3.1.1. A solucdo deve consistir em plataforma de prote¢do e balanceamento inteligente de rede
baseada em appliance com funcionalidades de Next Generation Firewall (NGFW), console de
geréncia e monitoragao.

7.3.1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de
ameagas, identificacdo de usuarios e controle granular de permissdes;

7.3.1.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

7.3.1.4. N&o serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a serem
fornecidos deverédo ser do mesmo fabricante para assegurar a padronizagao e compatibilidade
funcional de todos os recursos;

7.3.1.5. As funcionalidades de protecao de rede que compde a solugao de seguranca, podem funcionar
em multiplos appliances desde que atendam a todos os requisitos desta especificacao;
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7.3.1.6. Devera possuir e estar licenciado pelo periodo de 36 (TRINTA E SEIS) meses com as
seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contetido Web, Antivirus,
AntiSpam, Deteccéo e Prevencgéo de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagdes,
Prevencao de Perda de Dados (DLP) e Virtualizag&o.

7.3.2. FUNCIONALIDADES DE REDE E FIREWALL

7.3.2.1. O gerenciamento da solugéo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
aberta;

7.3.2.2. Os dispositivos de protegao de rede devem possuir suporte a Vlans;

7.3.2.3. Os dispositivos de protegao de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM);

7.3.2.4. Os dispositivos de prote¢do de rede devem possuir suporte a DHCP Cliente, Server e Relay;

7.3.2.5. Os dispositivos de prote¢ao de rede devem suportar sub-interfaces ethernet logicas;

7.3.2.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network Address
Translation), um para um (1-to-1), N-para-um (N-to-1), varios para um, NAT64, NAT66, NAT46
e PAT;

7.3.2.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

7.3.2.8. Devera suportar sFlow ou Netflow;

7.3.2.9. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance e que possam ser
administrados por equipes distintas;

7.3.2.10. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

7.3.2.11. Deve suportar o protocolo padrao da indUstria VXLAN;

7.3.2.12. Deve implementar o protocolo ECMP;

7.3.2.13. Deve permitir monitorar via SNMP o uso de CPU, meméria, espago em disco, VPN, situagao
do cluster e violagdes de seguranga;

7.3.2.14. Enviar log para sistemas de monitoracao externos;

7.3.2.15. Deve haver a opgéo de enviar logs para os sistemas de monitoragéo externos via protocolo
SSL;

7.3.2.16. Deve possui mecanismos de protecdo anti-spoofing;

7.3.2.17. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP4 e OSPFv2);

7.3.2.18. Para IPv6, deve suportar roteamento estatico e dindamico (OSPFv3);

7.3.2.19. Suportar OSPF graceful restart;

7.3.2.20. Deve suportar Modo Sniffer, para inspegéo via porta espelhada do trafego de dados da rede;

7.3.2.21. Deve suportar Modo Camada - 2 (L2), para inspec¢éo de dados em linha e visibilidade do
trafego;

7.3.2.22. Deve suportar Modo Camada - 3 (L3), para inspegéo de dados em linha e visibilidade do
trafego;

7.3.2.23. Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

7.3.2.24. A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo,
mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associacdes de
Seguranca das VPNs eTabelas FIB;
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7.3.2.25. Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo
Ativo-Passivo e também Ativo-Ativo, com diviséo de carga, com todas as licengas de software
habilitadas para tal sem perda de conexdes;

7.3.2.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoragéo de falha de link;

7.3.2.27. A solugéo deve suportar integragé@o nativa com Let's Encrypt, para obtengéo de certificados
validos, de forma automatica;

7.3.2.28. A solugédo deve possuir conectores nativos para integragdo com nuvens privadas, pelo
menos: VMware ESXI, Cisco ACI e Kubernetes;

7.3.2.29. Deve possuir recursos de automagao, com a finalidade de facilitar a operagao diaria dos
firewalls. Suportar, pelo menos, a tomada de agdes como execugéo de scripts, envio de e-
mails, notificagdes via Teams e APIs mediante hosts comprometidos, agendamentos,
mudancas de configuragéo e ocorréncia de eventos de rede e seguranga pré-definidos;

7.3.2.30. Devera possuir integragdo com tokens para autenticagdo de 02 (dois) fatores;

7.3.2.31. Devera suportar controle por zonas de seguranga;

7.3.2.32. Devera suportar controles de politicas por porta e protocolo;

7.3.2.33. Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes e
grupos dinédmicos de aplicagdes;

7.3.2.34. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

7.3.2.35. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

7.3.2.36. Controle, inspec¢éo e descriptografia de SSL por politica para trafego de saida (Outbound);

7.3.2.37. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

7.3.2.38. Deve permitir o bloqueio de arquivo por sua extenséo e possibilitar a correta identificagdo do
arquivo por seu tipo mesmo quando sua extensao for renomeada;

7.3.2.39. Suporte a objetos e regras IPV6;

7.3.2.40. Suporte a objetos e regras multicast;

7.3.2.41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horarios pré-definidos automaticamente;

7.3.3. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

7.3.3.1. Os dispositivos de prote¢do de rede deverao possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo;

7.3.3.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagao de portas e protocolos;

7.3.3.3. Reconhecer pelo menos 4.000 (quatro mil) aplicagdes diferentes, incluindo, mas néo limitado:
a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

7.3.3.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificagéo de aplicagoes;

7.3.3.5. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-
in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql,
oracle, active directory, kerberos, |dap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp,
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rpc over http, gotomeeting, webex, evernote, google-docs;

7.3.3.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicagbes conhecidas pelo fabricante independente de porta e protocolo;

7.3.3.7. |dentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais
como Skype e utilizagdo da rede Tor;

7.3.3.8. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

7.3.3.9. Deve realizar decodificagao de protocolos com o objetivo de detectar aplicagdes encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificagdo do protocolo. A
decodificagao de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicagéo;

7.3.3.10. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

7.3.3.11. Atualizar a base de assinaturas de aplicagdes automaticamente;

7.3.3.12. Os dispositivos de protegao de rede devem possulir a capacidade de identificar o usuario de
rede com integragéo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente
no Domain Controller, nem nas estagdes dos usuarios;

7.3.3.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes
em algumas regras;

7.3.3.14. Deve suportar varios métodos de identificacdo e classificagdo das aplicagdes, por pelo
menos checagem de assinaturas e decodificagao de protocolos;

7.3.3.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface grafica da solugdo, sem a necessidade de agéo do
fabricante;

7.3.3.16. O fabricante deve permitir a solicitagdo de incluséo de aplicagbes na base de assinaturas de
aplicagoes;

7.3.3.17. Deve alertar o usuario quando uma aplicagao for bloqueada;

7.3.3.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

7.3.3.19. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

7.3.3.20. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo
permitir o YouTube e, a0 mesmo tempo, bloquear o streaming em HD;

7.3.3.21. Deve possibilitar a diferenciacéo de aplicagdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

7.3.3.22. Deve ser possivel a criagdo de grupos dindmicos de aplicagbes baseados em caracteristicas
das aplicagdes como: tecnologia utilizada nas aplicagbes (Client-Server, Browse Based,
Network Protocol, etc);

7.3.3.23. Deve ser possivel a criagdo de grupos dindmicos de aplicagbes baseados em caracteristicas
das aplicagdes como: nivel de risco da aplicac¢éo, tecnologia, fabricante e popularidade;

7.3.3.24. Deve ser possivel a criagado de grupos estaticos de aplicagdes baseados em caracteristicas
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das aplicagdes como: Categoria da aplicagéo;
7.3.3.25. Deve permitir forgar o uso de portas especificas para determinadas aplicagdes;

7.3.4. FUNCIONALIDADE DE PREVENGAO DE INTRUSAO E AMEAGAS

7.3.4.1. Para protegao do ambiente contra-ataques, os dispositivos de prote¢do devem possuir médulo
de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

7.3.4.2. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

7.3.4.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

7.3.4.4. Deve implementar os seguintes tipos de agdes para ameagas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

7.3.4.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragéo;

7.3.4.6. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranca;

7.3.4.7. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

7.3.4.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criagdo de diferentes politicas por zona de seguranca, endereco de origem, enderego de
destino, servigo e a combinagéo de todos esses itens;

7.3.4.9. Deve permitir o blogueio de vulnerabilidades;

7.3.4.10. Deve permitir o bloqueio de exploits conhecidos;

7.3.4.11. Deve incluir protecdo contra-ataques de negagéo de servigos;

7.3.4.12. Serimune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, efc;

7.3.4.13. Detectar e bloquear a origem de portscans;

7.3.4.14. Bloquear ataques efetuados por worms conhecidos;

7.3.4.15. Possuir assinaturas especificas para a mitigagéo de ataques DoS e DDoS;

7.3.4.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

7.3.4.17. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

7.3.4.18. Deve permitir usar operadores de negagado na criagao de assinaturas customizadas de IPS
ou anti-spyware, permitindo a criagdo de exce¢des com granularidade nas configuragoes;

7.3.4.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

7.3.4.20. |dentificar e bloquear comunicagdo com botnets;

7.3.4.21. Registrar na console de monitoracao as seguintes informagdes sobre ameacas identificadas:
0 nome da assinatura ou do ataque, aplicagao, usuario, origem e o destino da comunicacgao,
além da agao tomada pelo dispositivo;

7.3.4.22. Os eventos devem identificar o pais de onde partiu a ameaca;

7.3.4.23. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido (spyware)
e worms;

7.3.4.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
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maliciosos;

7.3.4.25. Deve ser possivel a configuragéo de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando usuarios, grupos de usuérios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuragéo
diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas
de seguranca.

7.3.4.26. A solucdo deve ter capacidade de enviar artefatos suspeitos para serem executados em
ambiente controlado na nuvem do fabricante

7.3.4.27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagao;

7.3.4.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o numero de
pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como
seu contexto, facilitando a anélise forense e identificacéo de falsos positivos;

7.3.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

7.3.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

7.3.5.2. Deve ser possivel a criagdo de politicas por grupos de usuarios, IPs, redes ou zonas de
seguranca;

7.3.5.3. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servigos de diretorio, Active Directory e
base de dados local;

7.3.5.4. Deve permitir que os usuarios sejam identificados através de consulta em uma base do Active
Directory, permitindo que sua autenticagdo no dominio, ndo seja solicitada novamente para
navegar atraves da solugao;

7.3.5.5. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL;

7.3.5.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicacao/validagéo das URLS;

7.3.5.7. Possuir pelo menos 70 (setenta) categorias de URLS;

7.3.5.8. Deve possuir a fungdo de exclusao de URLs do bloqueio;

7.3.5.9. Permitir a customizacéo de pagina de bloqueio;

7.3.5.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma
lista de canais liberado ou uma lista de canais bloqueados;

7.3.5.11. Deve bloquear o acesso a contetido indevido ao utilizar a busca em sites como Google, Bing
e Yahoo, independentemente de a opgédo Safe Search estar habilitada no navegador do
usuario;

7.3.5.12. Deve possuir a fungdo de prote¢do a resolugdo de enderegos via DNS, identificando
requisicoes de resolugdo de nome para dominios maliciosos € Comando e Controle (C&C) de
botnets conhecidas;

7.3.5.13. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o trafego DNS
com classificagédo de dominios continuamente atualizado;
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7.3.6. FUNCIONALIDADE DE IDENTIFICAGAO DE USUARIOS

7.3.6.1. Deve incluir a capacidade de criag¢do de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicagdes através da integragdo com servigos de diretério, autenticagao
via LDAP, Active Directory, eDirectory e base de dados local;

7.3.6.2. Deve possuir integragao com Microsoft Active Directory para identificagéo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

7.3.6.3. Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

7.3.6.4. Deve possuir integragao com Microsoft Active Directory para identificag@o de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de
USUArios;

7.3.6.5. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de Usuarios;

7.3.6.6. Deve possuir integragdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios € Grupos de usuarios;

7.3.6.7. Deve permitir o controle, sem instalacédo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticagéo residente no firewall (Captive Portal);

7.3.6.8. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicagdes que estdo nestes servigos;

7.3.6.9. Deve suportar o envio e recebimento de credenciais via RADIUS;

7.3.6.10. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD;

7.3.7. FUNCIONALIDADE DE FILTRO DE DADOS

7.3.7.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP);

7.3.7.2. Suportar identificacdo de arquivos compactados ou a aplicagéo de politicas sobre o conteudo
desses tipos de arquivos;

7.3.7.3. Suportar a identificagao de arquivos criptografados e a aplicagdo de politicas sobre o conteudo
desses tipos de arquivos;

7.3.7.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagbes sensiveis,
incluindo, mas nao limitado a numero de cartdo de crédito, possibilitando a criagédo de novos
tipos de dados via expressao regular.

7.3.8. FUNCIONALIDADE DE GEOLOCALIZAGAO

7.3.8.1. Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

7.3.8.2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
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7.3.9. FUNCIONALIDADE DE VPN

7.3.9.1. Suportar VPN Site-to-Site e Cliente-To-Site;

7.3.9.2. Suportar IPSec VPN,;

7.3.9.3. Suportar SSL VPN;

7.3.9.4. A VPN IPSEc deve suportar 3DES;

7.3.9.5. A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

7.3.9.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

7.3.9.7. AVPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

7.3.9.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

7.3.9.9. AVPN IPSEc deve suportar Autenticacdo via certificado IKE PKI

7.3.9.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall;

7.3.9.11. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec IPv6;

7.3.9.12. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica da
solugéo, facilitando o processo de throubleshooting;

7.3.9.13. A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

7.3.9.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

7.3.9.15. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicagéo direta com dispositivos locais como proxies;

7.3.9.16. Atribuicdo de DNS nos clientes remotos de VPN;

7.3.9.17. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, AntiSpyware e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

7.3.9.18. Suportar autenticagéo via AD/LDAP, Secure id, certificado e base de usuarios local;

7.3.9.19. Suportar leitura e verificagcdo de CRL (Certificate Revocation List);

7.3.9.20. Permitir a aplicagao de politicas de seguranga e visibilidade para as aplicagdes que circulam
dentro dos tineis SSL;

7.3.9.21. Deve permitir que a conexado com a VPN seja estabelecida das seguintes formas: Antes do
usuario autenticar na estagéo;

7.3.9.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Apos
autenticagao do usuario na estagao;

7.3.9.23. Deve permitir que a conex@o com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuario;

7.3.9.24. Devera manter uma conexao segura com o portal durante a sessao;

7.3.9.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows
7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou
superior);

7.3.10. FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

7.3.10.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como
Youtube e redes sociais, etc) e ter um alto consumo de largura de banda, se requer que a
solugéo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de
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controla-las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplicagdes, tanto de audio como de video streaming;

7.3.10.2. Suportar a criagao de politicas de QoS e Traffic Shaping para os seguintes itens:

7.3.10.3. Endereco de origem;

7.3.10.4. Endereco de destino;

7.3.10.5. Usuario e grupo;

7.3.10.6. Por aplicages, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;

7.3.10.7. Por porta;

7.3.10.8. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negocio;

7.3.10.9. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima
permitida para aplicagdes do tipo best-effort/ndo corporativas, tais como YouTube, Facebook,
entre outros;

7.3.10.10. O QoS deve possibilitar a definigao de fila de prioridade;

7.3.10.11. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype;

7.3.10.12. Suportar marcagéo de pacotes Diffserv, inclusive por aplicagéo;

7.3.10.13. Suportar modificagdo de valores DSCP para o Diffserv;

7.3.10.14. Suportar priorizagdo de trafego usando informagao de ToS (Type of Service);

7.3.10.15. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
7.3.10.16. Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;
7.3.10.17. Deve possibilitar a definicdo de bandas distintas para download e upload;

7.3.11. FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS

7.3.11.1. A solugéo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicagéo;

7.3.11.2. A solugdo deve ser capaz de agregar varios links em uma interface virtual;

7.3.11.3. A solugao deve ser possivel criar politicas de roteamento inteligente, mediante regras pré-
estabelecidas considerando a verificagdo das seguintes condigdes: Enderecos de origem,
Grupos de usuarios, Enderecos de destino, Servigos na Internet e Aplicagbes de camada 7
(0365 Exchange, AWS, Dropbox e etc);

7.3.11.4. A solucao deve ser capaz de medir o status de qualidade do link baseando-se em critérios
minimos de laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um valor limite
para cada um destes itens que sera utilizado como gatilho para fator de decisdo nas regras de
trafego de saida e balanceamento inteligente;

7.3.11.5. A solugéo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de
balanceamento em condi¢des em que a largura de banda é modificada;

7.3.11.6. A solugéo deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando
sinais por meio de cada link para servidores ou aplicagdes, permitindo utilizar protocolos como
Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP Connect e TWAMP (Two-way Active
Measurement Protocol). Deve suportar ainda um método para mensurar a qualidade do trafego
de voz corporativo baseado em MOS (Mean Opinion Score);
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7.3.11.7. A solugdo deve possibilitar balanceamento de trafego entre conexdes WAN, de forma em
que o algoritmo de balanceamento de carga utilizado possa ser configurado considerando os
seguintes parametros: Sessdes, Volume de tréfego, IP de origem e destino e Transbordo de
link (Spillover).

7.3.11.8. A solucéo deve possibilitar a criagao de regras para sele¢do das interfaces e suas prioridades
que serdo utilizadas para encaminhar o trafego de saida da rede, considerando os seguintes
critérios:

7.3.11.9. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas manualmente.

7.3.11.10. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com base
na qualidade do link no qual a interface esta conectada, considerando o monitoramento de um
dos seguintes pardmetros com valores customizaveis: laténcia, jitter, perda de pacotes ou
largura de banda;

7.3.11.11. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base no
custo atribuido a interface, considerando a satisfagdo dos parametros de qualidade do link no
qual a interface esta conectada;

7.3.11.12. Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas as
interfaces disponiveis com base em algoritmos de balanceamento de carga e satisfagdo dos
parametros customizados de qualidade do link no qual a interface esta conectada;

7.3.11.13. A solugdo de balanceamento inteligente deve suportar marcagéo de pacotes DSCP
nas definicbes e regras para o trafego balanceado;

7.3.11.14. A solucéo de balanceamento inteligente de links deve suportar Roteamento dindmico
(OSPFv2/v3, BGPv4/BGP4+);

7.3.11.15. A solugéo deve realizar o reconhecimento de aplicagdes, em camada 7, de pelo menos
3.000 (trés mil) aplicagdes, incluindo Aplicagcbes SaaS, em Nuvem e Multimidia (Vimeo,
YouTube, Facebook, etc);

7.3.11.16. Deve possibilitar a agregacao de tuneis IPsec, realizando balanceamento por pacote
entre 0s mesmos;
7.3.11.17. A solugdo deve possibilitar a criagdo e uso de tuneis VPN de forma dindmica entre

unidades remotas, para aplicagdes sensiveis. Uma vez que as unidades trocam informacoes
entre si, o trafego deve ser encaminhado diretamente entre as unidades remotas sem passar
pela unidade sede;

7.3.11.18. A solugéo deve permitir a duplicagéo de pacotes entre dois ou mais links, que atendam
os parametros de qualidade estabelecidos, objetivando uma melhor experiéncia de uso de
aplicagoes;

7.3.11.19. A solugdo deve possuir recurso para controlar e corrigir erros (FEC) na transmissao
de dados, enviando dados redundantes através de tunel VPN em antecipagdo a perda de
pacotes que pode ocorrer durante o transito;

7.3.11.20. A solugdo deve permitir a customizag@o de intervalo de tempo em que ¢é feita a
verificagdo da situacdo de um link, assim como, permitir definir a quantidade de falhas
encontradas no link antes de declara-lo inativo, com objetivo de identificar oscilagdes nos links,
que possam impactar 0s servigos € a experiéncia dos usuarios;

7.3.11.21. A solugao deve suportar nativamente conectores com clouds publicas;
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7.3.11.22. Deve possibilitar a definicdo de largura de banda distintas nas interfaces para
download e upload;
7.3.11.23. A solucéo deve prover estatisticas em tempo real a respeito da utilizagdo da largura
de banda (upload e download) e nivel de qualidade dos links (perda de pacote, jitter e laténcia);
7.3.11.24. Deve implementar balanceamento de link por hash do IP de origem;
7.3.11.25. Deve implementar balanceamento de link por hash do IP de origem e destino;
7.3.11.26. Deve implementar balanceamento de link por peso. Nesta op¢do deve ser possivel

definir o percentual de tréfego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

7.3.11.27. O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G), onde
estes sejam capazes de funcionar como circuito ativo em relagéo a saida principal de Internet,
e alternativamente funcionar como circuito Standby, onde apenas seja acionado na
eventualidade de falha no link principal;

7.3.11.28. Deve ser possivel extrair informagdes de desempenho das verificagdes de salde
mediante REST API, permitindo assim a consolidacdo de tais informagdes em alguma
aplicacao terceira.

7.3.12. FUNCIONALIDADE DE CONTROLADOR DE REDE SEM FIO

7.3.12.1. A solugéo devera ser capaz de gerenciar os pontos de acesso sem fio deste termo, sendo
permitido o atendimento através de composi¢ao com outras solugdes do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

7.3.12.2. Deve permitir a conexao de dispositivos sem fio que implementem os padrées |IEEE
802.11a/b/g/n/ac/ax;

7.3.12.3. Deve permitir a conexao de dispositivos wireless que transmitam trafego IPv4 e IPvG;

7.3.12.4. A solugdo devera ser capaz de gerenciar pontos de acesso que estejam conectados
remotamente através de links WAN e Internet;

7.3.12.5. Deve permitir ser descoberto automaticamente pelos pontos de acesso através de Broadcast,
DHCP e consulta DNS;

7.3.12.6. A solucéo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso
por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicao
adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

7.3.12.7. Permitir agendar dia e horario em que ocorrera a otimizagdo do provisionamento automatico
de canais nos Access Points;

7.3.12.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tinel estabelecido entre o ponto de acesso e controlador
wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar
gerenciando os pontos de acesso e concentrando o trafego tunelado simultaneamente, entao
a solucéo ofertada deve ser composta com elemento adicional para suportar a conexao dos
tuneis originados dos pontos de acesso;

7.3.12.9. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a
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integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de
tunel IPSec;

7.3.12.10. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a
garantir melhor utilizagdo dos recursos, a solugéo deve suportar recurso de Split-Tunneling por
SSID. Com este recurso, 0 AP deve suportar a criagdo de lista de exceg¢des com enderegos de
servicos da rede local que ndo devem ter os pacotes enviados pelo tunel até o concentrador,
ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecos especificados nas listas de excegéo;

7.3.12.11. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo
todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até o
controlador wireless;

7.3.12.12. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagao
entre controladora e ponto de acesso os clientes devem permanecer conectados ao mesmo
SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos
clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagéo
802.1X;

7.3.12.13. A solugéo deve permitir definir quais redes seréo tuneladas até o controlador e quais
redes serdo comutadas diretamente pela interface do ponto de acesso;

7.3.12.14. A solugdo deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

7.3.12.15. A solugdo deve implementar recursos de anélise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solugéo deve ainda apresentar o resultado dessas analises
de maneira grafica na interface de geréncia;

7.3.12.16. A solugéo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e
ser capaz de ignorar 0s pacotes que estejam abaixo de determinado limiar especificado em
dBm;

7.3.1217. A solugdo deve permitir o balanceamento de carga dos usuarios conectados a

infragstrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de
acesso proximos deve ocorrer sem interveng@o humana e baseada em critérios como numero
de dispositivos associados em cada ponto de acesso;

7.3.12.18. A solugao deve possuir mecanismos para detec¢do e mitigagdo de pontos de acesso
nao autorizados, também conhecidos como Rogue APs. A mitigacdo devera ocorrer de forma
automatica e baeada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de
acesso gerenciados pela solugao devem evitar a conexao de clientes em pontos de acesso néo
autorizados;

7.3.12.19. A solugao deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solu¢do deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente)
do MAC Address da interface WLAN;
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7.3.12.20. A solugéo deve detectar os pontos de acesso ndo autorizados e/ou intrusos através
de réadios dedicados para a fungéo de analise ou através de Off-channel/Background scanning.
Quando realizada através de Off-channel/Background scanning, a solugdo deve ser capaz de
mensurar a utilizagdo do ponto de acesso para, caso necessario, atrasar a analise e desta
forma nado prejudicar os clientes conectados;

7.3.12.21. A solugao deve permitir a configuragéo individual dos radios do ponto de acesso para
que operem no modo monitor, ou seja, com fungdo dedicada para detectar ameagas na rede
sem fio e com isso permitir maior flexibilidade no design da rede wireless;

7.3.12.22. A solugéo deve permitir a adicdo de controlador redundante que deve monitorar a
disponibilidade e sincronizar as configuragdes do controlador principal, além de assumir todas
as fungdes em caso de falha do controlador primario. Desta forma, todos os pontos de acesso
devem se associar automaticamente ao controlador redundante que passara a ter fun¢éo de
primério de forma temporaria;

7.3.12.23. A solugdo deve permitir o agrupamento de VLANs para que sejam distribuidas
multiplas sub-redes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderecos IP;

7.3.12.24. A solugao deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com
configuragdes distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

7.3.12.25. A solucdo deve permitir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios;

7.3.12.26. Deve permitir restringir o numero méaximo de dispositivos conectados por ponto de
acesso e por radio;

7.3.12.27. A solugéo deve implementar o padréo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

7.3.12.28. A solucao deve implementar o padrao IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua
area para que ele execute o0 roaming;

7.3.12.29. A solucdo deve implementar o padrao IEEE 802.11v para permitir que a rede influencie
as decisdes de roaming do cliente conectado através do fornecimento de informagdes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;

7.3.12.30. A solucdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infragstrutura wireless;

7.3.12.31. A solucao deve suportar priorizagao via WMM e permitir a traducdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

7.3.12.32. A solugéo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simultaneas;

7.3.12.33. A solucdo deve apresentar informages sobre os dispositivos conectados a

infraestrutura wireless e informar ao menos as seguintes informag6es: Nome do usuério
conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
ao qual estad conectado, Ponto de acesso ao qual esta conectado, Canal ao qual esta
conectado, Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido
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em dB (SNR), capacidade MIMO e horério da associag&o;

7.3.12.34. Para garantir uma melhor distribui¢do de dispositivos entre as frequéncias disponiveis
e resultar em melhorias na utiliza¢do da radiofrequéncia, a solu¢do deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz
através do recurso conhecido como Band Steering;

7.3.12.35. A solugdo deve permitir a configuragdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados;
7.3.12.36. A solugao deve possuir recurso capaz de converter pacotes Multicast em pacotes

Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime;

7.3.12.37. A solucao deve suportar a configuragdo do BLE (Blueooth Low Energy) nos pontos de
acesso que tenham este recurso;

7.3.12.38. A solucao deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

7.3.12.39. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless
que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os
clientes sejam desconectados;

7.3.12.40. A solugao deve permitir a configuragéo de Short Guard Interval para o radio 5GHz;

7.3.12.41. A solucéo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs;

7.3.12.42. A solugao deve ser capaz de reconfigurar automaticamente os pontos de acesso para

que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto indice
de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma
infraestrutura, evitando assim interferéncias;

7.3.12.43. A solugéo deve ser capaz de implementar regras de firewall stateful para controle do
trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras estas
que devem usar como critérios dia e hora, enderecgos de origem e destino (IPv4 e IPv6), portas
e protocolos;

7.3.12.44. A solugao deve permitir a configuragéo de regras de firewall baseadas em identidade,
ou seja, deve permitir que grupos de usuarios sejam utilizados como critério para permitir ou
bloquear o trafego;

7.3.12.45. Deve implementar autenticagdo administrativa através dos protocolos RADIUS ou
TACACS;

7.3.12.46. Em conjunto com os pontos de acesso, a solu¢do deve implementar os seguintes
métodos de autenticagdo: WPA (TKIP) e WPA2 (AES);

7.3.12.47. Em conjunto com os pontos de acesso, a solu¢do deve ser compativel e implementar
0 método de autenticacdo WPA3;

7.3.12.48. A solugao deve permitir a configuragdo de multplas chaves de autenticagdo PSK para
utilizacdo em um determinado SSID;

7.3.12.49. Quando usando o recurso de mdltiplas chaves PSK, a solu¢do deve permitir a
definicao de limite quanto ao numero de conexdes simulténeas para cada chave criada;
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7.3.12.50. A solucéo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de
VLANS para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
7.3.12.51. A solugédo deve implementar o mecanismo de mudanca de autorizagao dindmica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticagdes 802.1X;
7.3.12.52. Em conjunto com os pontos de acesso, a solu¢éo deve suportar os seguintes métodos
de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;
7.3.12.53. A solugéo deve implementar recurso para autenticag@o dos usuarios através de pagina

web HTTPS, também conhecido como Captive Portal. A solu¢do deve limitar o acesso dos
usuarios enquanto estes nao informar as credenciais validas para acesso a rede;

7.3.12.54. A solugado deve permitir a hospedagem do captive portal na memoria interna do
controlador wireless;
7.3.12.55. A solucdo deve permitir a customizagé@o da pagina de autenticagéo, de forma que o

administrador de rede seja capaz de alterar o cddigo HTML da pagina web formatando texto e
inserindo imagens;

7.3.12.56. A solucéo deve permitir a coleta de endereco de e-mail dos usuarios como método de
autorizagdo para ingresso a rede;

7.3.12.57. A solucdo deve permitir que a pagina de autenticagéo seja hospedada em servidor
externo;

7.3.12.58. A solugao deve permitir a configuragéo do captive portal com endereco IPV6;

7.3.12.59. A solugdo deve permitir o cadastramento de contas para usuarios visitantes na

memoria interna. A solugao deve permitir ainda que seja definido um prazo de validade para a
conta criada;

7.3.12.60. A solugdo deve possuir interface grafica para administragdo e gerenciamento das
contas de usuarios visitantes, ndo permitindo acesso as demais fun¢des de administracdo da
solucao;

7.3.12.61. Ap6s a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-
mail para o usuario cadastrado;

7.3.12.62. A solucao deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a
configuracdo de redes visitantes;

7.3.12.63. A solugao deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento de
rotas dindmicas entre a infraestrutura de rede LAN e WLAN;

7.3.12.64. A solucdo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;

7.3.12.65. A solugdo deve permitir que 0s usuarios sejam capazes de acessar Servicos

disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras
subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANs 0
servigo sera disponibilizado;

7.3.12.66. A solugao deve permitir a configuracdo de redes Mesh entre os pontos de acesso por
ela gerenciados;

7.3.12.67. A solugao deve permitir a configuragéo de rede Mesh entre pontos de acesso indoor e
outdoor;

7.3.12.68. A solugéo deve possuir recurso para realizar testes de conectividade nos pontos de
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acesso a fim de validar se as VLAN estdo apropriadamente configuradas no equipamento ao
qual os APs estejam fisicamente conectados;

7.3.12.69. A solucao deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4
e IPv6;

7.3.12.70. A solugao deve permitir o envio dos logs para multiplos servidores syslog externos;

7.3.12.71. A solugao deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geragéo de traps;

7.3.12.72. A solugdo deve permitir que softwares de gerenciamento realizem consultas

diretamente nos pontos de acesso via protocolo SNMP;
7.3.12.73. A solugéo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665 (Ethernet-like

MIB);

7.3.12.74. A solugdo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato .pcap;

7.3.12.75. A solugdo deve permitir a adigdo de planta baixa do pavimento para ilustrar

graficamente a localizagdo geografica e status de operagdo dos pontos de acesso por ela
gerenciados. Deve permitir a adi¢do de plantas baixas nos seguintes formatos: JPEG, PNG,
GIF ou CAD;

7.3.12.76. A solugao deve apresentar graficamente a topologia ldgica da rede, representar os
elementos da rede gerenciados, além de informagdes sobre os usuarios conectados com a
quantidade de dados transmitidos e recebidos por eles;

7.3.12.77. A solugao deve permitir o gerenciamento unificado e de forma grafica para redes WiFi
e redes cabeadas;

7.3.12.78. A solucéo deve permitir a atualizagéo de firmware do controlador wireless mesmo
quando conectado remotamente;

7.3.12.79. A solugéo deve permitir a identificacdo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizagéo via interface grafica;

7.3.12.80. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de
acesso, garantindo a gestdo e operagdo simultdnea de pontos de acesso com firmwares
diferentes;

7.3.12.81. A solugao deve possuir ferramentas de diagndsticos e debug;

7.3.12.82. A solugéo deve enviar e-mail de notificagdo aos administradores da rede em caso de
evento de indisponibilidade de um ponto de acesso;

7.3.12.83. A solugao deve suportar comunicagdo com elementos externos através de REST API;

7.3.12.84. A solucédo devera ser compativel e gerenciar os pontos de acesso deste processo;

7.3.13. FUNCIONALIDADE DE CONTROLADOR DE REDE CABEADA

7.3.13.1. Deve operar como ponto central para automacao e gerenciamento dos switches deste termo,
sendo permitido o atendimento através de composi¢do de solugdo do mesmo fabricante que
possua geréncia centralizada para switches, devendo atender aos requisitos descritos abaixo:

7.3.13.2. Deve realizar o gerenciamento de inventario de hardware, software e configuracdo dos
Switches;

7.3.13.3. Deve possuir interface gréafica para configuragdo, administragdo e monitoragdo dos switches;
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7.3.13.4. Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede;

7.3.13.5. Deve montar a topologia da rede de maneira automatica;

7.3.13.6. Deve ser capaz de configurar os switches da rede;

7.3.13.7. Através da interface grafica deve ser capaz de configurar as VLANs da rede e distribui-las
automaticamente em todos os switches gerenciados;

7.3.13.8. Através da interface gréfica deve ser capaz de aplicar a VLAN nativa (untagged) e as VLANs
permitidas (tagged) nas interfaces dos switches;

7.3.13.9. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas interfaces dos

switches;

7.3.13.10. Através da interface grafica deve ser capaz de aplicar as politicas de seguranga para
autenticagéo 802.1X nas interfaces dos switches;

7.3.13.11. Através da interface grafica deve ser capaz de habilitar ou desabilitar o PoE nas
interfaces dos switches;

7.3.13.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranga, tal
como DHCP Snooping, nas interfaces dos switches;

7.3.13.13. Através da interface grafica deve ser capaz de realizar configuragdes do protocolo

Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard;

7.3.13.14. Através da interface grafica deve ser capaz de aplicar politicas de seguranga e
controle de trafego para filtrar o trafego da rede;

7.3.13.15. A solugao deve ser capaz de identificar as aplicagdes acessadas na rede através de
analise DPI (Deep Packet Inspection);

7.3.13.16. Deve ser capaz de configurar parametros SNMP dos switches;

7.3.13.17. A solugdo deve gerenciar as atualizacbes de firmware (software) dos switches

gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizacdo dos switches individualmente;

7.3.13.18. A solugdo deve permitir o envio automatico de e-mails de notificagdo para os
administradores da rede em caso de eventos de falhas;

7.3.13.19. A solugéo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informagéo de maneira grafica;

7.3.13.20. A solugéo deve apresentar graficamente informagdes sobre erros nas interfaces dos
switches;

7.3.13.21. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

7.3.13.22. Deve prover indicadores de salde dos elementos criticos do ambiente;

7.3.13.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuragdo realizadas por usuarios;

7.3.13.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da
rede;8
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7.3.14. CARACTERISTICAS ESPECIFICAS E PERFORMANCE

7.3.14.1. Solugéo baseada em appliance. Para maior seguranga, nao serao aceitos equipamentos
de propésito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou
executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN
Solaris, Apple 0S-X ou GNU/Linux.

7.3.14.2. Podera ser entregue em equipamento unico ou com composigéo de equipamentos.

7.3.14.3. Devera possuir licengas de Garantia, Atualizag6es de firmware, VPN, SD-WAN, pelo periodo
exigido;

7.3.14.4. Capacidade minima:

7.3.14.5. Firewall com capacidade minima de processamento de 5 (cinco) Gbps;

7.3.14.6. IPS com capacidade minima de processamento de 1 (um) Gbps.

7.3.14.7. Protecdo a ameagas avangadas (Threat Protection) com capacidade minima de
processamento de 500 (quinhentos) Mbps.

7.3.14.8. Inspegdo SSL Throughput com capacidade minima de processamento de 300 (trezentos)
Mbps.

7.3.14.9. VPN com capacidade de, pelo menos, 4 (quatro) Gbps de trafego IPSec.

7.3.14.10. VPN SSL com capacidade de, pelo menos, 450 (quatrocentos e cinquenta) Mbps de

trafego.
7.3.14.11. Devera suportar 600.000 (seiscentos mil) conexdes simultaneas.
7.3.14.12. Deverao ser licenciados para suportar, pelo menos, 190 (cento e noventa) usuarios de
VPN SSL.
7.3.14.13. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.
7.3.14.14. Devera suportar, pelo menos, 190 (cento e noventa) tineis de VPN Site-Site.
7.3.14.15. Devera suportar, pelo menos, 220 (duzentos e vinte) tineis de VPN Client-Site.

7.3.15. INTERFACES DE REDE:

7.3.15.1. Devera possuir, pelo menos, 05 (cinco) interfaces RJ 45.

7.3.15.2. Todos os equipamentos que acompanharem a solugao devem suportar operar em modo de
alta disponibilidade ativo-ativo e estar licenciados para operar desta forma.

7.3.15.3. Devera possuir licenga para numero ilimitado de usuarios e enderegos IP.

7.3.15.4. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 06
(seis) Pontos de Acesso sem fio.

7.3.15.5. Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 06
(seis) equipamentos.

7.3.15.6. Devera estar licenciado para permitir numero ilimitado de estagdes de rede e usuarios.

7.3.15.7. Devera incluir licenga para a funcionalidade de VPN SSL.

7.3.15.8. Devera ser fornecida toda documentagdo técnica, bem como manual de utilizagdo, em
portugués do Brasil ou em inglés.

7.4. ITEM 04 - INSTALAGAO, CONFIGURACAO E OPERAGAO ASSISTIDA
7.41. PARATODOS OS ITENS:
7.41.1. A CONTRATANTE devera disponibilizar os pontos elétricos e l6gicos necessarios para a
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realizacdo da instalagéo fisica necessaria.
74.1.2. Os equipamentos HARDWARE devem ser instalados fisicamente e configurados pela
CONTRATADA de forma que apds a conclusao estejam aptos ao uso.
7.41.3. Os locais a serem instalados serdo definidos pela CONTRATANTE e sua equipe de TI;
7.41.4. A etapa de instalagao devera ocorrer com os seguintes critérios:

1 | Planejamento da instalagdo incluindo identificagao de pré-requisitos e plano de rollback;

2 |Instalac&o fisica dos equipamentos no rack;

3 | Atualizacao de drivers e firmwares dos equipamentos;

4 |Realizagao de testes de conectividade;

5 |Integragao com Microsoft Active Directory (single sign-on);

6 |Regras de roteamento, utilizando como base as regras atualmente em uso pela CONTRATANTE;

7 | Regras de firewall, utilizando como base as regras atualmente em uso pela CONTRATANTE;

8 | VPN: Configuragao dos acessos externos

IPS, devera ser configurado de acordo com os niveis de protecdo e agdes a serem definidas pela

10 CONTRATANTE;

11 | Filtro de conteudo, de acordo com as categorias e agdes de bloqueio definidas pela CONTRATANTE:

Protecdo contra Malwares, devera ser configurado de acordo com os niveis de protegéo e agdes a

12 serem definidas pela CONTRATANTE;

Controle de aplicagdes, devera ser configurado para bloquear ou liberar aplicagdes especificas de

13 acordo com as informacdes fornecidas pela CONTRATANTE;

Balanceamento de carga entre dois links de internet dedicados de acordo com as configuragdes e

1 parametros fornecidos pela CONTRATANTE;

15 Instalacdo e configuragdo da plataforma de emisséo de relatérios da ferramenta;

16 Configuracéo de relatorios customizados, de acordo com a necessidade da CONTRATANTE;

17 | Realizar backup das configuragdes;

18 | Documentar todas as alteragdes realizadas no ambiente;

7.4.1.5. Instalar fisicamente os equipamentos em rack 19” (dezenove polegadas), bem como as
interligagdes/conexdes fisicas que sejam necessérias. O rack de servidores localiza-se
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atualmente no Datacenter SESC AMAPA: Atualizar Firmware dos equipamentos para a
ultima vers&o estavel recomendada;

7.4.1.6. Caso A licitante vencedora através de sua representatividade e legitimidade em pertencer
ao programa de Parceiros do Fabricante e, ainda, ser declarado o Parceiro registrado no
formulario de pré-engajamento emitido pelo Fabricante de que executara o atendimento das
solicitagdes de instalacdo e migracdo, devendo portanto, a mesma possuir profissional
qualificado e certificado pela fabricante, ao menos, com as certificagdes compativeis ao
Objeto desta licitagdo até a assinatura do contrato ou apresentar até a assinatura do
contrato, os documentos da qualificagdo técnico-operacional em processos de servigos de
Tl, comprovando possuir aderéncia aos padroes de gestdo qualidade de servigos de
tecnologia da informagdo e comunicag@o (TIC) previstos na ISO NBR 20.000. Esta
maturidade devera ser comprovada por meio da apresentacdo de certificados vélidos de
avaliagdo de maturidade, do tipo do CMMI-Svc nivel 2 ou superior, ou MPS.Br-Servigos
Nivel F ou superior.

7.41.7. A comprovagao do item anterior imediato, no caso do CMMI-Svc, se dara por meio de copia
autenticada do certificado emitido por uma agéncia certificadora independente (agéncias
credenciadas pelo Software Engineering Institute - http://www.sei.cmu.edu) ou seu
representante no Brasil;

74.1.8. Para a certificacdo MPS/BR-Servigos, a comprovagdo se dara por meio de cdpia
autenticada do certificado de qualidade MPS-BR-Sv emitido pela SOFTEX ou parceiro
autorizado.

7.4.1.9. A qualquer tempo, o time técnico da CONTRATANTE podera realizar visita as instalagdes
da CONTRATADA para comprovar a adogao de processos aderentes a norma ISO NBR
20.000 na execugéo dos servigos previstos neste edital

7.4.1.10. Esta execugéo da instalagéo fisica e logica devera ser de no maximo 72 (setenta e duas)
horas uteis.

74.2. MIGRAGAO:

7.4.2.1. Devera ser ofertado servigo de migragéo das regras de seguranga do Firewall existente no
equipamento atual de seguranga deste REGIONAL DO SESC para o modelo ofertado
neste edital.

7.4.2.2. Visando eliminar erros humano e redundancias, devera ser ofertado juntamente com o
servigco de instalacdo, o servico de migragcdo com uso de ferramentas (software) que
garantam a seguranca e a automacado do processo de forma a mitigar falhas de migracédo
assim como 0 emprego de metodologias avangadas de processos automatizados por
software.

7.4.2.3. Devera ser informada a ferramenta de migracao usada neste processo.

7.4.2.4. O tempo de execugdo do servigo de migracdo deve ser de no maximo 40 (quarenta) horas
uteis;

7.43. OPERAGAO ASSISTIDA:
7.4.3.1. Para garantir a sustentacdo e o pleno funcionamento da solugdo, a CONTRATADA devera
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realizar, durante 10 (DEZ dias) corridos, ap6s a emissdo do Termo de Recebimento Definitivo
(TRD), operagéo assistida no ambiente instalado, esclarecendo duvidas e realizando ajustes
nas configuragdes visando a melhor utilizagdo dos recursos oferecidos nos equipamentos que
compdem a solugao;

7.4.3.2. O servigo de operacao assistida devera ser realizado por técnico(s) plenamente qualificado(s),
devendo possuir certificacdo emitida pelos fabricantes da solugdo ofertada, devendo ser
prestada com acompanhamento da equipe técnica do Contratante

7.4.3.3. O periodo de operagéo assistida faz parte dos servigos de instalagdo e configuragdo, nao
representando énus adicional para 0 CONTRATANTE;

7.4.3.4. A operagdo assistida da solu¢do sera utilizada para monitoria do ambiente, melhoria no
ambiente, continuidade da solugcdo, desenvolvimento de competéncias técnicas, € 0 seu
escopo compreende:

7.4.3.5. Orientagdes sobre o ciclo de vida dos produtos adquiridos, contando com acesso ao
conhecimento privilegiado de recursos acerca de arquitetura tecnoldgica, viabilizando a
definicdo de parametros objetivos para o dimensionamento da infraestrutura;

7.4.3.6. Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos (hardware e
software);

7.4.3.7. Orientacdo quanto as melhores praticas para o correto ciclo de vida dos produtos adquiridos;

7.4.3.8. Analise técnica qualificada da compatibilidade e interoperabilidade dos produtos;

7.4.3.9. Aplicagao de melhores praticas para o correto uso produtos adquiridos;

7.4.3.10. Estudo e reconfiguragdo do ambiente, quando esta demandar redimensionamento;

7.4.3.11. Estudo de reviséo de arquitetura para melhoria de desempenho e disponibilidade;

7.4.3.12. Indicacdo de modelos de uso e planejamento de capacidade;

7.4.3.13. |dentificagdo de melhorias e respectivo tratamento;

7.4.3.14. Suporte avancgado técnico para estratégia e adequagdes nos ambientes;

7.4.3.15. Suporte avancgado técnico para primeiro atendimento de anomalias dos produtos adquirido s
e o correto repasse de atendimento de anomalias ao fabricante do produto caso seja
necessario;

7.5. ITEM 05 - CAPACITAGAO TECNICA

7.51. CARACTERISTICAS GERAIS:

7.5.1.1. A capacitagao técnica do tipo HANDS ON, devera abordar todos os componentes da solugao
fornecida nos itens 1, 2 e 3, devendo ainda estar conforme a utilizagao da solugéo instalada no
ambiente do SESC/AP, incluindo parametrizagdes e customizagdes, considerando os seguintes
topicos: Introducdo, Instalacdo e Configuragdo, Administracdo e Gerenciamento,
Implementagao e Solugdo de Problemas

7.5.1.2. Requisitos dos servicos de instalagéo, configuragcdo, documentagéo e treinamento do tipo
hands-on, com 0s seguintes requisitos minimos:

7.5.1.3. Registrar e licenciar o equipamento no portal do fabricante; configurar e habilitar os recursos
de profiles de UTM (IPS, Application Control, Web Filter, Inspecéo de SSL, Antivirus);

7.5.1.4. Configurar integracdo com o Active Directory;

7.5.1.5. Configurar alta disponibilidade (HA);
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7.5.1.6. O acesso devera ser baseado nos grupos de Active Directory;

7.5.1.7. Configurar Redes DMZ, Rede Local e Rede de Servidores;

7.5.1.8. Configurar SSLVPN integrada com o Active Directory;

7.5.1.9. Configurar VPN site-to-site;

7.5.1.10. Configurar todas as portas de conectividades dos equipamentos;

7.5.1.11. Exportar e migrar para o novo firewall todas as regras de acesso, servigcos, enderecos e
configuragdes do firewall em PRODUGAOQ utilizado atualmente;

7.5.1.12. Revisar todas as regras de acesso utilizadas atualmente no firewall do SESC AP

7.5.1.13. Realizar todas as configuragdes necessarias para a implantagao de todas as funcionalidades
permitidas pelo novo firewall;

7.5.1.14. Treinamento hands-on para 2 (dois) participantes com no minimo 16 (dezesseis) horas;

7.5.1.15. Ao final do processo deve ser entregue documentagéo formal de todas as configuracoes,
procedimentos de backup e restore, desastre e recupera¢ao do ambiente firewall e de geréncia,
e definigdes utilizadas na instalagéo e ativagao do conjunto, com detalhamento suficiente que
permita aos técnicos responsaveis a reproducao das agdes, se necessario;

7.5.1.16. Os servigos deverao ser prestados por profissionais qualificados pela fabricante, ao menos,
com as certificagdes Network Security.

7.6. BANCO DE HORAS TECNICA

7.61. CARACTERISTICAS GERAIS:
13.1.1. Servigos especializados para novas demandas ou corre¢ao de problemas nao previstos

apos instalacdo da solugéo contendo no minimo, os seguintes requisitos:

7.6.1.1. Visando garantir o perfeito funcionamento da solugdo apds implementagéo, levando em
consideracédo de ser uma solugdo nova para o time técnico da CONTRATANTE, mesmo ap6s
treinamento sobre as funcionalidades e operagéo assistida, devera ser ofertado servigo de
banco de horas técnica em caso de intercorréncias que prejudiquem o bom funcionamento e
que necessitem de intervencdo no ambiente da CONTRATANTE por time técnico qualificado
para tal resolugao por parte da CONTRATADA.

7.6.1.2. O servigo devera ser prestado preferencialmente de forma remota;

7.6.1.3. O servigo especializado sera demandado através de Ordens de Servico (OS) prevendo o
quantitativo a serem consumidos, o periodo de execucéo e a descrigdo dos servigos a serem
executados.

7.6.1.4. O pagamento devera ser realizado de acordo com a quantidade prevista e vinculadas ao item
da OS. Qualquer alteragdo na quantidade de horas devera ser justificada e previamente
aprovada pela CONTRATANTE.

7.6.1.5. Os servigos proporcionais de gerenciamento de projetos e lideranga técnica deveréo estar
incluidos dentro do valor da hora.

7.6.1.6. O servico especializado abrange as seguintes atividades, podendo através de livre acordo
entre as partes através de comunicagdo formal abrangerem itens ndo contemplados neste
edital:

7.6.1.7. Resolugdo de problemas criticos na infraestrutura de processamento, armazenamento,
backup, firewall, virtualiza¢éo e redes;
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7.6.1.8. Revisdes e/ou Alteragdes de configuragdes, novas instalagdes, atualizagdo de versdes de
softwares ou firmwares;

7.6.1.9. Execugdo de testes programados de recuperagao de desastres visando validar o plano de
continuidade de negécios;

7.6.1.10. Treinamento para conscientizagdo sobre ameagas cibernéticas.

7.6.1.11. Servigos consultivos, para apoiar a avaliar, melhorar e testar processos de resposta a
incidentes criticos de seguranga;

7.6.1.12. Servigo de consolidagdo em dashboard com inumeros fatores de riscos externos, como:
servigos e portas divulgados publicamente, credenciais vazadas, identificacdo de paginas web,
dominios e perfis de redes sociais que tentem se passar por este SESC/DR/AP;

7.6.1.13. Servico de Implantagéo e Configuragéo para Solu¢do De Segurancga e Geréncia De Redes;

7.6.1.14. Servico de Implantacdo e Configuragao para Unidade Centralizada de Armazenamento de
Logs e Relatoria;

7.6.1.15. Servigos Profissionais de Implanta¢do e Configuracdo Unidade de Geréncia Centralizada de
Equipamentos

7.6.1.16. Treinamento para Solugéo de Seguranca e Geréncia de Redes NGFW

7.6.1.17. Instalacéo e configuragdo de Solugdo de Seguranga e Geréncia de Redes NGFW

7.6.1.18. Treinamento de Unidade de Geréncia Centralizada de Equipamentos

7.6.1.19. Treinamento de Unidade Centralizada de Armazenamento de Logs e Relatoria Migragdes de
dados;

7.6.1.20. Diagndstico de problemas de desempenho e planejamento de capacidade;

7.6.1.21. Recuperagao de dados através de Software de Backup e Replicagéo

7.6.1.22. Recuperacéo de solugao de seguranca de dados em ambiente VMware.

7.6.1.23. Implementacao de regras de seguranga;

7.6.1.24. Configuracbes em ativos de rede;

7.6.1.25. Elaboragédo de documentagéo técnica e de usuario;

7.6.1.26. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantagdo e
manuten¢do no ambiente do CONTRATANTE.

7.6.1.27. Levantamento de informagdes junto aos usuarios, objetivando a defini¢do e elaboragao de
regras e politicas.

7.6.1.28. Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;

7.6.1.29. Realizag&do de operacao assistida e monitoramento de ambientes entregues com a solugéo.

7.6.1.30. Orientar na utilizagdo dos softwares instalados no CONTRATANTE com a utilizagdo das
melhores praticas e orientagdes dos fabricantes;

7.6.1.31. Apoiar na atualizagdo, instalagdo e/ou reinstalacdo de novas versées e dos produtos
instalados no CONTRATANTE minimizando impactos;

7.6.1.32. Apoiar na configuragao/parametrizagao do sistema em novas maquinas;

7.6.1.33. Orientar no levantamento de informagdes que possibilite a identificacdo de novas
necessidades, detectadas no ambiente do CONTRATANTE;

7.6.1.34. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a méxima
utilizagéo dos recursos oferecidos;

7.6.1.35. |dentificar e elaborar proposi¢cdo de melhoria em performance, desempenho, tunning,
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disponibilidade e confiabilidade em ambientes;

7.6.1.36. Otimizar a reinstalacdo e/ou adaptacdo das ferramentas em outros equipamentos que ndo
seja onde originalmente os sistema e produtos foram instalados;

7.6.1.37. Definir metodologia, elaborar relatorios e projetos e acompanhar a configuragéo e utilizagao
de solugdo de alta disponibilidade, repassando aos técnicos da TI do CONTRATANTE as
melhores praticas para uso da solugdo, quanto a parametrizagdo e configuragdo dos
componentes e ferramentas utilizadas no CONTRATANTE;

7.6.1.38. Esclarecer duvidas e orientar os técnicos de TI do CONTRATANTE, sobre integragéo das
solugdes, abrangendo as diversas plataformas existentes no ambiente computacional do
CONTRATANTE.

7.6.1.39. Apoiar no planejamento, na execucao e na avaliagdo das mudangas no ambiente;

7.6.1.40. Analisar patches, correcdes e novas versdes e sugerir a aplicagdo ou ndo dos mesmos no
ambiente;

7.6.1.41. Apoiar no planejamento, na execucao e na avaliagao das atualizagdes de versdes e aplicagdo
de patches da ferramenta;

7.6.1.42. Apoiar no planejamento, na execucao e na avaliagéo de implantagéo de novas aplicagdes ou
atualizacéo de aplicagdes no ambiente;

7.6.1.43. A licitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as melhores
praticas da certificacdo ITIL para a abertura e gerenciamento de chamados na utilizagao dos
bancos de horas, a fim de acompanhar o tempo de resolugao para cada atividade (SLA), bem
como disponibiliza-los em filas de priorizagdes para cada ocorréncia, servigo e/ou incidente.

7.6.1.44. A ferramenta mencionada devera permitir que a CONTRATANTE realize abertura de
chamados através de e-mail, portal na Internet e/ou aplicativo de celular, sendo que cada
chamado devera possuir um cddigo de identificagdo Unico que permita a sua rapida
identificacao.

7.6.1.45. O sistema devera permitir o acompanhamento em tempo real pela CONTRATANTE dos
chamados abertos e seus respectivos status, além de permitir a visualizagdo do historico de
todos os chamados finalizados.

7.6.1.46. Para melhor gerenciamento dos chamados pela CONTRATADA, o sistema devera possuir
um painel (dashboard) que possua graficos e outros tipos de visualizadores, além de permitir a
geracao de relatdrios conforme necessidade e solicitagdo da CONTRATANTE.

7.6.1.47. Para fins de comprovacéo, o licitante devera informar o nome da ferramenta de service desk
utilizada.

7.6.1.48. Todo processo do servigo realizado devera ser demonstrado em relatérios com todos os seus
detalhes da sua execugao.

7.6.1.49. Apos a abertura de um chamado no sistema, o primeiro atendimento devera ocorrer de forma
remota para melhor entendimento do cenério e sua possivel solugdo. Todavia, caso o
atendimento remoto n&do seja suficiente para conclusdo do chamado, entdo o atendimento
devera ser realizado de forma on-site, ou seja, de forma presencial no endereco da
CONTRATANTE.

7.6.1.50. Quanto remoto, o atendimento sera feito por ferramenta que ira contabilizar o tempo de
acesso e trabalho, a fim de validar a consumagéo do banco de horas;

Sesc - Servigo Social do Comércio | Departamento Regional no Amapa | www.sescamapa.com.br
Rua: Jovino Dinoa, 4311, Beirol, Macapa-AP, CEP 68.902-030 | Tel.: (96) 3241-4440 — Ramal 246
Pagina 63 de 133



8.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Sesc

Fecomeércio
Senac

QUALIFICAGAO TECNICA

Para fins de demonstragdo de aptidao técnica e garantir a contratagdo de uma empresa que
detenha a expertise minima necessaria e qualificagdo para entrega dos objetos e 0s servicos
solicitados neste termo, seré exigido das proponentes licitantes, a comprovagéo de expertise em
objeto pertinente e compativel.

A Empresa devera comprovar, através de, no minimo 01 (um) Atestado de Capacidade Técnica
(ACT), emitido por pessoa juridica de direito publico ou de direito privado, ter fornecido e instalado,
configurado por meio de equipamentos e softwares, solu¢ao(6es) de porte similar ou igual ao
objeto descrito neste Termo de Referéncia. O referido atestado devera ser emitido em papel
timbrado do emissor, contendo a identificagdo do 6rgdo e do responsavel pelo atestado,
detalhamento do objeto e dos itens fornecidos, contendo ainda nome, telefone e e-mail do
responsavel pela emissdo do atestado, para fins de diligéncia. Tal exigéncia se faz necessaria
também, para verificar a experiéncia e a habilidade técnica da Licitante na execugdo do objeto
desta licitacao.

A licitante devera ser autorizada, através de certificados atualizados do fabricante do produto a ser
entregue e compativeis ao objeto e/ou declaragdes de parcerias com o(s) fabricante(s) dos
equipamentos e softwares, a comercializar e implementar estas solugdes ofertadas.

Tal previséo se faz necessaria, tendo em vista os riscos relacionados a manutengéo, apoio,
atualizagbes e demais exigéncias técnicas necessarias que sdo providas pelo fabricante da
solucdo e uma empresa que somente comercializa ndo pode se responsabilizar.

Na apresentacé@o da proposta, é obrigatoria a comprovagéo técnica de todas as caracteristicas
exigidas nos itens e subitens, independente da descri¢do da proposta do fornecedor, através de
documentos que sejam de dominio publico cuja origem seja exclusivamente do fabricante dos
produtos, como catalogos, manuais, ficha de especificagao técnica, informagdes obtidas em sites
oficiais do fabricante através da internet, indicando as respectivas URL (Uniform Resource
Locator). A simples repeticdo das especificagdes do termo de referéncia sem a devida
comprovagao acarretara a desclassificacdo da empresa proponente.
Como condigéo para atender os requisitos de qualificacdo técnica na prestagao dos servigos do
presente lote, a licitante vencedora devera apresentar até a assinatura do contrato, os documentos
da qualificagdo técnico-operacional em processos de servicos de TI, comprovando possuir
aderéncia aos padrdes de gestdo qualidade de servigos de tecnologia da informagdo e
comunicagao (TIC) previstos na ISO NBR 20.000. Esta maturidade devera ser comprovada por
meio da apresentacdo de certificados validos de avaliagdo de maturidade, do tipo do CMMI-Svc
nivel 2 ou superior, ou MPS.Br-Servigos Nivel F ou superior.

A comprovagdo do item anterior imediato, no caso do CMMI-Svc, se dara por meio de cdpia
autenticada do certificado emitido por uma agéncia certificadora independente (agéncias
credenciadas pelo Software Engineering Institute - http://www.sei.cmu.edu) ou seu representante
no Brasil;

Para a certificagdo MPS/BR-Servigos, a comprovagao se dara por meio de copia autenticada do
certificado de qualidade MPS-BR-Sv emitido pela SOFTEX ou parceiro autorizado.

A qualquer tempo, o time técnico da CONTRATANTE poderé realizar visita as instalagbes da
CONTRATADA para comprovar a adogao de processos aderentes a norma ISO NBR 20.000 na
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execugao dos servicos previstos neste edital

8.10. A licitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as melhores
praticas da certificagdo ITIL para a abertura e gerenciamento de chamados na utilizagdo dos
bancos de horas, a fim de acompanhar o tempo de resolugdo para cada atividade (SLA), bem
como disponibiliza-los em filas de priorizagdes para cada ocorréncia, servigo e/ou incidente.

8.11. Em caso de a licitante vencedora através de sua representatividade e legitimidade em pertencer ao
programa de Parceiros do Fabricante do produto ofertado, tiver como Executante do Projeto o
proprio Fabricante para atender aos requisitos de servico dos ITENS do presente lote, as
exigéncias mencionadas nos itens 8.10 ficam desobrigadas de suas exigéncias e apresentacdo
de certificagdes de servigo, uma vez que o préprio Fabricante da Solugéo de seguranga é quem
executara os servigos do supracitado lote, conforme discriminado neste Termo de Referéncia em
cada uma de suas etapas. Logo, a licitante vencedora devera apresentar o formulario de pré-
engajamento emitido pelo fabricante que contenha o compromisso de execugao do projeto pelo
fabricante direcionado a este edital.

8.12. Sob pena de desclassificacdo, a proposta cadastrada devera possuir todas as reais
caracteristicas do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do
equipamento. O simples fato de “COPIAR” e “COLAR” o descritivo contido no edital ndo sera
caracterizado como descritivo da proposta.

8.13. Deverao ser informados todos os componentes relevantes da solugdo proposta com seus
respectivos codigos do fabricante (marca, modelo, fabricante e part numbers), descricdo e
quantidades.

9. CONDIGOES DE ENTREGA COM SERVIGO DE INSTALAGAO DO FIREWALL:

9.1. A entrega do objeto deste instrumento devera ser realizada no prazo de até 60 (sessenta) dias
corridos, a contar da data de recebimento da Ordem de Compra — OC, expedido pela
Coordenadoria de Material e Patrimbnio do Sesc Amapa, onde constara o item e a quantidade
conforme necessidade do SESC/AP;

9.2. O equipamento deve no ato da entrega estar acompanhado da nota fiscal;

9.3. O objeto deste Termo de Referéncia devera ser entregue na sala da Coordenadoria de Tecnologia
da Informagéo - CTIN do Sesc Amapa, localizado na Rua Jovino Dinoa, n° 4311, Bairro: Beirol,
Macapa-AP, CEP: 68.902-030, nos seguintes dias e horarios: de segunda-feira a sexta-feira das
08h as 11h e das 14h as 17h;

9.4. O recebimento provisério sera realizado dentro do prazo maximo de 03 (trés) dias Uteis, contados
da data de entrega no SESC/AP para verificagdo e validagdo dos equipamentos com as
especificagdes exigidas;

9.5. O recebimento definitivo sera realizado dentro do prazo maximo de 05 (cinco) dias Uteis, contados
do recebimento provisorio, para verificagdo da qualidade e quantidade do equipamento e
consequente aceitagao;

9.6. O objeto devera ser entregue devidamente embalado, de forma a n&o ser danificado durante as
operagdes de transporte, carga e descarga, contendo na embalagem marca, prazo de validade,
procedéncia e demais caracteristicas que o identifiquem. Ndo sendo aceitos, de imediato, produtos
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cuja embalagem apresente sinais de violagéo;

9.7. O aceite do objeto deste instrumento pelo Sesc Amapa, nédo exclui a responsabilidade civil do
fornecedor, por vicios de quantidade, de qualidade ou técnico dos produtos, ou por desacordo com
as especificacdes estabelecidas neste instrumento e edital, verificadas posteriormente;

9.8. O Fornecedor deveré entregar o produto rigorosamente dentro do prazo estipulado e com validade
nao inferior a 36 (trinta e seis) meses, de acordo com as especificagcdes constantes neste
instrumento;

9.9. As despesas de frete/lembalagem deveré&o estar inclusas no prego proposto, e em hipdtese alguma
poderdo ser destacadas quando da emissao da nota fiscal/fatura.

10. OBRIGAGOES DA CONTRATANTE:

10.1. Comunicar a Contratada toda e quaisquer ocorréncias relacionadas com a contrata¢do dos
Servicos.

10.2. Promover o acompanhamento e fiscalizagdo, comunicando por escrito ou por telefone a
CONTRATADA quaisquer ocorréncias, irregularidade ou deficiéncia, relacionada com o
fornecimento do equipamento;

10.3. Efetuar o pagamento pelo fornecimento realizado, ap6s devidamente atestada a nota
fiscal/fatura, de acordo com as condigOes e pregos pactuados;

10.4. Verificar a qualidade do servico em conformidade com as especificagdes técnicas exigidas
neste Termo de Referéncia;

10.5. Notificar, formal e tempestivamente, a CONTRATADA sobre irregularidades observadas no
cumprimento do Contrato.

10.6. . Designar um colaborador como Fiscal de Contrato, que devera acompanhar e fiscalizar os
técnicos da CONTRATADA em todas as visitas, comprovar e relatar, por escrito, as eventuais
irregularidades na prestagéo de servigos, sustar a execucdo de quaisquer trabalhos por estarem
em desacordo com o especificado, ou por outro motivo que caracterize a necessidade de tal
medida;

10.7. Rejeitar, no todo ou em parte, 0 equipamento que a empresa vencedora entregar fora das
especificagdes exigidas;

10.8. Solicitar o afastamento de qualquer profissional que ndo estiver apto as obrigacdes
estabelecidas no contrato ou que nao tenha comportamento adequado no servigo;

10.9. Prestar informagdes e esclarecimentos que venham a ser solicitados pela Contratada.

11. OBRIGAGOES DA CONTRATADA:

11.1. Realizar as entregas e prestar os servicos de acordo com todas as exigéncias contidas no
Termo de Referéncia;

11.2. Tomar as medidas preventivas necessarias para evitar danos a terceiros, em consequéncia da
execucgao dos servicos;

11.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizo, de
qualquer natureza, que causar a CONTRATANTE ou a terceiros, decorrentes da execucdo do
objeto desta contratagdo, respondendo por si, seus empregados, prepostos e sucessores,
independentemente das medidas preventivas adotadas;
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11.4.  Atender as determinagdes e exigéncias formuladas pela CONTRATANTE;

11.5. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes, registros,
processos e licengas relativas a execugdo desta contratacdo, eximindo a CONTRATANTE das
consequéncias de qualquer utilizagéo indevida;

11.6. A CONTRATADA respondera por todos os vicios e defeitos dos servigos durante o periodo de
vigéncia do contrato;

11.7.  Efetuar o pagamento de todos os impostos, taxas e demais obrigagdes fiscais incidentes ou
que vierem a incidir;

11.8. Manter, durante toda a execugéo do futuro contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo, apresentando os documentos que comprovem tal
regularidade junto com a nota fiscal/fatura resultante do fornecimento do contrato, quais sejam:

11.9.  Prova de regularidade relativa & Seguridade Social;

11.10. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

11.11. Certiddes de regularidade perante a Fazenda Estadual, Municipal ou Distrital, conforme o tipo
de prestacao;

11.12. Certiddo de regularidade do FGTS;

11.13. Certiddo negativa de débitos trabalhistas.

11.14. Nao transferir a outrem, no todo ou em parte, a responsabilidade assumida, sem prévia e
expressa anuéncia do Sesc/AP;

11.15. Repor as suas expensas o0s produtos nos quais forem constatadas irregularidades
imediatamente, contados da notificacao feita pelo SESC/AP sem 6nus para a CONTRATANTE;

11.16. Efetuar a entrega do equipamento de acordo com os prazos, especificacdes € demais
condi¢des de fornecimento constantes no edital;

11.17. Apresentar justificativa dirigida a autoridade competente no prazo de 24 (vinte e quatro horas)
anterior a data prevista para entrega do objeto quando da previsao de eventual atraso na entrega;

11.18. Arcar com todas as despesas decorrentes da contratagcdo do objeto deste termo, inclusive
locomogao, seguro de acidentes, impostos, contribuicdo previdenciarias, encargos trabalhistas,
comerciais e outras decorrentes do fornecimento dos equipamentos;

11.19. Fornecer produtos livres de quaisquer tipos de vicio ou caracteristicas que venham a prejudicar
o desenvolvimento das atividades do Sesc/DR/AP;

11.20. Equipamentos, modulos, componentes, ou qualquer outra parte do OBJETO que a
CONTRATANTE constate terem sido entregues ja com defeito ou danificados devem ser trocados
por outro equipamento, componente ou item novo, de mesma marca e modelo, com numero de
série diferente, em no maximo 30 dias Uteis;

11.21. Responsabilizar-se a qualquer tempo pela qualidade do equipamento fornecido ao
CONTRATANTE, inclusive no tocante a eventuais problemas e prejuizos posteriores, ocorridos
pela inobservancia de especificagcdes constantes no Edital e nesse contrato;

11.22. Responsabilizar-se pelos prejuizos financeiros decorrentes da ndo entrega dos equipamentos
solicitados;

11.23. Entregar o equipamento com garantia de, no minimo 36 (trinta e seis) meses;

11.24. Cumprir fielmente com todas as condicdes ora pactuadas, neste instrumento, e de acordo com
as exigéncias desse termo de referéncia.
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12. DO ACOMPANHAMENTO E DA FISCALIZAGAO

12.1.  Durante a vigéncia do Contrato, a execugao dos servi¢os sera acompanhada e fiscalizada pela
Coordenacao de Tecnologia da Informagé&o - CTIN;

12.2. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada pelos danos causados ao Contratante ou a terceiros, resultantes de a¢do ou omissao
culposa ou dolosa de quaisquer de seus empregados ou prepostos;

12.3. O Sesc/DR/AP se reserva o direito de rejeitar, no todo ou em parte, o servigo prestado, se em
desacordo com o Contrato, e 0 pagamento sé seré realizado apds o aceite do servico;

12.4. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do Contrato, deverdo ser
prontamente atendidas pela Contratada, sem dnus adicional para o Contratante.

13. CONDIGOES DE PAGAMENTO

13.1. O pagamento efetuado através de transferéncia bancaria a empresa serdo realizados na
Coordenadoria de Tesouraria do Sesc/DR/AP, nos seguintes dias e horéarios: segundas-feiras das
15h as 17h30; nas quartas-feiras das 9h as 11h30 e das 15h as 17h30 e nas sextas-feiras das Sh
as 11h30, devendo, a CONTRATADA, apresentar os seguintes documentos:

13.2. Carimbo contendo CNPJ e razéo social da empresa e documento oficial com foto, em se
tratando do proprietario/sécio da CONTRATADA;

13.3.  Carimbo contendo CNPJ e razéo social da empresa, documento oficial com foto e procuragéo
com poderes especiais devidamente registrados em cartorio, em se tratando de procurador.

13.4. O Sesc/AP se reserva o direito de ndo aceitar notas fiscais que ndo estejam acompanhadas
dos documentos que comprovem quitagao das obrigagdes. O nédo aceite das referidas notas fiscais
n&o gera o dever de pagar enquanto houver pendéncia de obrigacdo que tenha sido imposta em
virtude de penalidade ou inadimplemento apontando pela fiscalizagdo. Cessadas essas causas,
0s pagamentos serao retomados sem que haja qualquer direito a atualizagdo monetaria;

13.5. O Sesc/AP tera o prazo maximo de até 20 (vinte) dias para efetuar o pagamento, ap6s o
recebimento da nota fiscal e apos ter sido atestada e correspondente ao fornecimento do objeto
desta licitacao;

13.6. Caso néo haja expediente no Sesc/DR/AP no dia do vencimento da Nota Fiscal, fica o
pagamento prorrogado para o 1° dia Util subsequente;

13.7. A CONTRATADA podera optar em receber o pagamento através de deposito bancario,
devendo ser informado na Nota Fiscal o nimero da conta, agéncia e nome do banco;

13.8. Nao serdo pagas as notas fiscais que estiverem eivadas de vicios, desacompanhadas dos
documentos comprobatérios de regularidades fiscais, trabalhistas e previdenciarias e seguintes,
acompanhadas de documentos falsos/forjados ou quando da dependéncia de obrigagbes que
tenham sido impostas em virtude de penalidades ou inadimplemento apontados pela fiscalizagao.
Cessadas essas causas, 0 pagamento serd retomado sem que haja direito a atualizagéo
monetaria;

13.9. Ainobservancia de quaisquer condigdes de pagamento néo gera ao Sesc/AP o dever de pagar.

14. PENALIDADES
14.1. O descumprimento de quaisquer clausulas, bem como o atraso na presta¢éo do servico, sujeita
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a CONTRATADA as seguintes sangoes:

14.1.1. Adverténcia;

14.1.2. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato;

14.1.3. Multa moratoria de 0,2% (dois décimos por cento) por dia de atraso no cumprimento da
obrigagao sobre o valor total do contrato;

14.1.4. Rescis&o unilateral do contrato;

14.1.5. Suspensdo de licitar/contratar com o Sesc por prazo nao superior a 03(dois) anos.

14.1.6. A critério do Sesc/AP as sangdes poderdo ser aplicadas cumulativamente ou nao, de acordo
com a gravidade da falta cometida, observados os principios do contraditério e da ampla defesa.

15. RESCISAO

15.1. O Contrato podera ser rescindido unilateralmente pelo SESC/DR/AP, independente de
notificac@o ou interpelacao judicial, no caso de inadimplemento de qualquer de suas clausulas ou
condicdes, sujeitando a CONTRATADA as penalidades previstas na clausula anterior deste
instrumento, e em especial pelo (a):

15.1.1. Nao cumprimento ou cumprimento irregular de clausulas pactuadas, especificagdes ou prazos;

15.1.2. Subcontratag&o, total ou parcial do objeto deste Termo de Referéncia, sem prévia autorizagéo
escrita do Sesc/DR/AP, associagdo da CONTRATADA com outrem, cesséo ou transferéncia total
ou parcial, bem como a fus&o, cisdo ou incorporagao, que afetem a boa execugédo do Contrato;

15.1.3. A morosidade do seu cumprimento, levando o Sesc/DR/AP a comprovar a impossibilidade da
concluséo dos servigos nos 0s estipulados;

15.1.4. Paralisa¢do dos servigos, sem justa causa ou prévia comunica¢do ao Sesc/AP;

15.1.5. Cometimento reiterado de falhas na execugédo do Contrato;

15.1.6. Decretacdo de Faléncia;

15.1.7. Dissolucdo da Empresa;

15.1.8. Razdes de interesse publico de alta relevancia e amplo conhecimento;

15.1.9. Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucao do Contrato;

15.1.10. Alteracdo social ou modificagdo da finalidade ou da estrutura da CONTRATADA, que
prejudique a execugéo do Contrato;

15.1.11. Em qualquer das hipdteses acima referidas, a CONTRATADA devera reparar integralmente os
prejuizos causados ao Sesc/DR/AP, independente da aplicagdo das penalidades previstas neste
instrumento, que poderao ser aplicadas no todo ou em parte, a critério exclusivo do Sesc/DR/AP;

15.1.12. Rescindido o Contrato por culpa da CONTRATADA, o Sesc/AP entregara os servigos, objeto
deste instrumento, a quem julgar conveniente, sem qualquer consulta ou interferéncia da
CONTRATADA, que respondera na forma legal e contratual pela infragcdo ou execucédo inadequada
que tenha dado causa a resciséo.

16. DA COMPLEMENTAGAO OU ACRESCIMO
16.1.  Nointeresse da Administracdo do Sesc/DR/AP, o valor inicial atualizado do contrato poderé ser

acrescido até o limite de 50% (cinquenta por cento), com fundamento do Art. 38 da Resolucédo
Sesc 1.593/2024;
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16.2. A contratada podera a aceitar, nas mesmas condigdes licitada os acréscimos que se fizerem
necessarios.

17. DO REEQUILIBRIO ECONOMICO FINANCEIRO

17.1. A CONTRATADA devera protocolar no setor de protocolo deste SESC/AP documento formal
pleiteando o reequilibrio econdmico financeiro, especificando com clareza seus argumentos, fatos
e documentos comprobatérios;

17.2. Nos casos de reajuste de pregos, consignado no contrato, serdo corrigidos mediante
formalizagéo do pedido pela CONTRATADA, observado o interregno minimo de um ano, contado
a partir da data de apresentacao da proposta, pela variacdo do INPC indice Nacional de Pregos
ao Consumidor, ocorrida nos ultimos 12 (doze) meses;

17.3.  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste;

17.4. Havendo a exting&o deste indice, o contrato podera ser reajustado por outro indice, mediante
acordo entre as partes.

17.5. Nos casos reviséo de precos, independentemente de prazos, ndo se pautando em indices
especificos ou setoriais, a contratada deverad comprovar a alteragdo dos custos e insumos do
contratado mediante apresentagao de planilhas e documentos que demonstrem que, diante de
fatos imprevisiveis ou previsiveis, mas de consequéncias incalculaveis, restou alterada a
proporgao entre encargos e vantagens originalmente prevista na proposta apresentada a época
da licitagao, ndo sendo suficiente a mera alegagdo de que houve a majoragao dos pregos pelo
fornecedor.

18. VIGENCIA DO CONTRATO
18.1. A vigéncia do contrato sera de 12 (doze) meses, podendo ser prorrogada até o limite de
60(sessenta) meses, de acordo com a Resolugéo Sesc 1.593/2024.

19. PRAZO DE VALIDADE DA PROPOSTA:
19.1. A proposta apresentada pelo licitante tera validade de 60 (sessenta) dias;

Informagdes validadas por:

Fabio Morais de oliveira
Coordenador de Tecnologia da Informagao
SESC/DR/AP
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PREGAO SESC/DR/AP N° 24/0035-PG
ANEXO Il

CARTA DE CREDENCIAMENTO
(MODELO)

Em atendimento ao disposto no item 7.1.2 da Licitagdo na modalidade Pregao N° 24/0035-PG,
credenciamos 0 (2) Sr (@) ..coveveverrrreviinne, , portador (a) da Carteira de Identidade n°................ e do CPF
N , para que represente nossa empresa nesta Licitagdo, com poderes plenos para prestar
esclarecimentos, assinar Atas, propostas e contratos, interpor recursos ou renunciar ao direito de interp6-
lo e praticar tudo mais que seja necessario a participagéo de nossa empresa na Licitacao.

Macapa-AP, .....de.................. de 2024.

(Assinatura do representante legal da empresa)
(Nome do representante legal da empresa)

OBSERVACAO: este documento devera estar datado, ser preenchido em papel timbrado da empresa
licitante, estar devidamente assinado por seu representante legal e reconhecido.
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PREGAO SESC/DR/AP N° 24/0035-PG
ANEXO Il

MODELO DE PROPOSTA
(em papel timbrado da empresa)

Ao
Servigo Social do Comércio - Sesc/DR/AP

Comissao Permanente de Licitagao
Edital de Pregao N° 24/0035-PG

DADOS DA EMPRESA

RAZAO SOCIAL: CNPJ:
ENDEREGO:

CIDADE/ESTADO: CEP:
TELEFONE: E-MAIL:

NOME DA PESSOA QUE IRA ASSINAR O
CONTRATO E OU ORDEM DE COMPRA
RG: CPF:

DADOS BANCARIOS PARA DEPOSITO
BANCO:

AGENCIA:

CONTA CORRENTE:

A presente proposta tem como objeto o (descrever objeto), de acordo com as especificagdes minimas
obrigatorias constantes no termo de referéncia do Pregédo n°. 24/0035-PG do Departamento Regional do
Sesc/DR/AP.

ltem | Quant. | Unid. | Marca Descrigao Valor Unitario
Valor Total
Valor Global da Proposta: R$ ( )

1. Validade da proposta: 60 (sessenta) dias.

2. Tipo de frete: CIF-Macapg;

3. Prazo limite de entrega: 60 (sessenta) dias corridos, a contar da data de recebimento da Ordem

de Compra- OC
Informamos, por oportuno, que nos pregos acima ja estdo computados todos os custos necessarios
decorrentes do fornecimento do objeto desta licitagdo, bem como, j& estéo inclusos todos os impostos,
encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes e seguros (se for o caso),
deslocamentos de pessoal e quaisquer outros que incidam direta e indiretamente nesta proposta.
LOCAL DE ENTREGA: SESC ARAXA, ALMOXARIFADO, sito a Rua Jovino Dino4, 4311, Bairro Beirol,
Macapa-AP, CEP 68.902-030.

Local, data
Assinatura do representante legal.
Sesc - Servigo Social do Comércio | Departamento Regional no Amapéa | www.sescamapa.com.br

Rua: Jovino Dinod, 4311, Beirol, Macapa-AP, CEP 68.902-030 | Tel.: (96) 3241-4440 — Ramal 246
Pagina 72 de 133



Sesc

Fecomeércio
Senac

PREGAO SESC/DR/AP N° 24/0035-PG

ANEXO IV
DECLARAGAO DE CONHECIMENTO DO EDITAL E SEUS ANEXOS
(MODELO)
(Nome da empresa), CNPJ n° , sediada (enderego completo), declara para

os devidos fins de comprovacao junto a Comissao de Licitacdo, que referente ao processo licitatorio na
modalidade Pregao N° 24/0035-PG, tomou conhecimento e aceitou previamente todas as condigdes
estipuladas na referida licitagdo, bem como, expressar que o prego ofertado engloba todos os tributos,
embalagens, encargos sociais, frete (CIF-Macapa), seguro e quaisquer outras despesas que incidam ou
venham incidir sobre (0 objeto desta licitagao) e a obrigatoriedade em realizar a
entrega, conforme solicitado pelo Setor de Compras e Contratos do Sesc/DR/AP.

Local, data.

Carimbo da empresa e assinatura do representante legal

OBSERVAGAO: A presente declaragdo devera estar contida no envelope “Documentos de Habilitagao
e Proposta”, depois de elaborada em papel timbrado da licitante e devidamente assinada.
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PREGAO SESC/DR/AP N° 24/0035-PG
ANEXO V
DECLARAGAO DE QUE NAO EMPREGA MENOR DE IDADE
(MODELO)

Declara para os devidos fins de comprovagédo junto a Comisséo de Licitag@o referente ao processo
licitatorio na modalidade Pregao N° 24/0035-PG, que em atendimento ao disposto no inciso XXXIII do
art. 7° da Constituigdo Federal/88, ndo possui em seu quadro de pessoal empregado com menos de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 14 (quatorze) anos em qualquer
trabalho, salvo na condigéo de aprendiz.

Declara, finalmente, que possui as condi¢des operacionais necessarias a perfeita execugdo do objeto.

Local, data.

Carimbo da empresa e assinatura do representante legal

OBSERVAGAO: A presente declaragdo devera estar contida no envelope “Documentos de Habilitagao
e Proposta”, depois de elaborada em papel timbrado da licitante e devidamente assinada.
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PREGAO SESC/DR/AP N° 24/0035-PG

ANEXO VI

MODELO DE DECLARAGAO DE DADOS BANCARIOS
(em papel timbrado da empresa)

A empresa , CNPJ: , com sede :
DECLARA junto ao Sesc/DR/AP, que os dados bancérios destinados ao recebimento de valores
referentes ao fornecimento de material ou servigo prestado ao Sesc/DR/AP, s&o os informados abaixo:

PESSOA JURIDICA CONTA CORRENTE PESSOA JURIDICA POUPANGA
BANCO N° BANCO N°

AGENCIA N° AGENCIA N°

CONTA CORRENTE N° CONTA POUPANGA N°
VARIACAO/OPERAGAO N° VARIACAO/OPERAGAO N°
CNPJ N° CNPJ N°

DEPOSITO IDENTIFICADO |SIM() NAO ()

CHAVE PIX

E-mail:
Responsavel Setor Financeiro:

0] DEPOSITNO SERA EFETUADO CONFORME OS DADOS BANCARIOS INFORMADOS NESTA
DECLARAGCAO.

Obs.: Em caso de mudanga das informagdes para depdsito, fica o fornecedor responsavel por
encaminhar nova declaragéo para atualizar os dados.

Local e data:

Assinatura do Representante Legal da Empresa
ou Rubrica com Carimbo.
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PREGAO SESC/DR/AP N° 24/0035-PG
ANEXO Vi

MINUTA DO CONTRATO
ATA DE REGISTRO DE PRECO N°

A0 XXXXXXXXXxX ano de dois mil e vinte e quatro na sede do SERVICO SOCIAL DO
COMERCIO - DEPARTAMENTO REGIONAL NO ESTADO DO AMAPA, instituicio
de direito privado sem fins lucrativos, instituida pelo Decreto Federal n°® 61.836, de 05 de
dezembro de 1967, inscrita no CNPJ/MF sob o n°® 03.593.251/0001-15, localizada na Rua
Jovino Dinod, n° 4311, bairro Beirol, CEP 68.902-030, Macapa-AP, doravante denominada
CONTRATANTE, neste ato representado pelo (QUALIFICACAO COMPLETA), resolve-
se, registrar os precos, conforme as condi¢des estabelecidas a seguir:

1. DA FUNDAMENTAQAO:
1.1. O presente termo sera regido pelo Regulamento de Licita¢cGes e Contratos do SESC, a
Resolucdo SESC n° 1.593/2024, de 02 de maio de 2024.

2. DO OBJETO:

2.1. O objeto da presente Ata de Registro de Preco € o aquisi¢do de solucdo de segurangca com
caracteristicas de NEXT GENERATION Firewall - NGFW, para protecdo de informacdes
perimetral e de rede interna, incluindo as seguintes caracteristicas: Firewall, controle de
aplicacdes, administracdo de largura de banda (Quality of Service - QoS), Virtual Private
Network - VPN, Intrusion Prevent System - IPS,prevencdo contra ameacas de virus, spywares
e malwares, ataques “Zero Day e Advanced Persistent Threat - APTSs, filtro de endereco
(Uniform Resource Locator - URL), gerenciamento integrado e criacdo de relatérios, compondo
assim uma plataforma de seguranca integrada e robusta;

3. DA VIGENCIA:

3.1. A vigéncia deste Instrumento tem duracdo de 12 (doze) meses, a partir da data de sua
assinatura, podendo ser prorrogado por até 36 (trinta e seis) meses, conforme art. 45 da
resolucdo SESC n° 1.593/2024.

4. DA CLAUSULA INTEGRANTE:

4.1. Constituem partes integrantes desta Ata, independentemente de transcricdo, as condicdes
estabelecidas no Processo Licitatorio SESC-DR/AP 24/0018-PG e seus anexos, bem como as
propostas de preco por item e documentos apresentados pelos participantes, devendo ser
mantida a validade desses documentos durante toda a vigéncia deste instrumento, sendo
facultado ao SESC-DR/AP solicitar, a qualquer momento, a apresentacdo dos documentos de
forma a verificar se o participante ainda mantem as condicGes de habilitacéo.

5. DA DOTACAO ORCAMENTARIA:
5.1. As despesas decorrentes do objeto desta Ata de Registro de Prego correrdo a conta 5.1.2.3
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- Infraestrutura de Tecnologia da Informacdo e Telecomunicacdo, sendo subsidiado pelo
Departamento Nacional.

6. DO REGISTRO DE MENOR PRECO:

6.1. O valor total do Registro de Preco é de R$ 000,00 (XXXXXXXXX);

6.2. O preco registrado, as especificacdes do objeto, a quantidade, fornecedor (es) e as demais
condicdes ofertadas na (s) proposta (s) sdo as que seguem:

RAZAO SOCIAL: XXXXXXXXXXX
CNPJ: 0000000000

ENDERECO: XXXXXXXXXXXXXXXXX
VALOR TOTAL: R$ 000,00

ITEM DESCRICAO TECNICA UNIDADE | QTD
1 PONTO DE ACESSO SEM FIO HARDWARE | 40
EQUIPAMENTO DE FIREWALL DE PROXIMA
GERACAO - TIPO 1 COM LICENCA DE
2 | SOFTWARE E GARANTIA DO FABRICANTE | ARDWARE | 02
PELO PERIODO DE 36 MESES
EQUIPAMENTO DE FIREWALL DE
PROXIMA GERACAO — TIPO 2 COM
3 LICENCA DE SOFTWARE E GARANTIA DO | HARDWARE | 03
FABRICANTE PELO PERIODO DE 36 MESES
INSTALACAO, CONFIGURACAO E
4 OPERACAO ASSISTIDA SERVIGO 01
5 CAPACITACAO TECNICA SERVICO 02
6 BANCO DE HORAS TECNICA SERVICO 300

7. ESPECIFICACOES DETALHADAS E TECNICAS DOS MATERIAIS E
EQUIPAMENTOS:

7.1. Os equipamentos devem ser novos, sem uso prévio e em perfeito estado de funcionamento.
N&o devem ser remanufaturado recondicionados, ou possuir reparos de qualquer espécie;

7.2. Todos os equipamentos devem ser acompanhados de todos 0s manuais e acessorios
fornecidos pelo fabricante da solucdo;

7.3. Equipamentos, modulos, componentes, ou qualquer outra parte do OBJETO que a
CONTRATANTE constate terem sido entregues ja com defeito ou danificados devem ser
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trocados por outro equipamento, componente ou item novo, de mesma marca e modelo, com
namero de série diferente, em no maximo 30 dias util;

7.4. Equipamentos que a CONTRATANTE constate terem sido entregues com outras
irregularidades (como, por exemplo, falta de manuais, software ou firmware incorreto,
configuracdo de hardware incorreta, equipamento incorreto), devem se sanadas em no maximo
10 dias Uteis;

7.5. Sob pena de desclassificacdo, a proposta cadastrada devera possuir todas as reais
caracteristicas do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do
equipamento. O simples fato de “COPIAR” e “COLAR?” o descritivo contido no edital
ndo sera caracterizado como descritivo da proposta;

7.6. E obrigatoria a comprovacio técnica de todas as caracteristicas exigidas para o0s
equipamentos e softwares aqui solicitados, independente da descricdo da proposta do
fornecedor, através de documentos que sejam de dominio puablico cuja origem seja
exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha de especificacdo
técnica, informacdes obtidas em sites oficiais do fabricante através da internet, indicando as
respectivas URL (Uniform Resource Locator). A simples repeticdo das especificagdes do termo
de referéncia sem a devida comprovacéo acarretara a desclassificacdo da empresa proponente;
7.7. Deverdo ser informados todos os componentes relevantes da solugdo proposta com seus
respectivos codigos do fabricante (marca, modelo, fabricante e part numbers), descricdo e
quantidades;

7.8. Todos os equipamentos deverdo ser fornecidos, instalados e configurados de forma que a
solucdo final entregue esteja disponivel para pleno funcionamento;

7.9. A empresa devera comprovar possuir a qualificacdo técnica do fabricante necessaria para
a execucao do pleno servico de instalacdo do produto ofertado;

7.10. Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das
especificacdes técnicas, apontado a pagina do documento onde consta a comprovacéo do
item/subitem proposto. A simples repeticdo das especificacdes do termo de referéncia sem
a devida comprovacdo acarretara a desclassificagdo da proponente;

7.11. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede, e incluir todos os adicionais necessarios (de qualquer espécie:
licencas de software, cabos, manuais, etc.);

7.12. Todos os equipamentos devem ser entregues com o firmware mais atual disponibilizado
pelo fabricante e ser legalmente disponibilizado para a instalacdo pela CONTRATANTE, sem
qualquer Onus adicionais e independentemente da existéncia de contrato de manutencao;

7.13. Todos os equipamentos devem possuir selo de certificagdo/homologacao pela Anatel,
7.14. A garantia de funcionamento dos equipamentos deverd ser contada a partir do
Recebimento Definitivo e as condi¢des de garantia exigidas neste Termo de Referéncia serdo
de responsabilidade do fabricante;

7.15. Paratodos 0s equipamentos, durante o prazo de garantia, devera ser substituida, sem 6nus
para 0 CONTRATANTE, parte ou peca defeituosa, com prazo maximo para atendimento no
local (on-site) e reparo/solucdo do problema que ocasionou o chamado, contado a partir da
abertura do chamado, de até 48 (quarenta e oito) horas;
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7.16. Os chamados abertos terdo seus tempos contabilizados a partir do momento em que o
prestador do servigo for notificado da anomalia pela area técnica deste Licitante, seja por
contato telefonico, ou sistema de abertura de chamados técnicos por meio eletrénico (via
Internet);

7.17. O periodo de disponibilidade para servigos de suporte e manutencdo devera ser de 24/7
(24 horas por dia, 7 dias da semana), e atendimento de solucdo de hardware a ser prestado pelo
préprio fabricante, comprovada através de declaracdo com firma reconhecida;

7.18. Para todos os equipamentos, caso o fornecedor ndo seja o proprio fabricante, devera
apresentar o seguinte documento: Declaragdo do fabricante de que o licitante é revendedor
autorizado, que todos os produtos ofertados sdo de sua fabricacdo (prépria ou OEM), que a
configuracdo ofertada é totalmente funcional, que todas as condi¢des de garantia exigidas neste
termo serdo de responsabilidade do fabricante;

7.19. Os equipamentos descritos, devem ser do mesmo fabricante;

7.20. Protecédo ao Investimento;

7.21. Os equipamentos ofertados ndo podem estar em condicdo de fim-de-vida (end-of-life),
isto é, devem estar em linha atual do fabricante;

7.22. Em caso de o0 equipamento entrar em condicéo de fim-de-vida (end-of-life), o fabricante
devera manter todo o suporte de hardware e atualizacéo de firmware pelo periodo de 5 anos a
contar da data da publicacdo do fim-devida (end-of-life) no site do fabricante;

7.23. Suporte Técnico;

7.24. Devera ser fornecido o servigo de suporte técnico do fabricante por telefone (DDG) ou e-
mail para abertura de chamado por todo o periodo de garantia ON SITE e manutencdo dos
equipamentos;

7.25. Deve incluir suporte a operacdo e configuracdo do equipamento, troubleshooting de
problemas de configuracédo, firmware e hardware;

7.26. Periodo do servico do fabricante com pelo menos 36 (trinta e seis) meses com cobertura
24/7 (24 horas por dia, 7 dias por semana);

7.27. Possuir suporte remoto para a solucdo de problemas comuns de suporte;

7.28. A proponente deve realizar atendimento on-site em até 05 (cinco) dias Gteis, com tempo
de atendimento contado a partir da abertura do chamado;

7.29. O FABRICANTE devera possuir Central de Atendimento online para abertura dos
chamados de garantia, comprometendo-se a manter estes registros constando a descri¢do do
problema;

7.30. Todos os itens de software que vierem instalados de fabrica no equipamento ofertado
deverdo estar cobertos pela garantia e servico de suporte do FABRICANTE;

7.31. O servico de garantia e suporte devera ser do FABRICANTE do equipamento ou por
assisténcia técnica qualificada e indicada por este através de declaracgao;

8. DESCRICAO E ESPECIFICACOES TECNICAS (MINIMAS):

8.1. ITEM 01 - PONTO DE ACESSO SEM FIO:

8.1.1. Ponto de acesso (AP) que permita acesso dos dispositivos a rede através da rede sem fio
e que possua todas as suas configuragdes centralizadas em controlador sem fio;
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8.1.2. Com o intuito de garantir total compatibilidade, gestéo facilitada e integracdo, a solu¢éo
de ponto de acesso sem fio deve ser da mesma marca dos ITENS 2 e 3 deste termo de referéncia;
8.1.3. Deve suportar modo de operacdo centralizado, ou seja, sua operacdo depende do
controlador wireless que € responsavel por gerenciar as politicas de seguranca, qualidade de
servico (QoS) e monitoramento da radiofrequéncia;

8.1.4. Deve identificar automaticamente o controlador wireless ao qual se conectarg;

8.1.5. Deve permitir ser gerenciado remotamente através de links WAN;

8.1.6.Deve permitir a conexdo de dispositivos wireless que implementem os padroes IEEE
802.11a/b/g/n/ac/ax de forma simultanea;

8.1.7.Deve possuir capacidade dual-band com ré&dios 2.4GHz e 5GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio;

8.1.8.0 ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes
para funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e
ameacas de seguranca (WIDS/wIPS) em tempo real e com operacdo 24x7. Caso 0 ponto de
acesso ndo possua radio adicional com tal recurso, sera aceita composi¢do do ponto de acesso
e hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado
para tal operacao;

8.1.9. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;
8.1.10. Deve permitir a conexdo de 500 (quinhentos) clientes wireless simultaneamente;
8.1.11. Deve possuir 2 (duas) interfaces Ethernet padrdo 10/100/1000Base-T com conector RJ-
45 para permitir a conexao com a rede LAN;

8.1.12. Deve implementar link aggregation de acordo com o padrédo IEEE 802.3ad;

8.1.13. Deve possuir interface console para gerenciamento local com conexao serial padrdo RS-
232 e conector RJ45 ou USB,;

8.1.14. Deve permitir sua alimentagdo através de Power Over Ethernet (POE) conforme os
padrdes 802.3af ou 802.3at. Adicionalmente deve possuir entrada de alimentacdo 12VDC,;
8.1.15. Cada ponto de acesso sem fio devera ser entregue com 01(um) injetor PoE totalmente
compativel ao modelo de ponto de acesso sem fio ofertado;

8.1.16. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador
wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless;

8.1.17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir
a integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de
tunel 1PSec;

8.1.18. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a
garantir melhor utilizagdo dos recursos, a solugdo deve suportar recurso conhecido como Split
Tunneling a ser configurado no SSID. Com este recurso, 0 AP deve suportar a criacdo de lista
de excecOes com enderecos de servigos da rede local que ndo devem ter os pacotes enviados
pelo tdnel até o concentrador, ou seja, todos os pacotes devem ser tunelados exceto aqueles que
tenham como destino os enderecos especificados nas listas de excecao;
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8.1.19. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego
conhecido como Bridge Mode ou Local Switching. Neste modo todo o trdfego dos dispositivos
conectados em um determinado SSID deve ser comutado localmente na interface ethernet do
ponto de acesso e ndo devem ser tunelados até o controlador wireless;

8.1.20. Deve permitir operacdo em modo Mesh;

8.1.21. Deve possuir poténcia de irradiacdo minima de 21dBm em ambas as frequéncias;
8.1.22. Deve suportar, no minimo, operacdo MIMO 2x2 com 2 fluxos espaciais permitindo data
rates de até 1200 Mbps em um Gnico radio;

8.1.23. Deve suportar MU-MIMO com operag¢es em Downlink (DL) e Uplink (UL);

8.1.24. Deve suportar OFDMA,;

8.1.25. Deve suportar modulacéo de até 1024 QAM para os radios que operam em 2.4 e 5GHz
servindo clientes wireless 802.11ax;

8.1.26. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

8.1.27. Deve suportar BSS Coloring;

8.1.28. Deve suportar operacdo em 5GHz com canais de 20, 40 e 80MHz;

8.1.29. Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCS0
(HT20);

8.1.30. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz
e 5GHz;

8.1.31. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura
wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados;

8.1.32. Em conjunto com o controlador wireless, deve implementar recursos que possibilitem a
identificacdo de interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

8.1.33. Em conjunto com o controlador wireless, deve implementar recursos de analise de
espectro que possibilitem a identificacdo de interferéncias provenientes de equipamentos nédo-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

8.1.34. Deve suportar mecanismos para detec¢do e mitigacdo automatica de pontos de acesso
ndo autorizados, também conhecidos como Rogue Aps;

8.1.35. Em conjunto com o controlador wireless, deve implementar mecanismos de protecdo
para identificar ataques a infraestrutura wireless (wIDS/wIPS);

8.1.36. Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios
de mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar
até 14 (quatorze) SSIDs com operacao simultanea;

8.1.37. Em conjunto com o controlador wireless, deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES);

8.1.38. Em conjunto com o controlador wireless, deve ser compativel e implementar o método
de autenticagdo WPAS3;

8.1.39. Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X
com associacdo dindmica de VLANS para 0s usuarios com base nos atributos fornecidos pelos
servidores RADIUS;
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8.1.40. Deve suportar os seguintes metodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS e PEAP;

8.1.41. Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos
dispositivos atraves do recurso conhecido como Fast Roaming;

8.1.42. Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado
a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para
que ele execute o roaming;

8.1.43. Deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as
decises de roaming do cliente conectado através do fornecimento de informacGes
complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;
8.1.44. Deve implementar o padréo IEEE 802.11e;

8.1.45. Deve implementar o padrdo IEEE 802.11h;

8.1.46. Deve implementar o padrdo IEEE 802.3az;

8.1.47. Deve suportar ser gerenciado via SNMP;

8.1.48. Deve suportar consultas via REST API;

8.1.49. Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser
instalado em paredes e tetos. Deve acompanhar os acessorios para fixacao;

8.1.50. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C;

8.1.51. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

8.1.52. Deve possuir indicadores luminosos (LED) para indicacdo de status;

8.1.53. O ponto de acesso devera ser compativel e ser gerenciado pelos controladores wireless
deste processo;

8.1.54. Quaisquer licencas e/ou softwares necessarios para plena execucdo de todas as
caracteristicas descritas neste termo de referéncia deverao ser fornecidos,

8.1.55. Deve possuir certificado emitido pela Wi-Fi Alliance;

8.1.56. Deve estar homologado pela ANATEL na data de execucdo do pregao

8.2. ITEM 02 - EQUIPAMENTO DE FIREWALL DE PROXIMA GERACAO - TIPO 1:
8.2.1. O equipamento deve possuir, no minimo, as seguintes caracteristicas:

8.2.1.1. A solucdo deve consistir em plataforma de protecdo e balanceamento inteligente de
rede baseada em appliance com funcionalidades de Next Generation Firewall (NGFW), console
de geréncia e monitoracao;

8.2.1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencao
de ameacas, identificacdo de usuérios e controle granular de permissoes;

8.2.1.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

8.2.1.4. Né&o serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizagdo e
compatibilidade funcional de todos os recursos;

8.2.1.5. As funcionalidades de protecdo de rede que compde a solugdo de seguranca, podem
funcionar em multiplos appliances desde que atendam a todos os requisitos desta especificacéo;
8.2.1.6. Devera possuir e estar licenciado pelo periodo de 36 (trinta e seis) meses com as
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seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Conteldo Web,
Antivirus, AntiSpam, Deteccéo e Prevencéo de Intrusos (IPS), VPN IPSec e SSL, Controle de
Aplicagdes.

8.2.2. FUNCIONALIDADES DE REDE E FIREWALL

8.2.2.1. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

8.2.2.2. Os dispositivos de protecdo de rede devem possuir suporte a Vlans;

8.2.2.3. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

8.2.2.4. Os dispositivos de protecédo de rede devem possuir suporte a DHCP Cliente, Server e
Relay;

8.2.2.5. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
8.2.2.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network
Address Translation), um para um (1-to-1), N-para-um (N-to-1), varios para um, NAT64,
NAT66, NAT46 e PAT;

8.2.2.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

8.2.2.8. Devera suportar sFlow ou Netflow;

8.2.2.9. Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance e que possam
ser administrados por equipes distintas;

8.2.2.10. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;
8.2.2.11. Deve suportar o protocolo padrdo da industria VXLAN;

8.2.2.12. Deve implementar o protocolo ECMP;

8.2.2.13. Deve permitir monitorar via SNMP o uso de CPU, memodria, espaco em disco, VPN,
situacdo do cluster e violagdes de seguranga;

8.2.2.14. Enviar log para sistemas de monitoragdo externos;

8.2.2.15. Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL,;

8.2.2.16. Deve possui mecanismos de protecdo anti-spoofing;

8.2.2.17. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP4 e OSPFv2);
8.2.2.18. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

8.2.2.19. Suportar OSPF graceful restart;

8.2.2.20. Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados
da rede;

8.2.2.21. Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e visibilidade
do tréafego;

8.2.2.22. Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade
do tréafego;

8.2.2.23. Suporte a configuracgéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
8.2.2.24. A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuracoes,
incluindo, mas néo limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associagdes
de Seguranca das VPNs eTabelas FIB;
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8.2.2.25. Deveréa possuir alta disponibilidade (HA), trabalhando no esquema de redundéancia do

tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de carga, com todas as licencas de

software habilitadas para tal sem perda de conexdes;

8.2.2.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoracao de falha de link;

8.2.2.27. A solucdo deve suportar integracdo nativa com Let's Encrypt, para obtencdo de

certificados validos, de forma automatica;

8.2.2.28. A solucao deve possuir conectores nativos para integracdo com nuvens privadas, pelo

menos: VMware ESXI, Cisco ACI e Kubernetes;

8.2.2.29. Deve possuir recursos de automacdo, com a finalidade de facilitar a operacao diaria

dos firewalls. Suportar, pelo menos, a tomada de agdes como execugéo de scripts, envio de e-

mails, notificagOes via Teams e APIs mediante hosts comprometidos, agendamentos, mudancas

de configuracdo e ocorréncia de eventos de rede e seguranca pré-definidos;

8.2.2.30. Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

8.2.2.31. Devera suportar controle por zonas de seguranca;

8.2.2.32. Devera suportar controles de politicas por porta e protocolo;

8.2.2.33. Devera suportar controles de politicas por aplicacdes, grupos estaticos de aplicacdes

e grupos dindmicos de aplicacoes;

8.2.2.34. Controle de politicas por usuarios, grupos de usuérios, IPs, redes e zonas de

seguranca;

8.2.2.35. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

8.2.2.36.Controle, inspecdo e descriptografia de SSL por politica para trafego de saida

(Outbound):

8.2.2.37. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS

1.3;

8.2.2.38. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta

identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

8.2.2.39. Suporte a objetos e regras IPV6;

8.2.2.40. Suporte a objetos e regras multicast;

8.2.2.41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em horarios pré-definidos automaticamente

8.2.3.FUNCIONALIDADE DE CONTROLE DE APLICACOES

8.2.3.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacdes, independente de porta e protocolo;

8.2.3.2. Deve ser possivel a liberagdo e bloqueio somente de aplicacGes sem a necessidade de

liberacdo de portas e protocolos;

8.2.3.3. Reconhecer pelo menos 4.000 (quatro mil) aplica¢Oes diferentes, incluindo, mas ndo

limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,

protocolos de rede, voip, udio, video, proxy, mensageiros instantaneos, compartilhamento de

arquivos, e-mail;

8.2.3.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificacdo de aplicacdes;

8.2.3.5. Reconhecer pelo menos as seguintes aplicacfes: bittorrent, gnutella, skype, facebook,

linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
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tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

8.2.3.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

8.2.3.7. Identificar o0 uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacbes e os ataques que utilizam taticas evasivas via comunicacoes
criptografadas, tais como Skype e utilizacdo da rede Tor;

8.2.3.8. Para tréfego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplica¢des conhecidas pelo fabricante;
8.2.3.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo. A decodificacdo de protocolo também deve identificar funcionalidades especificas
dentro de uma aplicacéo;

8.2.3.10. Identificar o uso de taticas evasivas via comunicacgdes criptografadas;

8.2.3.11. Atualizar a base de assinaturas de aplicagbes automaticamente;

8.2.3.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacéo
de agente no Domain Controller, nem nas esta¢cdes dos Usuarios;

8.2.3.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

8.2.3.14. Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo
menos checagem de assinaturas e decodificacdo de protocolos;

8.2.3.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacOes proprietarias na propria interface grafica da solugdo, sem a necessidade de acdo do
fabricante;

8.2.3.16. O fabricante deve permitir a solicitacdo de inclusdo de aplicacbes na base de
assinaturas de aplicacoes;

8.2.3.17. Deve alertar o usuario quando uma aplicacdo for blogueada;

8.2.3.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

8.2.3.19. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

8.2.3.20. Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por
exemplo permitir o YouTube e, a0 mesmo tempo, bloquear o streaming em HD;

8.2.3.21. Deve possibilitar a diferenciacdo de aplicagOes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

8.2.3.22. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em
caracteristicas das aplicagdes como: tecnologia utilizada nas aplicagdes (Client-Server, Browse
Based, Network Protocol, etc);

8.2.3.23. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em
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caracteristicas das aplicacbes como: nivel de risco da aplicacdo, tecnologia, fabricante e
popularidade;

8.2.3.24. Deve ser possivel a criacdo de grupos estaticos de aplicacbes baseados em
caracteristicas das aplicacGes como: Categoria da aplicacao;

8.2.3.25.Deve permitir forcar o uso de portas especificas para determinadas aplicacdes
8.2.4.FUNCIONALIDADE DE PREVENCAODE INTRUSAO E AMEACAS

8.2.4.1. Para protecdo do ambiente contra-ataques, os dispositivos de prote¢do devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

8.2.4.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

8.2.4.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

8.2.4.4. Deve implementar os seguintes tipos de acOes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;
8.2.4.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragao;

8.2.4.6. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuérios, IPs, redes ou
zonas de seguranca;

8.2.4.7. ExcecOes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura
a assinatura;

8.2.4.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacao de todos esses itens;

8.2.4.9. Deve permitir o blogueio de vulnerabilidades;

8.2.4.10.Deve permitir o blogueio de exploits conhecidos;

8.2.4.11.Deve incluir protecdo contra-ataques de negacao de servicos;

8.2.4.12.Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc;

8.2.4.13.Detectar e bloquear a origem de portscans;

8.2.4.14.Bloquear ataques efetuados por worms conhecidos;

8.2.4.15.Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
8.2.4.16.Possuir assinaturas para blogueio de ataques de buffer overflow;

8.2.4.17.Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

8.2.4.18.Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de
IPS ou anti-spyware, permitindo a criacdo de exce¢des com granularidade nas configuracoes;
8.2.4.19.Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

8.2.4.20.1dentificar e bloquear comunicagdo com botnets;

8.2.4.21.Registrar na console de monitoracdo as seguintes informacgdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usuéario, origem e o destino da
comunicacéo, além da acéo tomada pelo dispositivo;
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8.2.4.22. Os eventos devem identificar o pais de onde partiu a ameaca;

8.2.4.23.Deve incluir protecdo contra virus em contetdo HTML e javascript, software espido

(spyware) e Worms;

8.2.4.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos

executaveis e maliciosos;

8.2.4.25. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e

ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios, origem,

destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracao

diferente de IPS, sendo essas politicas por Usuérios, Grupos de usuario, origem, destino, zonas

de seguranca;

8.2.4.26. A solucéo deve ter capacidade de enviar artefatos suspeitos para serem executados em

ambiente controlado na nuvem do fabricante;

8.2.4.27.Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de

aplicacéo;

8.2.4.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nUmero

de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim

como seu contexto, facilitando a analise forense e identificagdo de falsos positivos.

8.2.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

8.2.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);

8.2.5.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de

seguranca;

8.2.5.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle

de quem esta utilizando quais URLs através da integracdo com servicos de diretério, Active

Directory e base de dados local,

8.2.5.4. Deve permitir que os usuérios sejam identificados através de consulta em uma base

do Active Directory, permitindo que sua autenticacdo no dominio, ndo seja solicitada

novamente para navegar através da solucgdo;

8.2.5.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e

categoria de URL;

8.2.5.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio

fabricante, evitando delay de comunicacgéo/validacdo das URLSs;

8.2.5.7. Possuir pelo menos 70 (setenta) categorias de URLS;

8.2.5.8. Deve possuir a fungéo de excluséo de URLs do bloqueio;

8.2.5.9. Permitir a customizacéo de pagina de bloqueio;

8.2.5.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando

configurar uma lista de canais liberado ou uma lista de canais blogueados;

8.2.5.11. Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como

Google, Bing e Yahoo, independentemente de a opcdo Safe Search estar habilitada no

navegador do usuario;

8.2.5.12. Deve possuir a fungéo de protecéo a resolucdo de enderecgos via DNS, identificando

requisi¢des de resolucdo de nome para dominios maliciosos e Comando e Controle (C&C) de
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botnets conhecidas;
8.2.5.13. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o
trafego DNS com classificagdo de dominios continuamente atualizado;
8.2.6. FUNCIONALIDADE DE IDENTIFICACAO DE USUARIOS
8.2.6.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicacbes através da integracdo com servicos de diretorio,
autenticacdo via LDAP, Active Directory, eDirectory e base de dados local;
8.2.6.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuérios e
grupos de usuarios;
8.2.6.3. Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2 ou superior;
8.2.6.4. Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usuarios;
8.2.6.5. Deve possuir integracdo com Radius para identificacdo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de USUarios;
8.2.6.6. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de Usuarios;
8.2.6.7. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal);
8.2.6.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuério sobre o uso das aplicacdes que estdo nestes servigos;
8.2.6.9. Deve suportar o envio e recebimento de credenciais via RADIUS;
8.2.6.10. Deve implementar a criacdo de grupos customizados de usuérios no firewall,
baseado em atributos do LDAP/AD;
8.2.7. FUNCIONALIDADE DE FILTRO DE DADOS
8.2.7.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacbes (HTTP, FTP, SMTP);
8.2.7.2. Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;
8.2.7.3. Suportar a identificacdo de arquivos criptografados e a aplicacéo de politicas sobre o
conteddo desses tipos de arquivos;
8.2.7.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacGes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo
de novos tipos de dados via expressao regular.
8.2.8. FUNCIONALIDADE DE GEOLOCALIZACAO
8.2.8.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;
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8.2.8.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
8.2.9. FUNCIONALIDADE DE VPN

8.2.9.1. Suportar VPN Site-to-Site e Cliente-To-Site;

8.2.9.2. Suportar IPSec VPN;

8.2.9.3. Suportar SSL VPN;

8.2.9.4. A VPN IPSEc deve suportar 3DES;

8.2.9.5. A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1,

8.2.9.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
8.2.9.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
8.2.9.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
8.2.9.9. A VPN IPSEc deve suportar Autenticacéo via certificado IKE PKI

8.2.9.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall,

8.2.9.11. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6;
8.2.9.12. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface
gréafica da solucdo, facilitando o processo de throubleshooting;

8.2.9.13. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

8.2.9.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;
8.2.9.15. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tinel de VPN, impedindo comunicacéo direta com dispositivos locais como proxies;
8.2.9.16. Atribuicdo de DNS nos clientes remotos de VPN;

8.2.9.17. Dever permitir criar politicas de controle de aplicacGes, IPS, Antivirus, AntiSpyware
e filtro de URL para trafego dos clientes remotos conectados na VPN SSL,;

8.2.9.18. Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuérios local;
8.2.9.19. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

8.2.9.20. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tuneis SSL;

8.2.9.21. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas:
Antes do usudrio autenticar na estacao;

8.2.9.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas:
Apbs autenticacdo do usuario na estacao;

8.2.9.23. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuério;

8.2.9.24. Devera manter uma conexdo segura com o portal durante a sessao;

8.2.9.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X
(v10.10 ou superior);

8.2.10. FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZACAO DE
TRAFEGO

8.2.10.1. Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser
excessivo, (como Youtube e redes sociais, etc) e ter um alto consumo de largura de banda, se
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requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacOes, deve ter a
capacidade de controla-las por politicas de méximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicac@es, tanto de dudio como de video streaming;
8.2.10.2. Suportar a criacdo de politicas de QoS e Traffic Shaping para os seguintes itens:
8.2.10.3. Endereco de origem;
8.2.10.4. Endereco de destino;
8.2.10.5. Usuario e grupo;
8.2.10.6. Por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;
8.2.10.7. Por porta,
8.2.10.8. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda
minima disponivel para aplicacGes de negdcio;
8.2.10.9. O QoS deve possibilitar a definicdo de trafego com banda méxima. Ex: banda
maxima permitida para aplicacdes do tipo best-effort ndo corporativas, tais como YouTube,
Facebook, entre outros;
8.2.10.10. O QoS deve possibilitar a definicdo de fila de prioridade;
8.2.10.11. Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype;
8.2.10.12. Suportar marcacdo de pacotes Diffserv, inclusive por aplicagéo;
8.2.10.13. Suportar modificacdo de valores DSCP para o Diffserv;
8.2.10.14. Suportar priorizacdo de trafego usando informacédo de ToS (Type of Service);
8.2.10.15. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
8.2.10.16. Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;
8.2.10.17. Deve possibilitar a definicdo de bandas distintas para download e upload;
8.2.11. FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS
8.2.11.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicagéo;
8.2.11.2. A solucdo deve ser capaz de agregar varios links em uma interface virtual;
8.2.11.3. A solucdo deve ser possivel criar politicas de roteamento inteligente, mediante regras
pré-estabelecidas considerando a verificacdo das seguintes condi¢bes: Enderecos de origem,
Grupos de usuarios, Enderecos de destino, Servicos na Internet e Aplicacdes de camada 7
(0365 Exchange, AWS, Dropbox e etc);
8.2.11.4. A solucdo deve ser capaz de medir o status de qualidade do link baseando-se em
critérios minimos de laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um
valor limite para cada um destes itens que sera utilizado como gatilho para fator de decisdo
nas regras de trafego de saida e balanceamento inteligente;
8.2.11.5. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas
de balanceamento em condigdes em que a largura de banda é modificada;
8.2.11.6. A solugéo deve ser capaz de monitorar a qualidade e identificar falhas nos links,
enviando sinais por meio de cada link para servidores ou aplicagdes, permitindo utilizar
protocolos como Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP Connect e TWAMP
(Two-way Active Measurement Protocol). Deve suportar ainda um metodo para mensurar a
qualidade do trafego de voz corporativo baseado em MOS (Mean Opinion Score);
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8.2.11.7. A solugdo deve possibilitar balanceamento de trafego entre conexdes WAN, de
forma em que o algoritmo de balanceamento de carga utilizado possa ser configurado
considerando os seguintes parametros: Sessdes, Volume de trafego, IP de origem e destino e
Transbordo de link (Spillover).
8.2.11.8. A solucdo deve possibilitar a criacdo de regras para selecdo das interfaces e suas
prioridades que serdo utilizadas para encaminhar o trafego de saida da rede, considerando os
seguintes critérios:
8.2.11.9. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas
manualmente.
8.2.11.10. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com
base na qualidade do link no qual a interface esta conectada, considerando o monitoramento
de um dos seguintes parametros com valores customizaveis: laténcia, jitter, perda de pacotes
ou largura de banda;
8.2.11.11. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base
no custo atribuido a interface, considerando a satisfacdo dos parametros de qualidade do link
no qual a interface esta conectada;
8.2.11.12. Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas
as interfaces disponiveis com base em algoritmos de balanceamento de carga e satisfacao dos
parametros customizados de qualidade do link no qual a interface esta conectada;
8.2.11.13. A solucdo de balanceamento inteligente deve suportar marcacédo de pacotes DSCP
nas definicdes e regras para o trafego balanceado;
8.2.11.14. A solucdo de balanceamento inteligente de links deve suportar Roteamento
dindmico (OSPFv2/v3, BGPv4/BGP4+);
8.2.11.15. A solucédo deve realizar o reconhecimento de aplicacGes, em camada 7, de pelo
menos 3.000 (trés mil) aplica¢des, incluindo AplicacBes SaaS, em Nuvem e Multimidia
(Vimeo, YouTube, Facebook, etc);
8.2.11.16. Deve possibilitar a agregacao de tneis IPsec, realizando balanceamento por pacote
entre 0S mesmos;
8.2.11.17. A solucdo deve possibilitar a criacdo e uso de tuneis VPN de forma dindmica entre
unidades remotas, para aplicacfes sensiveis. Uma vez que as unidades trocam informac6es
entre si, o trafego deve ser encaminhado diretamente entre as unidades remotas sem passar
pela unidade Sede;
8.2.11.18. A solucdo deve permitir a duplicacdo de pacotes entre dois ou mais links, que
atendam os parametros de qualidade estabelecidos, objetivando uma melhor experiéncia de
uso de aplicagoes;
8.2.11.19. A solucdo deve possuir recurso para controlar e corrigir erros (FEC) na transmisséo
de dados, enviando dados redundantes através de tunel VPN em antecipacdo a perda de
pacotes que pode ocorrer durante o transito;
8.2.11.20. A solucdo deve permitir a customizacao de intervalo de tempo em que é feita a
verificacdo da situagdo de um link, assim como, permitir definir a quantidade de falhas
encontradas no link antes de declara-lo inativo, com objetivo de identificar oscilagdes nos
links, que possam impactar 0s servigos e a experiéncia dos usuarios;
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8.2.11.21. A solucéo deve suportar nativamente conectores com clouds publicas;

8.2.11.22. Deve possibilitar a definicdo de largura de banda distintas nas interfaces para
download e upload,;

8.2.11.23. A solucdo deve prover estatisticas em tempo real a respeito da utilizacéo da largura
de banda (upload e download) e nivel de qualidade dos links (perda de pacote, jitter e laténcia);
8.2.11.24. Deve implementar balanceamento de link por hash do IP de origem;

8.2.11.25. Deve implementar balanceamento de link por hash do IP de origem e destino;
8.2.11.26. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel
definir o percentual de trdfego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

8.2.11.27. O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G),
onde estes sejam capazes de funcionar como circuito ativo em relacdo a saida principal de
Internet, e alternativamente funcionar como circuito Standby, onde apenas seja acionado na
eventualidade de falha no link principal;

8.2.11.28. Deve ser possivel extrair informacdes de desempenho das verificacdes de saude
mediante REST API, permitindo assim a consolidacdo de tais informacdes em alguma
aplicacdo terceira.

8.2.12. FUNCIONALIDADE DE CONTROLADOR DE REDE SEM FIO

8.2.12.1. A solucdo devera ser capaz de gerenciar os pontos de acesso sem fio deste termo,
sendo permitido o atendimento através de composicdo com outras solu¢bes do mesmo
fabricante que possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:
8.2.12.2. Deve permitir a conexdo de dispositivos sem fio que implementem os padrdes IEEE
802.11a/b/g/n/ac/ax;

8.2.12.3. Deve permitir a conexdo de dispositivos wireless que transmitam trafego IPv4 e
IPV6;

8.2.12.4. A solucgdo devera ser capaz de gerenciar pontos de acesso que estejam conectados
remotamente através de links WAN e Internet;

8.2.12.5. Deve permitir ser descoberto automaticamente pelos pontos de acesso através de
Broadcast, DHCP e consulta DNS;

8.2.12.6. A solucdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicéo
adequada de canais a serem utilizados. A solucdo deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

8.2.12.7. Permitir agendar dia e horario em que ocorrera a otimizacdo do provisionamento
automatico de canais nos Access Points;

8.2.12.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID
devem ser tunelados até o controlador wireless. Caso o controlador wireless nao seja capaz de
operar gerenciando os pontos de acesso e concentrando o trafego tunelado simultaneamente,
entdo a solucdo ofertada deve ser composta com elemento adicional para suportar a conexao
dos taneis originados dos pontos de acesso;
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8.2.12.9. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para
garantir a integridade dos dados, este trdfego deve ser enviado pelo AP para o concentrador
através de tanel 1PSec;

8.2.12.10. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma
a garantir melhor utilizacdo dos recursos, a solugdo deve suportar recurso de Split-Tunneling
por SSID. Com este recurso, 0 AP deve suportar a criacdo de lista de exce¢es com enderecos
de servicos da rede local que ndo devem ter os pacotes enviados pelo tunel até o concentrador,
ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecos especificados nas listas de excecao;

8.2.12.11. Adicionalmente, a solucdo deve suportar a configuragdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo
todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até o
controlador wireless;

8.2.12.12. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicacéo
entre controladora e ponto de acesso os clientes devem permanecer conectados a0 mesmo
SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos
clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo
802.1X;

8.2.12.13. A solucdo deve permitir definir quais redes serdo tuneladas até o controlador e
quais redes serdo comutadas diretamente pela interface do ponto de acesso;

8.2.12.14. A solucdo deve implementar recursos que possibilitem a identificacdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
8.2.12.15. A solucdo deve implementar recursos de analise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o resultado dessas analises
de maneira grafica na interface de geréncia;

8.2.12.16. A solucdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar 0s pacotes que estejam abaixo de determinado limiar especificado em
dBm;

8.2.12.17. A solucdo deve permitir o balanceamento de carga dos usuarios conectados a
infraestrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de
acesso proximos deve ocorrer sem intervencdo humana e baseada em critérios como nimero
de dispositivos associados em cada ponto de acesso;

8.2.12.18. A solucéo deve possuir mecanismos para deteccao e mitigacdo de pontos de acesso
ndo autorizados, também conhecidos como Rogue APs. A mitigagéo devera ocorrer de forma
automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de
acesso gerenciados pela solugéo devem evitar a conexao de clientes em pontos de acesso néo
autorizados;

8.2.12.19. A solucéo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solugéo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente
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(adjacente) do MAC Address da interface WLAN;

8.2.12.20. A solucéo deve detectar os pontos de acesso ndo autorizados e/ou intrusos através
de rédios dedicados para a funcéo de analise ou através de Off-channel/Background scanning.
Quando realizada atraves de Off-channel/Background scanning, a solucéo deve ser capaz de
mensurar a utilizacdo do ponto de acesso para, caso necessario, atrasar a analise e desta forma
ndo prejudicar os clientes conectados;

8.2.12.21. A solucdo deve permitir a configuracdo individual dos radios do ponto de acesso
para que operem no modo monitor, ou seja, com funcdo dedicada para detectar ameagas na
rede sem fio e com isso permitir maior flexibilidade no design da rede wireless;

8.2.12.22. A solugdo deve permitir a adicdo de controlador redundante que deve monitorar a
disponibilidade e sincronizar as configuragdes do controlador principal, além de assumir todas
as funcdes em caso de falha do controlador priméario. Desta forma, todos 0s pontos de acesso
devem se associar automaticamente ao controlador redundante que passara a ter funcdo de
priméario de forma temporaria;

8.2.12.23. A solucdo deve permitir o agrupamento de VLANS para que sejam distribuidas
maltiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderecos IP;

8.2.12.24. A solucdo deve permitir a criacdo de maltiplos dominios de mobilidade (SSID)
com configuracBes distintas de seguranca e rede. Deve ser possivel especificar em quais
pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

8.2.12.25. A solucéo deve permitir ao administrador da rede determinar os horarios e dias da
semana gue as redes (SSIDs) estardo disponiveis aos usuarios;

8.2.12.26. Deve permitir restringir o namero maximo de dispositivos conectados por ponto de
acesso e por radio;

8.2.12.27. A solucéo deve implementar o padréo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos atraves do recurso conhecido como Fast Roaming;

8.2.12.28. A solucdo deve implementar o padrdo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifique rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming;

8.2.12.29. A solucdo deve implementar o padrdo IEEE 802.11v para permitir que a rede
influencie as decisdes de roaming do cliente conectado através do fornecimento de
informacBes complementares, tal como a carga de utilizacdo dos pontos de acesso gque estao
préximos;

8.2.12.30. A solucdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

8.2.12.31. A solucéo deve suportar priorizagdo via WMM e permitir a traducdo dos valores
para DSCP quando os pacotes forem destinados a rede cabeada;

8.2.12.32. A solugdo deve implementar técnicas de Call Admission Control para limitar o
namero de chamadas simultaneas;

8.2.12.33. A solucdo deve apresentar informagdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informacdes: Nome do usuario
conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
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ao qual esta conectado, Ponto de acesso ao qual esté conectado, Canal ao qual esta conectado,
Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB
(SNR), capacidade MIMO e horério da associacao;

8.2.12.34. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias
disponiveis e resultar em melhorias na utilizacdo da radiofrequéncia, a solucdo deve ser capaz
de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering;

8.2.12.35. A solucdo deve permitir a configuracdo de quais data rates estardo ativos na
ferramenta e quais seréo desabilitados;

8.2.12.36. A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime;

8.2.12.37. A solucdo deve suportar a configuracdo do BLE (Bluetooth Low Energy) nos
pontos de acesso que tenham este recurso;

8.2.12.38. A solucdo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

8.2.12.39. A solucdo deve suportar recurso para automaticamente desconectar clientes
wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para
que os clientes sejam desconectados;

8.2.12.40. A solucdo deve permitir a configuracdo de Short Guard Interval para o radio 5GHz;
8.2.12.41. A solucdo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs;

8.2.12.42. A solucdo deve ser capaz de reconfigurar automaticamente os pontos de acesso
para que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposicao de sinal oriundo de outros pontos de acesso gerenciados pela mesma
infraestrutura, evitando assim interferéncias;

8.2.12.43. A solucdo deve ser capaz de implementar regras de firewall stateful para controle
do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras
estas que devem usar como critérios dia e hora, enderecos de origem e destino (IPv4 e IPv6),
portas e protocolos;

8.2.12.44. A solucdo deve permitir a configuracdo de regras de firewall baseadas em
identidade, ou seja, deve permitir que grupos de usuarios sejam utilizados como critério para
permitir ou bloquear o trafego;

8.2.12.45. Deve implementar autenticacdo administrativa atraves dos protocolos RADIUS ou
TACACS;

8.2.12.46. Em conjunto com 0s pontos de acesso, a solugéo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

8.2.12.47. Em conjunto com o0s pontos de acesso, a solugdo deve ser compativel e
implementar o método de autenticacdo WPAS;

8.2.12.48. A solucdo deve permitir a configuracdo de maultiplas chaves de autenticagdo PSK
para utilizacdo em um determinado SSID;
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8.2.12.49. Quando usando o recurso de multiplas chaves PSK, a solucdo deve permitir a

definicdo de limite quanto ao nimero de conexdes simultaneas para cada chave criada;

8.2.12.50. A solucéo deve implementar o protocolo IEEE 802.1X com associagdo dinamica

de VLANS para 0s usuarios com base nos atributos fornecidos pelos servidores RADIUS;

8.2.12.51. A solucdo deve implementar o mecanismo de mudanca de autorizacdo dindmica

para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacfes

802.1X%;

8.2.12.52. Em conjunto com 0s pontos de acesso, a solucdo deve suportar 0s seguintes

métodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e

PEAP;

8.2.12.53. A solugdo deve implementar recurso para autenticacdo dos usuérios através de

pagina web HTTPS, também conhecido como Captive Portal. A solucdo deve limitar o acesso

dos usuérios enquanto estes ndo informar as credenciais validas para acesso a rede;

8.2.12.54. A solucdo deve permitir a hospedagem do captive portal na memdria interna do

controlador wireless;

8.2.12.55. A solucdo deve permitir a customizacdo da pagina de autenticacao, de forma que o

administrador de rede seja capaz de alterar o cdigo HTML da péagina web formatando texto

e inserindo imagens;

8.2.12.56. A solucéo deve permitir a coleta de endereco de e-mail dos usuarios como metodo

de autorizacdo para ingresso a rede;

8.2.12.57. A solucdo deve permitir que a pagina de autenticacdo seja hospedada em servidor

externo;

8.2.12.58. A solucdo deve permitir a configuracdo do captive portal com endere¢o IPV6;

8.2.12.59. A solucdo deve permitir o cadastramento de contas para usuarios visitantes na

memoria interna. A solucdo deve permitir ainda que seja definido um prazo de validade para

a conta criada;

8.2.12.60. A solucédo deve possuir interface gréfica para administracdo e gerenciamento das

contas de usuarios visitantes, ndo permitindo acesso as demais func¢des de administracdo da

solucéo;

8.2.12.61. Apos a criacdo de um usuario visitante, a solucdo deve enviar as credenciais por e-

mail para o usuario cadastrado;

8.2.12.62. A solucdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para

facilitar a configuragéo de redes visitantes;

8.2.12.63. A solugéo deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento

de rotas dindmicas entre a infraestrutura de rede LAN e WLAN;

8.2.12.64. A solucdo deve identificar automaticamente o tipo de equipamento e sistema

operacional utilizado pelo dispositivo conectado a rede wireless;

8.2.12.65. A solucdo deve permitir que 0s usuarios sejam capazes de acessar Servigos

disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras

subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS 0

servigo sera disponibilizado;

8.2.12.66. A solucdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso
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por ela gerenciados;

8.2.12.67. A solucdo deve permitir a configuracéo de rede Mesh entre pontos de acesso indoor
e outdoor;

8.2.12.68. A solucdo deve possuir recurso para realizar testes de conectividade nos pontos de
acesso a fim de validar se as VLAN estdo apropriadamente configuradas no equipamento ao
qual os APs estejam fisicamente conectados;

8.2.12.69. A solucao deve permitir ser gerenciada através dos protocolos HTTPS e SSH via
IPv4 e IPV6;

8.2.12.70. A solucdo deve permitir o envio dos logs para maltiplos servidores syslog externos;
8.2.12.71. A solucdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacdes através da geracao de traps;

8.2.12.72. A solucdo deve permitir que softwares de gerenciamento realizem consultas
diretamente nos pontos de acesso via protocolo SNMP;

8.2.12.73. A solucdo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665
(Ethernet-like MIB);

8.2.12.74. A solucéo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato .pcap;

8.2.12.75. A solucdo deve permitir a adigdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geografica e status de operacdo dos pontos de acesso por ela
gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG,
GIF ou CAD;

8.2.12.76. A solucdo deve apresentar graficamente a topologia légica da rede, representar 0s
elementos da rede gerenciados, além de informacGes sobre os usuérios conectados com a
quantidade de dados transmitidos e recebidos por eles;

8.2.12.77. A solucdo deve permitir o gerenciamento unificado e de forma gréfica para redes
WiFi e redes cabeadas;

8.2.12.78. A solucéo deve permitir a atualizacéo de firmware do controlador wireless mesmo
quando conectado remotamente;

8.2.12.79. A solucdo deve permitir a identificacdo do firmware utilizado por cada ponto de
acesso gerenciado e permitir a atualizacéo via interface gréafica;

8.2.12.80. A solucdo deve permitir a atualizacao de firmware individualmente nos pontos de
acesso, garantindo a gestdo e operacdo simultanea de pontos de acesso com firmwares
diferentes;

8.2.12.81. A solucdo deve possuir ferramentas de diagndésticos e debug;

8.2.12.82. A solugéo deve enviar e-mail de notificagdo aos administradores da rede em caso
de evento de indisponibilidade de um ponto de acesso;

8.2.12.83. A solucéo deve suportar comunicagdo com elementos externos através de REST
API;

8.2.12.84. A solucdo devera ser compativel e gerenciar os pontos de acesso deste processo;
8.2.13. FUNCIONALIDADE DE CONTROLADOR DE REDE CABEADA

8.2.13.1. Deve operar como ponto central para automacéo e gerenciamento dos switches deste
termo, sendo permitido o atendimento através de composi¢éo de solu¢do do mesmo fabricante
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que possua geréncia centralizada para switches, devendo atender aos requisitos descritos
abaixo:

8.2.13.2. Deve realizar o gerenciamento de inventéario de hardware, software e configuragdo
dos Switches;

8.2.13.3. Deve possuir interface grafica para configuracdo, administracdo e monitoracao dos
switches;

8.2.13.4. Deve apresentar graficamente a topologia da rede com todos o0s switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificacdo de eventuais problemas na rede;

8.2.13.5. Deve montar a topologia da rede de maneira automatica;

8.2.13.6. Deve ser capaz de configurar os switches da rede;

8.2.13.7. Através da interface grafica deve ser capaz de configurar as VLANSs da rede e
distribui-las automaticamente em todos os switches gerenciados;

8.2.13.8. Através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged) e
as VLANSs permitidas (tagged) nas interfaces dos switches;

8.2.13.9. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches;

8.2.13.10. Através da interface gréfica deve ser capaz de aplicar as politicas de seguranca para
autenticacdo 802.1X nas interfaces dos switches;

8.2.13.11. Atraveés da interface grafica deve ser capaz de habilitar ou desabilitar o PoOE nas
interfaces dos switches;

8.2.13.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranca, tal
como DHCP Snooping, nas interfaces dos switches;

8.2.13.13. Através da interface grafica deve ser capaz de realizar configuracdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard,

8.2.13.14. Através da interface gréfica deve ser capaz de aplicar politicas de seguranca e
controle de trafego para filtrar o trafego da rede;

8.2.13.15. A solucéo deve ser capaz de identificar as aplicacdes acessadas na rede através de
analise DPI (Deep Packet Inspection);

8.2.13.16. Deve ser capaz de configurar parametros SNMP dos switches;

8.2.13.17. A solucdo deve gerenciar as atualizacdes de firmware (software) dos switches
gerenciados, recomendando versbes de software para cada switch, além de permitir a
atualizacao dos switches individualmente;

8.2.13.18. A solucdo deve permitir o envio automatico de e-mails de notificagdo para os
administradores da rede em caso de eventos de falhas;

8.2.13.19. A solugéo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informacdo de maneira grafica;

8.2.13.20. A solucéo deve apresentar graficamente informacdes sobre erros nas interfaces dos
switches;

8.2.13.21. A solucdo deve apresentar graficamente informac6es sobre disponibilidade dos
switches;
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8.2.13.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

8.2.13.23. Deve registrar eventos para auditoria de todos os acessos e mudancas de
configuragdo realizadas por usuarios;

8.2.13.24. Deve realizar as funcdes de gerenciamento de falhas e eventos dos switches da
rede;

8.2.14. CARACTERISTICAS ESPECIFICAS E PERFORMANCE

8.2.14.1. Solugdo baseada em appliance. Para maior seguranca, ndo serdo aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais pode-riam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

8.2.14.2. Podera ser entregue em equipamento Unico ou com composicao de equipamentos.
8.2.14.3. Devera possuir licencas de Garantia, Atualizaces de firmware, VPN, SD-WAN,
pelo periodo exigido;

8.2.14.4.Capacidade minima:

8.2.14.5. Firewall com capacidade minima de processamento de 18 (dezoito) Gbps;

8.2.14.6. IPS com capacidade minima de processamento de 2,5 (dois virgula cinco) Gbps
8.2.14.7. Protecdo a ameacas avancadas (Threat Protection) com capacidade minima de
processamento de 1 (um) Gbps.

8.2.14.8. Inspecdo SSL Throughput com capacidade minima de processamento de 1 (um)
Gbps.

8.2.14.9. VPN com capacidade de, pelo menos, 11 (onze) Gbps de trafego IPSec.

8.2.14.10. VPN SSL com capacidade de, pelo menos, 1 (um) Gbps de trafego.

8.2.14.11. Devera suportar, pelo menos, 1.300.000 (1 milhdo e trezentos mil) conexdes
simultaneas.

8.2.14.12. Deverdo ser licenciados para suportar, pelo menos, 500 (quinhentos) usuérios de
VPN SSL.

8.2.14.13. Devera suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por segundo.
8.2.14.14. Devera suportar, pelo menos, 1900 (mil e novecentos) tineis de VPN Site-Site.
8.2.14.15. Deveréa suportar, pelo menos, 15.500 (quinze mil e quinhentos) tdneis de VPN
Client-Site.

8.2.15. INTERFACES DE REDE:

8.2.15.1. Devera possuir, pelo menos, 10 (dez) interfaces RJ 45 e 2 (dois) 10ge SFP+
8.2.15.2. Todos os equipamentos que acompanharem a solucdo devem suportar operar em
modo de alta disponibilidade ativo-ativo e estar licenciados para operar desta forma.
8.2.15.3. Devera possuir licenca para nimero ilimitado de usuéarios e enderecos IP.

8.2.15.4. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 64 (sessenta e quatro) Pontos de Acesso sem fio.

8.2.15.5. Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 32(trinta e dois) equipamentos.

8.2.15.6. Devera estar licenciado para permitir namero ilimitado de estacdes de rede e
usuarios.

8.2.15.7. Devera incluir licenga para a funcionalidade de VPN SSL.
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8.2.15.8. Devera ser fornecida toda documentacao técnica, bem como manual de utilizac&o,
em portugués do Brasil ou em inglés.

8.3. ITEM 03 - EQUIPAMENTO DE FIREWALL DE PROXIMA GERAQAO - TIPO
2

8.3.1. 0O equipamento deve possuir, no minimo, as seguintes caracteristicas:

8.3.1.1. A solucéo deve consistir em plataforma de protecdo e balanceamento inteligente de
rede baseada em appliance com funcionalidades de Next Generation Firewall (NGFW),
console de geréncia e monitoragao.

8.3.1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacOes, prevengéo
de ameacas, identificacdo de usuérios e controle granular de permissoes;

8.3.1.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

8.3.1.4. Né&o serdo aceitas solucbes baseadas em PCs de uso geral. Todos 0s equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

8.3.1.5. As funcionalidades de protecdo de rede que compde a solucéo de seguranca, podem
funcionar em multiplos appliances desde que atendam a todos o0s requisitos desta
especificacao;

8.3.1.6. Devera possuir e estar licenciado pelo periodo de 36 (TRINTA E SEIS) meses com
as seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Conteudo Web,
Antivirus, AntiSpam, Deteccdo e Prevencdo de Intrusos (IPS), VPN IPSec e SSL, Controle de
Aplicacdes, Prevencdo de Perda de Dados (DLP) e Virtualizacéo.
8.3.2.FUNCIONALIDADES DE REDE E FIREWALL

8.3.2.1. O gerenciamento da solucéo deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e API aberta;

8.3.2.2. Os dispositivos de protecédo de rede devem possuir suporte a Vlans;

8.3.2.3. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

8.3.2.4. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Cliente, Server e
Relay;

8.3.2.5. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
8.3.2.6. Deve possuir a funcionalidade de traducdo de enderecos estaticos - NAT (Network
Address Translation), um para um (1-to-1), N-para-um (N-to-1), varios para um, NAT64,
NAT66, NAT46 e PAT,;

8.3.2.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

8.3.2.8. Devera suportar sFlow ou Netflow;

8.3.2.9. Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance e que possam
ser administrados por equipes distintas;

8.3.2.10. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;
8.3.2.11. Deve suportar o protocolo padrdo da industria VXLAN;
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8.3.2.12. Deve implementar o protocolo ECMP;

8.3.2.13. Deve permitir monitorar via SNMP o uso de CPU, memoria, espago em disco, VPN,
situacédo do cluster e violagdes de seguranga;

8.3.2.14. Enviar log para sistemas de monitoragdo externos;

8.3.2.15. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via
protocolo SSL,;

8.3.2.16. Deve possui mecanismos de protecdo anti-spoofing;

8.3.2.17. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP4 e OSPFv2);
8.3.2.18. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

8.3.2.19. Suportar OSPF graceful restart;

8.3.2.20. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados
da rede;

8.3.2.21. Deve suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e
visibilidade do tréafego;

8.3.2.22. Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e
visibilidade do trafego;

8.3.2.23. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
8.3.2.24. A configuracdo em alta disponibilidade deve sincronizar: Sessdes, Configuragoes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede,
AssociacOes de Seguranca das VPNs eTabelas FIB;

8.3.2.25. Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia
do tipo Ativo-Passivo e também Ativo-Ativo, com divisao de carga, com todas as licencas de
software habilitadas para tal sem perda de conexdes;

8.3.2.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoracdo de falha de
link;

8.3.2.27. A solucdo deve suportar integragdo nativa com Let's Encrypt, para obtengdo de
certificados validos, de forma automatica;

8.3.2.28. A solucgéo deve possuir conectores nativos para integracdo com nuvens privadas,
pelo menos: VMware ESXI, Cisco ACI e Kubernetes;

8.3.2.29. Deve possuir recursos de automacao, com a finalidade de facilitar a operacéo diaria
dos firewalls. Suportar, pelo menos, a tomada de a¢6es como execucao de scripts, envio de e-
mails, notificaces via Teams e APIs mediante hosts comprometidos, agendamentos,
mudancas de configuracdo e ocorréncia de eventos de rede e seguranca pré-definidos;
8.3.2.30. Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;
8.3.2.31. Devera suportar controle por zonas de seguranca;

8.3.2.32. Devera suportar controles de politicas por porta e protocolo;

8.3.2.33. Devera suportar controles de politicas por aplica¢Ges, grupos estaticos de aplicagdes
e grupos dindmicos de aplicagdes;

8.3.2.34. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

8.3.2.35. Controle de politicas por codigo de Pais (Por exemplo: BR, US, UK, RU);

8.3.2.36. Controle, inspecdo e descriptografia de SSL por politica para trafego de saida
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(Outbound);

8.3.2.37. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS
1.3;

8.3.2.38. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

8.3.2.39. Suporte a objetos e regras IPV6;

8.3.2.40. Suporte a objetos e regras multicast;

8.3.2.41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horérios pré-definidos automaticamente;
8.3.3.FUNCIONALIDADE DE CONTROLE DE APLICA(;OES

8.3.3.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

8.3.3.2. Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de
liberacdo de portas e protocolos;

8.3.3.3. Reconhecer pelo menos 4.000 (quatro mil) aplicac@es diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

8.3.3.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificacdo de aplicacoes;
8.3.3.5. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

8.3.3.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicacgdes conhecidas pelo fabricante independente de porta e protocolo;

8.3.3.7. Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizacdo da rede Tor;

8.3.3.8. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacGes conhecidas pelo fabricante;
8.3.3.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacGes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo. A decodificacdo de protocolo também deve identificar funcionalidades especificas
dentro de uma aplicacéo;

8.3.3.10. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

8.3.3.11. Atualizar a base de assinaturas de aplicagOes automaticamente;

8.3.3.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalagdo de agente no Domain Controller, nem nas estaces dos usuérios;

8.3.3.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
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aplicacdes em algumas regras;

8.3.3.14. Deve suportar varios métodos de identificacdo e classificagdo das aplicacdes, por
pelo menos checagem de assinaturas e decodificacdo de protocolos;

8.3.3.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento
de aplicacdes proprietarias na propria interface grafica da solucao, sem a necessidade de acéo
do fabricante;

8.3.3.16. O fabricante deve permitir a solicitacdo de inclusdo de aplicacGes na base de
assinaturas de aplicacoes;

8.3.3.17. Deve alertar o usuario quando uma aplicacéo for bloqueada;

8.3.3.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

8.3.3.19. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

8.3.3.20. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por
exemplo permitir o YouTube e, a0 mesmo tempo, bloquear o streaming em HD;

8.3.3.21. Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

8.3.3.22. Deve ser possivel a criagdo de grupos dindmicos de aplicacGes baseados em
caracteristicas das aplicacbes como: tecnologia utilizada nas aplicagbes (Client-Server,
Browse Based, Network Protocol, etc);

8.3.3.23. Deve ser possivel a criacdo de grupos dinamicos de aplicacbes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacdo, tecnologia, fabricante e
popularidade;

8.3.3.24. Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em
caracteristicas das aplicacGes como: Categoria da aplica¢éo;

8.3.3.25. Deve permitir forcar o uso de portas especificas para determinadas aplica¢oes;
8.3.4.FUNCIONALIDADE DE PREVENCAO DE INTRUSAO E AMEACAS

8.3.4.1. Para protecdo do ambiente contra-ataques, os dispositivos de protegdo devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;
8.3.4.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

8.3.4.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

8.3.4.4. Deve implementar os seguintes tipos de agdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;
8.3.4.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragao;

8.3.4.6. Deve ser possivel a criagdo de politicas por usuérios, grupos de usudrios, IPs, redes
ou zonas de seguranga;

8.3.4.7. Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura
a assinatura;

8.3.4.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
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possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de origem,

endereco de destino, servigo e a combinacao de todos esses itens;

8.3.4.9. Deve permitir o bloqueio de vulnerabilidades;

8.3.4.10. Deve permitir o bloqueio de exploits conhecidos;

8.3.4.11. Deve incluir protecdo contra-ataques de negacéo de servicos;

8.3.4.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP

flood, etc;

8.3.4.13. Detectar e bloguear a origem de portscans;

8.3.4.14. Bloquear ataques efetuados por worms conhecidos;

8.3.4.15. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;

8.3.4.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

8.3.4.17. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do

produto;

8.3.4.18. Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de

IPS ou anti-spyware, permitindo a criacdo de exce¢des com granularidade nas configuracdes;

8.3.4.19. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos:

HTTP, FTP, SMB, SMTP e POP3;

8.3.4.20. Identificar e bloquear comunicagdo com botnets;

8.3.4.21. Registrar na console de monitoragcdo as seguintes informacfes sobre ameagas

identificadas: 0 nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da

comunicacdo, além da acdo tomada pelo dispositivo;

8.3.4.22. Os eventos devem identificar o pais de onde partiu a ameaca;

8.3.4.23. Deve incluir protecdo contra virus em conteido HTML e javascript, software espido

(spyware) e worms;

8.3.4.24. Possuir protecdo contra downloads involuntarios usando HTTP de arquivos

executaveis e maliciosos;

8.3.4.25. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e

ataques baseado em politicas do firewall considerando usuérios, grupos de usuarios, origem,

destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracédo

diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas

de seguranca.

8.3.4.26. A solucdo deve ter capacidade de enviar artefatos suspeitos para serem executados

em ambiente controlado na nuvem do fabricante

8.3.4.27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de

aplicacéo;

8.3.4.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o

namero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta

assim como seu contexto, facilitando a analise forense e identificacdo de falsos positivos;

8.3.5.FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

8.3.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);

8.3.5.2. Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas de
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seguranca;

8.3.5.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem esté utilizando quais URLSs através da integracdo com servicos de diretorio, Active
Directory e base de dados local,

8.3.5.4. Deve permitir que os usuarios sejam identificados através de consulta em uma base
do Active Directory, permitindo que sua autenticacdo no dominio, ndo seja solicitada
novamente para navegar atraves da solucao;

8.3.5.5. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL,;

8.3.5.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacgéo/validagédo das URLS;

8.3.5.7. Possuir pelo menos 70 (setenta) categorias de URLS;

8.3.5.8. Deve possuir a fungédo de exclusdo de URLs do bloqueio;

8.3.5.9. Permitir a customizacéo de pagina de bloqueio;

8.3.5.10. Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando
configurar uma lista de canais liberado ou uma lista de canais bloqueados;

8.3.5.11. Deve bloquear o acesso a conteldo indevido ao utilizar a busca em sites como
Google, Bing e Yahoo, independentemente de a opcdo Safe Search estar habilitada no
navegador do usuario;

8.3.5.12. Deve possuir a funcdo de protecdo a resolucdo de enderecgos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos e Comando e Controle (C&C) de
botnets conhecidas;

8.3.5.13. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o
trafego DNS com classificacdo de dominios continuamente atualizado;

8.3.6. FUNCIONALIDADE DE IDENTIFICAC}AO DE USUARIOS

8.3.6.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicacfes através da integragdo com servicos de diretorio,
autenticacédo via LDAP, Active Directory, eDirectory e base de dados local;

8.3.6.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

8.3.6.3. Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2 ou superior;

8.3.6.4. Deve possuir integragcdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usuarios;

8.3.6.5. Deve possuir integracdo com Radius para identificacdo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
8.3.6.6. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;
8.3.6.7. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que
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solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacéo residente no firewall (Captive Portal);

8.3.6.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicacBes que estdo nestes servicos;

8.3.6.9. Deve suportar 0 envio e recebimento de credenciais via RADIUS;

8.3.6.10. Deve implementar a criacdo de grupos customizados de usuérios no firewall,
baseado em atributos do LDAP/AD;

8.3.7.FUNCIONALIDADE DE FILTRO DE DADOS

8.3.7.1. Permitir identificar e opcionalmente prevenir a transferéncia de vérios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacbes (HTTP, FTP, SMTP);

8.3.7.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteddo desses tipos de arquivos;

8.3.7.3. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteddo desses tipos de arquivos;

8.3.7.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacoes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo
de novos tipos de dados via expressao regular.

8.3.8.FUNCIONALIDADE DE GEOLOCALIZACAO

8.3.8.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

8.3.8.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
8.3.9. FUNCIONALIDADE DE VPN

8.3.9.1. Suportar VPN Site-to-Site e Cliente-To-Site;

8.3.9.2. Suportar IPSec VPN;

8.3.9.3. Suportar SSL VPN,

8.3.9.4. A VPN IPSEc deve suportar 3DES;

8.3.9.5. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

8.3.9.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
8.3.9.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
8.3.9.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
8.3.9.9. A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI

8.3.9.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall,

8.3.9.11. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPV6;
8.3.9.12. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface
gréafica da solucdo, facilitando o processo de throubleshooting;

8.3.9.13. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

8.3.9.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;
8.3.9.15. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tinel de VPN, impedindo comunicacéo direta com dispositivos locais como proxies;
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8.3.9.16. Atribuicdo de DNS nos clientes remotos de VPN;

8.3.9.17. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, AntiSpyware
e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

8.3.9.18. Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
8.3.9.19. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

8.3.9.20. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacGes que
circulam dentro dos tuneis SSL;

8.3.9.21. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas:
Antes do usuério autenticar na estacéo;

8.3.9.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas:
Ap0s autenticacdo do usudrio na estacao;

8.3.9.23. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob
demanda do usuario;

8.3.9.24. Devera manter uma conexdo segura com o portal durante a sessao;

8.3.9.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X
(v10.10 ou superior);

8.3.10. FUNCIONALIDADE DE QOS, TRAFFIC SHAPING E PRIORIZAC;AO DE
TRAFEGO

8.3.10.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como Youtube e redes sociais, etc) e ter um alto consumo de largura de banda, se
requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacGes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de video streaming;
8.3.10.2. Suportar a criacdo de politicas de QoS e Traffic Shaping para os seguintes itens:
8.3.10.3. Endereco de origem;

8.3.10.4. Endereco de destino;

8.3.10.5. Usuario e grupo;

8.3.10.6. Por aplicacgdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus;
8.3.10.7. Por porta;

8.3.10.8. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda
minima disponivel para aplicacdes de negdcio;

8.3.10.9. O QoS deve possibilitar a definicdo de trafego com banda méxima. Ex: banda
maxima permitida para aplicacBes do tipo best-effort/ndo corporativas, tais como YouTube,
Facebook, entre outros;

8.3.10.10. O QoS deve possibilitar a definicéo de fila de prioridade;

8.3.10.11. Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype;

8.3.10.12. Suportar marcacédo de pacotes Diffserv, inclusive por aplicacdo;

8.3.10.13. Suportar modificacdo de valores DSCP para o Diffserv;

8.3.10.14. Suportar priorizacao de trafego usando informacéo de ToS (Type of Service);
8.3.10.15. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
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8.3.10.16. Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;
8.3.10.17. Deve possibilitar a definicdo de bandas distintas para download e upload,;

8.3.11. FUNCIONALIDADE DE BALANCEAMENTO INTELIGENTE DE LINKS
8.3.11.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacao;

8.3.11.2. A solucdo deve ser capaz de agregar varios links em uma interface virtual;

8.3.11.3. A solucdo deve ser possivel criar politicas de roteamento inteligente, mediante regras
pré-estabelecidas considerando a verificacdo das seguintes condi¢des: Enderecos de origem,
Grupos de usuérios, Enderecos de destino, Servicos na Internet e Aplicagdes de camada 7
(0365 Exchange, AWS, Dropbox e etc);

8.3.11.4. A solucdo deve ser capaz de medir o status de qualidade do link baseando-se em
critérios minimos de laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um
valor limite para cada um destes itens que sera utilizado como gatilho para fator de decisao
nas regras de trafego de saida e balanceamento inteligente;

8.3.11.5. A solucdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas
de balanceamento em condi¢des em que a largura de banda é modificada;

8.3.11.6. A solugéo deve ser capaz de monitorar a qualidade e identificar falhas nos links,
enviando sinais por meio de cada link para servidores ou aplicagdes, permitindo utilizar
protocolos como Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP Connect e TWAMP
(Two-way Active Measurement Protocol). Deve suportar ainda um método para mensurar a
qualidade do trafego de voz corporativo baseado em MOS (Mean Opinion Score);

8.3.11.7. A solucdo deve possibilitar balanceamento de trafego entre conexdes WAN, de
forma em que o algoritmo de balanceamento de carga utilizado possa ser configurado
considerando os seguintes parametros: Sessdes, Volume de trafego, IP de origem e destino e
Transbordo de link (Spillover).

8.3.11.8. A solucdo deve possibilitar a criacdo de regras para selecdo das interfaces e suas
prioridades que serdo utilizadas para encaminhar o trafego de saida da rede, considerando 0s
seguintes critérios:

8.3.11.9. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas
manualmente.

8.3.11.10. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com
base na qualidade do link no qual a interface esta conectada, considerando o monitoramento
de um dos seguintes parametros com valores customizaveis: laténcia, jitter, perda de pacotes
ou largura de banda;

8.3.11.11. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base
no custo atribuido a interface, considerando a satisfacdo dos parametros de qualidade do link
no qual a interface esta conectada;

8.3.11.12. Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas
as interfaces disponiveis com base em algoritmos de balanceamento de carga e satisfacdo dos
parametros customizados de qualidade do link no qual a interface esta conectada;

8.3.11.13. A solucéo de balanceamento inteligente deve suportar marcacao de pacotes DSCP
nas definigdes e regras para o trafego balanceado;
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8.3.11.14. A solugdo de balanceamento inteligente de links deve suportar Roteamento
dindmico (OSPFv2/v3, BGPv4/BGP4+);

8.3.11.15. A solucédo deve realizar o reconhecimento de aplicacdes, em camada 7, de pelo
menos 3.000 (trés mil) aplicacdes, incluindo Aplicacdes SaaS, em Nuvem e Multimidia
(Vimeo, YouTube, Facebook, etc);

8.3.11.16. Deve possibilitar a agregacéo de tuneis IPsec, realizando balanceamento por pacote
entre 0S Mesmos;

8.3.11.17. A solugdo deve possibilitar a criacdo e uso de tuneis VPN de forma dindmica entre
unidades remotas, para aplicacdes sensiveis. Uma vez que as unidades trocam informacoes
entre si, o trafego deve ser encaminhado diretamente entre as unidades remotas sem passar
pela unidade sede;

8.3.11.18. A solucdo deve permitir a duplicacdo de pacotes entre dois ou mais links, que
atendam os parametros de qualidade estabelecidos, objetivando uma melhor experiéncia de
uso de aplicagoes;

8.3.11.19. A solucdo deve possuir recurso para controlar e corrigir erros (FEC) na transmissao
de dados, enviando dados redundantes através de tunel VPN em antecipacdo a perda de
pacotes que pode ocorrer durante o transito;

8.3.11.20. A solucdo deve permitir a customizacao de intervalo de tempo em que é feita a
verificagdo da situagdo de um link, assim como, permitir definir a quantidade de falhas
encontradas no link antes de declara-lo inativo, com objetivo de identificar oscilacdes nos
links, que possam impactar 0s servigos e a experiéncia dos usuarios;

8.3.11.21. A solucdo deve suportar nativamente conectores com clouds publicas;

8.3.11.22. Deve possibilitar a definicdo de largura de banda distintas nas interfaces para
download e upload,;

8.3.11.23. A solucdo deve prover estatisticas em tempo real a respeito da utilizagdo da largura
de banda (upload e download) e nivel de qualidade dos links (perda de pacote, jitter e laténcia);
8.3.11.24. Deve implementar balanceamento de link por hash do IP de origem;

8.3.11.25. Deve implementar balanceamento de link por hash do IP de origem e destino;
8.3.11.26. Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

8.3.11.27. O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G),
onde estes sejam capazes de funcionar como circuito ativo em relagdo a saida principal de
Internet, e alternativamente funcionar como circuito Standby, onde apenas seja acionado na
eventualidade de falha no link principal,

8.3.11.28. Deve ser possivel extrair informacgdes de desempenho das verificacdes de saude
mediante REST API, permitindo assim a consolidacdo de tais informacgdes em alguma
aplicacdo terceira.

8.3.12. FUNCIONALIDADE DE CONTROLADOR DE REDE SEM FIO

8.3.12.1. A solucgdo devera ser capaz de gerenciar os pontos de acesso sem fio deste termo,
sendo permitido o atendimento através de composicdo com outras solucbes do mesmo
fabricante que possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:
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8.3.12.2. Deve permitir a conexao de dispositivos sem fio que implementem os padrdes IEEE
802.11a/b/g/n/aclax;

8.3.12.3. Deve permitir a conexdo de dispositivos wireless que transmitam trafego IPv4 e
IPVG;

8.3.12.4. A solucdo devera ser capaz de gerenciar pontos de acesso que estejam conectados
remotamente através de links WAN e Internet;

8.3.12.5. Deve permitir ser descoberto automaticamente pelos pontos de acesso através de
Broadcast, DHCP e consulta DNS;

8.3.12.6. A solucéo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuigéo
adequada de canais a serem utilizados. A solucdo deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

8.3.12.7. Permitir agendar dia e horario em que ocorrerd a otimizacdo do provisionamento
automatico de canais nos Access Points;

8.3.12.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID
devem ser tunelados até o controlador wireless. Caso o controlador wireless ndo seja capaz de
operar gerenciando 0s pontos de acesso e concentrando o trafego tunelado simultaneamente,
entdo a solucdo ofertada deve ser composta com elemento adicional para suportar a conexao
dos tlneis originados dos pontos de acesso;

8.3.12.9. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para
garantir a integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador
através de tunel IPSec;

8.3.12.10. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma
a garantir melhor utilizac&o dos recursos, a solugéo deve suportar recurso de Split-Tunneling
por SSID. Com este recurso, 0 AP deve suportar a criagéo de lista de exce¢des com enderecos
de servigos da rede local que ndo devem ter os pacotes enviados pelo tlnel até o concentrador,
ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino o0s
enderecos especificados nas listas de excecao;

8.3.12.11. Adicionalmente, a solucdo deve suportar a configuracdo de SSIDs com modo de
encaminhamento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo
todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até o
controlador wireless;

8.3.12.12. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagao
entre controladora e ponto de acesso os clientes devem permanecer conectados a0 mesmo
SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos
clientes sejam admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo
802.1X%;

8.3.12.13. A solugéo deve permitir definir quais redes seréo tuneladas até o controlador e
quais redes serdo comutadas diretamente pela interface do ponto de acesso;
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8.3.12.14. A solucdo deve implementar recursos que possibilitem a identificacdo de
interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;
8.3.12.15. A solugdo deve implementar recursos de anélise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solucédo deve ainda apresentar o resultado dessas analises
de maneira grafica na interface de geréncia;

8.3.12.16. A solucdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless
e ser capaz de ignorar 0s pacotes que estejam abaixo de determinado limiar especificado em
dBm;

8.3.12.17. A solucdo deve permitir o balanceamento de carga dos usuarios conectados a
infraestrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de
acesso proximos deve ocorrer sem intervencao humana e baseada em critérios como numero
de dispositivos associados em cada ponto de acesso;

8.3.12.18. A solucéo deve possuir mecanismos para deteccao e mitigacdo de pontos de acesso
ndo autorizados, também conhecidos como Rogue APs. A mitigacdo devera ocorrer de forma
automatica e baeada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso nédo
autorizados;

8.3.12.19. A solucéo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solucgdo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente
(adjacente) do MAC Address da interface WLAN;

8.3.12.20. A solucéo deve detectar os pontos de acesso ndo autorizados e/ou intrusos atraves
de radios dedicados para a funcao de analise ou através de Off-channel/Background scanning.
Quando realizada através de Off-channel/Background scanning, a solugdo deve ser capaz de
mensurar a utilizacdo do ponto de acesso para, caso necessario, atrasar a analise e desta forma
ndo prejudicar os clientes conectados;

8.3.12.21. A solucdo deve permitir a configuracdo individual dos radios do ponto de acesso
para que operem no modo monitor, ou seja, com funcdo dedicada para detectar ameacas na
rede sem fio e com isso permitir maior flexibilidade no design da rede wireless;

8.3.12.22. A solucdo deve permitir a adicdo de controlador redundante que deve monitorar a
disponibilidade e sincronizar as configuracdes do controlador principal, além de assumir todas
as funcBes em caso de falha do controlador priméario. Desta forma, todos 0s pontos de acesso
devem se associar automaticamente ao controlador redundante que passaré a ter funcéo de
primério de forma temporaria;

8.3.12.23. A solucdo deve permitir o agrupamento de VLANS para que sejam distribuidas
maultiplas sub-redes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderecos IP;

8.3.12.24. A solucgdo deve permitir a criagdo de maltiplos dominios de mobilidade (SSID)
com configuracBes distintas de seguranca e rede. Deve ser possivel especificar em quais
pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

8.3.12.25. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da
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semana que as redes (SSIDs) estardo disponiveis aos USUarios;

8.3.12.26. Deve permitir restringir o nUmero maximo de dispositivos conectados por ponto de
acesso e por radio;

8.3.12.27. A solucdo deve implementar o padrdo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

8.3.12.28. A solucdo deve implementar o padrdo IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifiqgue rapidamente outros pontos de acesso
disponiveis em sua &rea para que ele execute 0 roaming;

8.3.12.29. A solucdo deve implementar o padrdo IEEE 802.11v para permitir que a rede
influencie as decisdes de roaming do cliente conectado através do fornecimento de
informacdes complementares, tal como a carga de utilizacdo dos pontos de acesso que estéo
préximos;

8.3.12.30. A solucdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

8.3.12.31. A solucdo deve suportar priorizacdo via WMM e permitir a traducdo dos valores
para DSCP quando os pacotes forem destinados a rede cabeada;

8.3.12.32. A solucéo deve implementar técnicas de Call Admission Control para limitar o
namero de chamadas simultaneas;

8.3.12.33. A solucdo deve apresentar informacgdes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informacdes: Nome do usuario
conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
ao qual esta conectado, Ponto de acesso ao qual estd conectado, Canal ao qual esta conectado,
Banda transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB
(SNR), capacidade MIMO e horéario da associacao;

8.3.12.34. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias
disponiveis e resultar em melhorias na utilizacdo da radiofrequéncia, a solucdo deve ser capaz
de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em
5GHz através do recurso conhecido como Band Steering;

8.3.12.35. A solucdo deve permitir a configuracdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados;

8.3.12.36. A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a
infraestrutura wireless, melhorando assim o consumo de Airtime;

8.3.12.37. Asolucéo deve suportar a configuragdo do BLE (Blueooth Low Energy) nos pontos
de acesso que tenham este recurso;

8.3.12.38. A solucdo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

8.3.12.39. A solucdo deve suportar recurso para automaticamente desconectar clientes
wireless que estejam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para
que os clientes sejam desconectados;

8.3.12.40. A solucdo deve permitir a configuracdo de Short Guard Interval para o radio 5GHz;
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8.3.12.41. A solucéo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime nos SSIDs;

8.3.12.42. A solugdo deve ser capaz de reconfigurar automaticamente os pontos de acesso
para que desativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto
indice de sobreposicéo de sinal oriundo de outros pontos de acesso gerenciados pela mesma
infraestrutura, evitando assim interferéncias;

8.3.12.43. A solucdo deve ser capaz de implementar regras de firewall stateful para controle
do trafego permitindo ou descartando pacotes de acordo com a politica configurada, regras
estas que devem usar como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6),
portas e protocolos;

8.3.12.44. A solucdo deve permitir a configuracdo de regras de firewall baseadas em
identidade, ou seja, deve permitir que grupos de usuarios sejam utilizados como critério para
permitir ou bloquear o trafego;

8.3.12.45. Deve implementar autenticacdo administrativa atravées dos protocolos RADIUS ou
TACACS;

8.3.12.46. Em conjunto com 0s pontos de acesso, a solucdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

8.3.12.47. Em conjunto com os pontos de acesso, a solucdo deve ser compativel e
implementar o método de autenticacdo WPAS3;

8.3.12.48. A solucdo deve permitir a configuracdo de multplas chaves de autenticacdo PSK
para utilizacdo em um determinado SSID;

8.3.12.49. Quando usando o recurso de multiplas chaves PSK, a solucdo deve permitir a
definicdo de limite quanto ao numero de conexdes simultaneas para cada chave criada;
8.3.12.50. A solucdo deve implementar o protocolo IEEE 802.1X com associacdo dinamica
de VLANS para os usuarios com base nos atributos fornecidos pelos servidores RADIUS;
8.3.12.51. A solucéo deve implementar o mecanismo de mudanca de autorizagdo dindmica
para 802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticacfes
802.1X;

8.3.12.52. Em conjunto com os pontos de acesso, a solucdo deve suportar os seguintes
métodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e
PEAP;

8.3.12.53. A solucdo deve implementar recurso para autenticacdo dos usuarios através de
pagina web HTTPS, também conhecido como Captive Portal. A solugdo deve limitar o acesso
dos usuérios enquanto estes nao informar as credenciais validas para acesso a rede;
8.3.12.54. A solucédo deve permitir a hospedagem do captive portal na memdria interna do
controlador wireless;

8.3.12.55. A solucéo deve permitir a customizacdo da pagina de autenticacdo, de forma que o
administrador de rede seja capaz de alterar o codigo HTML da pagina web formatando texto
e inserindo imagens;

8.3.12.56. A solucéao deve permitir a coleta de endereco de e-mail dos usuarios como método
de autorizacgdo para ingresso a rede;

8.3.12.57. A solucdo deve permitir que a pagina de autenticacdo seja hospedada em servidor
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externo;

8.3.12.58. A solucéo deve permitir a configuracdo do captive portal com endereco IPv6;
8.3.12.59. A solugdo deve permitir o cadastramento de contas para usuérios visitantes na
memoria interna. A solucédo deve permitir ainda que seja definido um prazo de validade para
a conta criada;

8.3.12.60. A solucdo deve possuir interface grafica para administracdo e gerenciamento das
contas de usuarios visitantes, ndo permitindo acesso as demais fun¢des de administracdo da
solugéo;

8.3.12.61. Apds a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-
mail para o usuério cadastrado;

8.3.12.62. A solucdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para
facilitar a configuracdo de redes visitantes;

8.3.12.63. A solucdo deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento
de rotas dindmicas entre a infraestrutura de rede LAN e WLAN;

8.3.12.64. A solucdo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;

8.3.12.65. A solucdo deve permitir que 0s usuarios sejam capazes de acessar Servigos
disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras
subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS 0
servico sera disponibilizado;

8.3.12.66. A solucdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso
por ela gerenciados;

8.3.12.67. A solucdo deve permitir a configuracéo de rede Mesh entre pontos de acesso indoor
e outdoor;

8.3.12.68. A solucéo deve possuir recurso para realizar testes de conectividade nos pontos de
acesso a fim de validar se as VLAN estdo apropriadamente configuradas no equipamento ao
qual os APs estejam fisicamente conectados;

8.3.12.69. A solucdo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via
IPv4 e IPVG;

8.3.12.70. A solucdo deve permitir o envio dos logs para multiplos servidores syslog externos;
8.3.12.71. A solucdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir
notificacBes através da geracdo de traps;

8.3.12.72. A solucdo deve permitir que softwares de gerenciamento realizem consultas
diretamente nos pontos de acesso via protocolo SNMP;

8.3.12.73. A solucdo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665
(Ethernet-like MIB);

8.3.12.74. A solucédo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato .pcap;

8.3.12.75. A solucdo deve permitir a adigdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geografica e status de operacdo dos pontos de acesso por ela
gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG,
GIF ou CAD;
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8.3.12.76. A solucgdo deve apresentar graficamente a topologia légica da rede, representar 0s
elementos da rede gerenciados, além de informagGes sobre os usuarios conectados com a
quantidade de dados transmitidos e recebidos por eles;

8.3.12.77. A solucao deve permitir o gerenciamento unificado e de forma gréafica para redes
WiFi e redes cabeadas;

8.3.12.78. A solucdo deve permitir a atualizacéo de firmware do controlador wireless mesmo
quando conectado remotamente;

8.3.12.79. A solucéo deve permitir a identificacdo do firmware utilizado por cada ponto de
acesso gerenciado e permitir a atualizacdo via interface grafica;

8.3.12.80. A solugdo deve permitir a atualizagédo de firmware individualmente nos pontos de
acesso, garantindo a gestdo e operacdo simultanea de pontos de acesso com firmwares
diferentes;

8.3.12.81. A solucdo deve possuir ferramentas de diagnosticos e debug;

8.3.12.82. A solucdo deve enviar e-mail de notificacdo aos administradores da rede em caso
de evento de indisponibilidade de um ponto de acesso;

8.3.12.83. A solucdo deve suportar comunicacdo com elementos externos através de REST
API,

8.3.12.84. A solucdo devera ser compativel e gerenciar os pontos de acesso deste processo;
8.3.13. FUNCIONALIDADE DE CONTROLADOR DE REDE CABEADA

8.3.13.1. Deve operar como ponto central para automacao e gerenciamento dos switches deste
termo, sendo permitido o atendimento através de composic¢éo de solu¢do do mesmo fabricante
gue possua geréncia centralizada para switches, devendo atender aos requisitos descritos
abaixo:

8.3.13.2. Deve realizar o gerenciamento de inventario de hardware, software e configuracao
dos Switches;

8.3.13.3. Deve possuir interface grafica para configuracdo, administracdo e monitoracdo dos
switches;

8.3.13.4. Deve apresentar graficamente a topologia da rede com todos o0s switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificacdo de eventuais problemas na rede;

8.3.13.5. Deve montar a topologia da rede de maneira automatica;

8.3.13.6. Deve ser capaz de configurar os switches da rede;

8.3.13.7. Através da interface grafica deve ser capaz de configurar as VLANSs da rede e
distribui-las automaticamente em todos os switches gerenciados;

8.3.13.8. Através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged) e
as VLANSs permitidas (tagged) nas interfaces dos switches;

8.3.13.9. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas
interfaces dos switches;

8.3.13.10. Através da interface gréfica deve ser capaz de aplicar as politicas de seguranca para
autenticacdo 802.1X nas interfaces dos switches;

8.3.13.11. Através da interface grafica deve ser capaz de habilitar ou desabilitar o POE nas
interfaces dos switches;
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8.3.13.12. Através da interface gréfica deve ser capaz de aplicar ferramentas de seguranca,
tal como DHCP Snooping, nas interfaces dos switches;

8.3.13.13. Através da interface grafica deve ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard;

8.3.13.14. Através da interface grafica deve ser capaz de aplicar politicas de seguranca e
controle de trafego para filtrar o trafego da rede;

8.3.13.15. A solucdo deve ser capaz de identificar as aplicagdes acessadas na rede através de
anlise DPI (Deep Packet Inspection);

8.3.13.16. Deve ser capaz de configurar parametros SNMP dos switches;

8.3.13.17. A solucédo deve gerenciar as atualizacdes de firmware (software) dos switches
gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizacao dos switches individualmente;

8.3.13.18. A solucdo deve permitir o envio automatico de e-mails de notificacdo para os
administradores da rede em caso de eventos de falhas;

8.3.13.19. A solugéo deve monitorar o consumo PoE das interfaces nos switches e apresentar
esta informacdo de maneira grafica;

8.3.13.20. Asolucdo deve apresentar graficamente informagdes sobre erros nas interfaces dos
switches;

8.3.13.21. A solucdo deve apresentar graficamente informacGes sobre disponibilidade dos
switches;

8.3.13.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

8.3.13.23. Deve registrar eventos para auditoria de todos 0s acessos e mudancas de
configuracdo realizadas por usuarios;

8.3.13.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da
rede;8

8.3.14. CARACTERISTICAS ESPECIFICAS E PERFORMANCE

8.3.14.1. Solugdo baseada em appliance. Para maior seguranca, ndo serdo aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

8.3.14.2. Podera ser entregue em equipamento Unico ou com composi¢do de equipamentos.
8.3.14.3. Devera possuir licencas de Garantia, Atualizacbes de firmware, VPN, SD-WAN,
pelo periodo exigido;

8.3.14.4.Capacidade minima:

8.3.14.5. Firewall com capacidade minima de processamento de 5 (cinco) Gbps;

8.3.14.6. IPS com capacidade minima de processamento de 1 (um) Gbps.

8.3.14.7. Protecdo a ameacas avancadas (Threat Protection) com capacidade minima de
processamento de 500 (quinhentos) Mbps.

8.3.14.8. Inspecdo SSL Throughput com capacidade minima de processamento de 300
(trezentos) Mbps.

8.3.14.9. VPN com capacidade de, pelo menos, 4 (quatro) Gbps de trafego IPSec.

Sesc - Servigo Social do Comércio | Departamento Regional no Amapéa | www.sescamapa.com.br
Rua: Jovino Dinod, 4311, Beirol, Macapa-AP, CEP 68.902-030 | Tel.: (96) 3241-4440 — Ramal 246
Pagina 116 de 133



Sesc

Fecomeércio
Senac

8.3.14.10. VPN SSL com capacidade de, pelo menos, 450 (quatrocentos e cinquenta) Mbps
de tréfego.

8.3.14.11. Devera suportar 600.000 (seiscentos mil) conexdes simultaneas.

8.3.14.12. Deverdo ser licenciados para suportar, pelo menos, 190 (cento e noventa) usuarios
de VPN SSL.

8.3.14.13. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.
8.3.14.14. Deveréa suportar, pelo menos, 190 (cento e noventa) tineis de VPN Site-Site.
8.3.14.15. Devera suportar, pelo menos, 220 (duzentos e vinte) tuneis de VPN Client-Site.
8.3.15. INTERFACES DE REDE:

8.3.15.1. Deveréa possuir, pelo menos, 05 (cinco) interfaces RJ 45.

8.3.15.2. Todos os equipamentos que acompanharem a solucdo devem suportar operar em
modo de alta disponibilidade ativo-ativo e estar licenciados para operar desta forma.
8.3.15.3. Devera possuir licenca para nimero ilimitado de usuéarios e enderecos IP.

8.3.15.4. Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 06 (seis) Pontos de Acesso sem fio.

8.3.15.5. Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao
menos, 06 (seis) equipamentos.

8.3.15.6. Devera estar licenciado para permitir namero ilimitado de estagcdes de rede e
USUArios.

8.3.15.7. Deverd incluir licenca para a funcionalidade de VPN SSL.

8.3.15.8. Devera ser fornecida toda documentacédo técnica, bem como manual de utilizacéo,
em portugués do Brasil ou em inglés.

8.4. ITEM 04 - INSTALACAO, CONFIGURACAO E OPERACAO ASSISTIDA
8.4.1. PARA TODOS OS ITENS:

8.4.1.1. A CONTRATANTE devera disponibilizar os pontos elétricos e 16gicos necessarios
para a realizacdo da instalacao fisica necessaria.

8.4.1.2. Os equipamentos HARDWARE devem ser instalados fisicamente e configurados
pela CONTRATADA de forma que ap6s a conclusdo estejam aptos ao uso.

8.4.1.3. Os locais a serem instalados serdo definidos pela CONTRATANTE e sua equipe de
TI;

8.4.1.4. A etapa de instalagdo devera ocorrer com 0s seguintes critérios:

Planejamento da instalacdo incluindo identificacdo de pré-requisitos e plano de
rollback;

2 Instalacdo fisica dos equipamentos no rack;

3 Atualizacdo de drivers e firmwares dos equipamentos;

4 Realizacgéo de testes de conectividade;

5 Integragdo com Microsoft Active Directory (single sign-on);
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6 Regras de roteamento, utilizando como base as regras atualmente em uso pela
CONTRATANTE;

7 Regras de firewall, utilizando como base as regras atualmente em uso pela
CONTRATANTE;

8 VPN: Configuracao dos acessos externos

10 IPS, devera ser configurado de acordo com os niveis de protecdo e acOes a serem
definidas pela CONTRATANTE;

11 Filtro de contetdo, de acordo com as categorias e acdes de bloqueio definidas pela
CONTRATANTE:

12 Protecdo contra Malwares, devera ser configurado de acordo com os niveis de
protecdo e acdes a serem definidas pela CONTRATANTE;

13 Controle de aplicac6es, devera ser configurado para bloquear ou liberar aplicactes
especificas de acordo com as informacdes fornecidas pela CONTRATANTE;

14 Balanceamento de carga entre dois links de internet dedicados de acordo com as
configuracdes e parametros fornecidos pela CONTRATANTE;

15 Instalacdo e configuracéo da plataforma de emisséo de relatorios da ferramenta;

16 Configuracdo de relatorios customizados, de acordo com a necessidade da
CONTRATANTE;

17 Realizar backup das configuracdes;

18 Documentar todas as alteracGes realizadas no ambiente;

8.4.1.5. Instalar fisicamente os equipamentos em rack 19” (dezenove polegadas), bem como
as interligacdes/conexdes fisicas que sejam necessarias. O rack de servidores localiza-se
atualmente no Datacenter SESC AMAPA,; Atualizar Firmware dos equipamentos para a
ultima verséo estavel recomendada;

8.4.1.6. Caso A licitante vencedora através de sua representatividade e legitimidade em
pertencer ao programa de Parceiros do Fabricante e, ainda, ser declarado o Parceiro registrado
no formulario de pré-engajamento emitido pelo Fabricante de que executara o atendimento
das solicitacdes de instalagdo e migracdo, devendo portanto, a mesma possuir profissional
qualificado e certificado pela fabricante, a0 menos, com as certificacbes compativeis ao
Objeto desta licitacdo até a assinatura do contrato ou apresentar até a assinatura do contrato,
os documentos da qualificagdo técnico-operacional em processos de servicos de TI,
comprovando possuir aderéncia aos padrdes de gestdo qualidade de servicos de tecnologia da
informagdo e comunicagdo (TIC) previstos na ISO NBR 20.000. Esta maturidade deveréa ser
comprovada por meio da apresentacdo de certificados validos de avaliagdo de maturidade, do
tipo do CMMI-Svc nivel 2 ou superior, ou MPS.Br-Servigos Nivel F ou superior.
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8.4.1.7. A comprovacéo do item anterior imediato, no caso do CMMI-Svc, se dara por meio
de copia autenticada do certificado emitido por uma agéncia certificadora independente
(agéncias credenciadas pelo Software Engineering Institute - http://www.sei.cmu.edu) ou seu
representante no Brasil;

8.4.1.8. Para a certificacdo MPS/BR-Servicos, a comprovacdo se dard por meio de cépia
autenticada do certificado de qualidade MPS-BR-Sv emitido pela SOFTEX ou parceiro
autorizado.

8.4.1.9. A qualquer tempo, o time técnico da CONTRATANTE poderé realizar visita as
instalagdes da CONTRATADA para comprovar a adogao de processos aderentes a norma ISO
NBR 20.000 na execucéo dos servigos previstos neste edital

8.4.1.10.Esta execucdo da instalacao fisica e logica devera ser de no maximo 72 (setenta e
duas) horas uteis.

8.4.2.MIGRACAO:

8.4.2.1. Devera ser ofertado servico de migracdo das regras de seguranca do Firewall
existente no equipamento atual de seguranca deste REGIONAL DO SESC para 0 modelo
ofertado neste edital.

8.4.2.2. Visando eliminar erros humano e redundancias, devera ser ofertado juntamente com
0 servico de instalacdo, o servico de migragdo com uso de ferramentas (software) que
garantam a seguranca e a automacao do processo de forma a mitigar falhas de migragao assim
como o emprego de metodologias avancadas de processos automatizados por software.
8.4.2.3. Devera ser informada a ferramenta de migracéo usada neste processo.

8.4.2.4. O tempo de execuc¢do do servico de migracao deve ser de no maximo 40 (quarenta)
horas uteis;

8.4.3.OPERACAO ASSISTIDA:

8.4.3.1. Para garantir a sustentacdo e o pleno funcionamento da solucdo, a CONTRATADA
devera realizar, durante 10 (DEZ dias) corridos, apds a emissdo do Termo de Recebimento
Definitivo (TRD), operacdo assistida no ambiente instalado, esclarecendo duvidas e
realizando ajustes nas configuragdes visando a melhor utilizacdo dos recursos oferecidos nos
equipamentos que compdem a solugéo;

8.4.3.2. O servico de operacdo assistida deverd ser realizado por técnico(s) plenamente
qualificado(s), devendo possuir certificacdo emitida pelos fabricantes da solucdo ofertada,
devendo ser prestada com acompanhamento da equipe técnica do Contratante

8.4.3.3. O periodo de operacgdo assistida faz parte dos servicos de instalacdo e configuracéo,
néo representando onus adicional para 0o CONTRATANTE;

8.4.3.4. A operagdo assistida da solucédo serd utilizada para monitoria do ambiente, melhoria
no ambiente, continuidade da solucdo, desenvolvimento de competéncias técnicas, e 0 seu
escopo compreende:

8.4.3.5. Orientacdes sobre o ciclo de vida dos produtos adquiridos, contando com acesso ao
conhecimento privilegiado de recursos acerca de arquitetura tecnoldgica, viabilizando a
definicdo de pardmetros objetivos para o dimensionamento da infraestrutura;

8.4.3.6. Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos
(hardware e software);
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8.4.3.7. Orientacdo quanto as melhores praticas para o correto ciclo de vida dos produtos
adquiridos;

8.4.3.8. Analise técnica qualificada da compatibilidade e interoperabilidade dos produtos;
8.4.3.9. Aplicacédo de melhores praticas para o correto uso produtos adquiridos;

8.4.3.10. Estudo e reconfiguracdo do ambiente, quando esta demandar redimensionamento;
8.4.3.11. Estudo de revisao de arquitetura para melhoria de desempenho e disponibilidade;
8.4.3.12. Indicacdo de modelos de uso e planejamento de capacidade;

8.4.3.13. Identificagcéo de melhorias e respectivo tratamento;

8.4.3.14. Suporte avancado técnico para estratégia e adequagdes nos ambientes;

8.4.3.15. Suporte avancgado técnico para primeiro atendimento de anomalias dos produtos
adquirido s e o correto repasse de atendimento de anomalias ao fabricante do produto caso
seja necessario;

8.5. ITEM 05 - CAPACITACAO TECNICA

8.5.1. CARACTERISTICAS GERAIS:

8.5.1.1. A capacitacdo técnica do tipo HANDS ON, devera abordar todos os componentes da
solugéo fornecida nos itens 1, 2 e 3, devendo ainda estar conforme a utilizacdo da solugéo
instalada no ambiente do SESC/AP, incluindo parametrizagdes e customizages, considerando
0s seguintes topicos: Introducdo, Instalacdo e Configuracdo, Administracdo e Gerenciamento,
Implementagdo e Solugéo de Problemas

8.5.1.2. Requisitos dos servicos de instalacdo, configuracdo, documentacdo e treinamento do
tipo hands-on, com os seguintes requisitos minimos:

8.5.1.3. Registrar e licenciar o equipamento no portal do fabricante; configurar e habilitar os
recursos de profiles de UTM (IPS, Application Control, Web Filter, Inspecdo de SSL,
Antivirus);

8.5.1.4. Configurar integragcdo com o Active Directory;

8.5.1.5. Configurar alta disponibilidade (HA);

8.5.1.6. O acesso devera ser baseado nos grupos de Active Directory;

8.5.1.7. Configurar Redes DMZ, Rede Local e Rede de Servidores;

8.5.1.8. Configurar SSLVPN integrada com o Active Directory;

8.5.1.9. Configurar VPN site-to-site;

8.5.1.10. Configurar todas as portas de conectividades dos equipamentos;

8.5.1.11. Exportar e migrar para o novo firewall todas as regras de acesso, servicos, enderecos
e configuracdes do firewall em PRODUCAO utilizado atualmente;

8.5.1.12. Revisar todas as regras de acesso utilizadas atualmente no firewall do SESC AP
8.5.1.13. Realizar todas as configuracbes necessarias para a implantacdo de todas as
funcionalidades permitidas pelo novo firewall;

8.5.1.14. Treinamento hands-on para 2 (dois) participantes com no minimo 16 (dezesseis)
horas;

8.5.1.15. Ao final do processo deve ser entregue documentacdo formal de todas as
configuragOes, procedimentos de backup e restore, desastre e recuperagdo do ambiente
firewall e de geréncia, e defini¢bes utilizadas na instalacdo e ativacdo do conjunto, com
detalhamento suficiente que permita aos técnicos responsaveis a reproducdo das agdes, se
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Necessario;

8.5.1.16. Os servicos deverdo ser prestados por profissionais qualificados pela fabricante, ao
menos, com as certificagdes Network Security.

8.6. BANCO DE HORAS TECNICA

8.6.1. CARACTERISTICAS GERAIS:

8.6.1.1. Servicos especializados para novas demandas ou correcao de problemas ndo previstos
apos instalacdo da solugédo contendo no minimo, 0s seguintes requisitos:

8.6.1.2. Visando garantir o perfeito funcionamento da solugdo ap6s implementacéo, levando

em consideracao de ser uma solucéo nova para o time técnico da CONTRATANTE, mesmo

apos treinamento sobre as funcionalidades e operacdo assistida, devera ser ofertado servico de

banco de horas técnica em caso de intercorréncias que prejudiquem o bom funcionamento e

gue necessitem de intervencdo no ambiente da CONTRATANTE por time técnico qualificado

para tal resolucédo por parte da CONTRATADA.

8.6.1.3. O servico devera ser prestado preferencialmente de forma remota;

8.6.1.4. O servico especializado sera demandado através de Ordens de Servigo (OS) prevendo

0 quantitativo a serem consumidos, o periodo de execuc¢do e a descri¢do dos servigos a serem

executados.

8.6.1.5. O pagamento devera ser realizado de acordo com a quantidade prevista e vinculadas

ao item da OS. Qualquer alteracdo na quantidade de horas devera ser justificada e previamente

aprovada pela CONTRATANTE.

8.6.1.6. Os servicos proporcionais de gerenciamento de projetos e lideranca técnica deverao

estar incluidos dentro do valor da hora.

8.6.1.7. O servico especializado abrange as seguintes atividades, podendo através de livre

acordo entre as partes através de comunicacdo formal abrangerem itens ndao contemplados

neste edital:

8.6.1.8. Resolucdo de problemas criticos na infraestrutura de processamento, armazenamento,

backup, firewall, virtualizagéo e redes;

8.6.1.9. Revisdes e/ou Alteracdes de configuracBes, novas instalacdes, atualizacdo de versdes

de softwares ou firmwares;

8.6.1.10. Execucdo de testes programados de recuperacdo de desastres visando validar o plano

de continuidade de negdcios;

8.6.1.11. Treinamento para conscientizacao sobre ameacas cibernéticas.

8.6.1.12. Servigos consultivos, para apoiar a avaliar, melhorar e testar processos de resposta a

incidentes criticos de seguranca;

8.6.1.13. Servico de consolidacdo em dashboard com inimeros fatores de riscos externos,

como: servigos e portas divulgados publicamente, credenciais vazadas, identificagdo de

paginas web, dominios e perfis de redes sociais que tentem se passar por este SESC/DR/AP;

8.6.1.14. Servico de Implantacdo e Configuracéo para Solucdo De Segurancga e Geréncia De

Redes;

8.6.1.15. Servico de Implantacdo e Configuracdo para Unidade Centralizada de

Armazenamento de Logs e Relatoria;

8.6.1.16. Servigos Profissionais de Implantagdo e Configuracdo Unidade de Geréncia
Sesc - Servigo Social do Comércio | Departamento Regional no Amapéa | www.sescamapa.com.br

Rua: Jovino Dinod, 4311, Beirol, Macapa-AP, CEP 68.902-030 | Tel.: (96) 3241-4440 — Ramal 246
Pagina 121 de 133



Sesc

Fecomeércio
Senac

Centralizada de Equipamentos

8.6.1.17. Treinamento para Solucéo de Seguranca e Geréncia de Redes NGFW

8.6.1.18. Instalagéo e configuracdo de Solugdo de Seguranca e Geréncia de Redes NGFW
8.6.1.19. Treinamento de Unidade de Geréncia Centralizada de Equipamentos

8.6.1.20. Treinamento de Unidade Centralizada de Armazenamento de Logs e Relatoria
Migracdes de dados;

8.6.1.21. Diagndstico de problemas de desempenho e planejamento de capacidade;

8.6.1.22. Recuperacdo de dados através de Software de Backup e Replicagdo

8.6.1.23. Recuperacéo de solucédo de seguranga de dados em ambiente VMware.

8.6.1.24. Implementac&o de regras de seguranca;

8.6.1.25. Configuracdes em ativos de rede;

8.6.1.26. Elaboracdo de documentacdo técnica e de usuario;

8.6.1.27. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantacéo e
manutencdo no ambiente do CONTRATANTE.

8.6.1.28. Levantamento de informacdes junto aos usuarios, objetivando a definicdo e
elaboracdo de regras e politicas.

8.6.1.29. Corrigir ou apoiar em problemas e defeitos em funcionalidades j& existentes;
8.6.1.30. Realizacdo de operacdo assistida e monitoramento de ambientes entregues com a
solucéo.

8.6.1.31. Orientar na utilizacdo dos softwares instalados no CONTRATANTE com a
utilizacdo das melhores préticas e orientagcdes dos fabricantes;

8.6.1.32. Apoiar na atualizacdo, instalacdo e/ou reinstalacdo de novas versdes e dos produtos
instalados no CONTRATANTE minimizando impactos;

8.6.1.33. Apoiar na configuracdo/parametrizacdo do sistema em novas maquinas;

8.6.1.34. Orientar no levantamento de informagdes que possibilite a identificacdo de novas
necessidades, detectadas no ambiente do CONTRATANTE;

8.6.1.35. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a maxima
utilizac&o dos recursos oferecidos;

8.6.1.36. Identificar e elaborar proposicdo de melhoria em performance, desempenho,
tunning, disponibilidade e confiabilidade em ambientes;

8.6.1.37. Otimizar a reinstalacdo e/ou adaptacao das ferramentas em outros equipamentos que
ndo seja onde originalmente os sistema e produtos foram instalados;

8.6.1.38. Definir metodologia, elaborar relatérios e projetos e acompanhar a configuracéo e
utilizacdo de solugdo de alta disponibilidade, repassando aos técnicos da Tl do
CONTRATANTE as melhores préaticas para uso da solucdo, quanto a parametrizacdo e
configuracdo dos componentes e ferramentas utilizadas no CONTRATANTE;

8.6.1.39. Esclarecer duvidas e orientar os técnicos de Tl do CONTRATANTE, sobre
integracdo das solucdes, abrangendo as diversas plataformas existentes no ambiente
computacional do CONTRATANTE.

8.6.1.40. Apoiar no planejamento, na execugéo e na avaliacdo das mudancgas no ambiente;
8.6.1.41. Analisar patches, correcfes e novas versdes e sugerir a aplicagdo ou ndo dos mesmos
no ambiente;
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8.6.1.42. Apoiar no planejamento, na execugéo e na avaliagdo das atualizagdes de versoes e
aplicacéo de patches da ferramenta;

8.6.1.43. Apoiar no planejamento, na execucdo e na avaliacdo de implantacdo de novas
aplicacdes ou atualizacéo de aplicagbes no ambiente;

8.6.1.44.A licitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as
melhores praticas da certificacdo ITIL para a abertura e gerenciamento de chamados na
utilizacdo dos bancos de horas, a fim de acompanhar o tempo de resolugéo para cada atividade
(SLA), bem como disponibiliza-los em filas de prioriza¢6es para cada ocorréncia, servico e/ou
incidente.

8.6.1.45. A ferramenta mencionada devera permitir que a CONTRATANTE realize abertura
de chamados através de e-mail, portal na Internet e/ou aplicativo de celular, sendo que cada
chamado deverd possuir um codigo de identificacdo Unico que permita a sua rapida
identificacéo.

8.6.1.46. O sistema devera permitir o acompanhamento em tempo real pela CONTRATANTE
dos chamados abertos e seus respectivos status, além de permitir a visualizacdo do histérico
de todos os chamados finalizados.

8.6.1.47. Para melhor gerenciamento dos chamados pela CONTRATADA, o sistema devera
possuir um painel (dashboard) que possua gréaficos e outros tipos de visualizadores, além de
permitir a geracdo de relatérios conforme necessidade e solicitacdo da CONTRATANTE.
8.6.1.48. Para fins de comprovacao, o licitante devera informar o nome da ferramenta de
service desk utilizada.

8.6.1.49. Todo processo do servico realizado devera ser demonstrado em relatorios com todos
0s seus detalhes da sua execucdo.

8.6.1.50. Apds a abertura de um chamado no sistema, o primeiro atendimento devera ocorrer
de forma remota para melhor entendimento do cenario e sua possivel solu¢do. Todavia, caso
0 atendimento remoto nédo seja suficiente para conclusdo do chamado, entdo o atendimento
devera ser realizado de forma on-site, ou seja, de forma presencial no endereco da
CONTRATANTE.

8.6.1.51. Quanto remoto, o atendimento sera feito por ferramenta que ird contabilizar o tempo
de acesso e trabalho, a fim de validar a consumacéo do banco de horas;

9. QUALIFICACAO TECNICA

9.6. Para fins de demonstracdo de aptidao técnica e garantir a contratacdo de uma empresa
que detenha a expertise minima necessaria e qualificacdo para entrega dos objetos e 0s
servigos solicitados neste termo, sera exigido das proponentes licitantes, a comprovacéo de
expertise em objeto pertinente e compativel.

9.7. A Empresa devera comprovar, através de, no minimo 01 (um) Atestado de Capacidade
Técnica (ACT), emitido por pessoa juridica de direito publico ou de direito privado, ter
fornecido e instalado, configurado por meio de equipamentos e softwares, solucdo(Ges) de
porte similar ou igual ao objeto descrito neste Termo de Referéncia. O referido atestado devera
ser emitido em papel timbrado do emissor, contendo a identificacdo do 6rgéo e do responsavel
pelo atestado, detalhamento do objeto e dos itens fornecidos, contendo ainda nome, telefone
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e e-mail do responsavel pela emissdo do atestado, para fins de diligéncia. Tal exigéncia se faz
necessaria também, para verificar a experiéncia e a habilidade técnica da Licitante na execugéo
do objeto desta licitacdo.

9.8. A licitante devera ser autorizada, através de certificados atualizados do fabricante do
produto a ser entregue e compativeis ao objeto e/ou declaracGes de parcerias com 0(S)
fabricante(s) dos equipamentos e softwares, a comercializar e implementar estas solugdes
ofertadas.

9.9. Tal previsdo se faz necesséria, tendo em vista os riscos relacionados a manutencao, apoio,
atualizagBes e demais exigéncias técnicas necessarias que sdo providas pelo fabricante da
solugéo e uma empresa que somente comercializa ndo pode se responsabilizar.

9.10. Na apresentacdo da proposta, é obrigatéria a comprovacao técnica de todas as
caracteristicas exigidas nos itens e subitens, independente da descricdo da proposta do
fornecedor, através de documentos que sejam de dominio puablico cuja origem seja
exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha de especificacédo
técnica, informacoes obtidas em sites oficiais do fabricante através da internet, indicando as
respectivas URL (Uniform Resource Locator). A simples repeticdo das especificagdes do
termo de referéncia sem a devida comprovacdo acarretard a desclassificagdo da empresa
proponente.

9.11. Como condigdo para atender os requisitos de qualificacdo técnica na prestacdo dos
servicos do presente lote, a licitante vencedora devera apresentar até a assinatura do contrato,
os documentos da qualificacdo técnico-operacional em processos de servicos de TI,
comprovando possuir aderéncia aos padrdes de gestao qualidade de servicos de tecnologia da
informacdo e comunicacédo (TIC) previstos na ISO NBR 20.000. Esta maturidade devera ser
comprovada por meio da apresentacdo de certificados validos de avaliacdo de maturidade, do
tipo do CMMI-Svc nivel 2 ou superior, ou MPS.Br-Servicos Nivel F ou superior.

9.12. A comprovagdo do item anterior imediato, no caso do CMMI-Svc, se dard por meio
de copia autenticada do certificado emitido por uma agéncia certificadora independente
(agéncias credenciadas pelo Software Engineering Institute - http://www.sei.cmu.edu) ou seu
representante no Brasil;

9.13. Para a certificacido MPS/BR-Servicos, a comprovacao se dara por meio de copia
autenticada do certificado de qualidade MPS-BR-Sv emitido pela SOFTEX ou parceiro
autorizado.

9.14. A qualquer tempo, o time técnico da CONTRATANTE podera realizar visita as
instalagdes da CONTRATADA para comprovar a adocao de processos aderentes a norma ISO
NBR 20.000 na execuc¢éo dos servigos previstos neste edital

9.15. A licitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as
melhores praticas da certificacdo ITIL para a abertura e gerenciamento de chamados na
utilizacdo dos bancos de horas, a fim de acompanhar o tempo de resolugéo para cada atividade
(SLA), bem como disponibiliza-los em filas de prioriza¢6es para cada ocorréncia, servigo e/ou
incidente.

9.16. Em caso de a licitante vencedora através de sua representatividade e legitimidade em
pertencer ao programa de Parceiros do Fabricante do produto ofertado, tiver como Executante
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do Projeto o proprio Fabricante para atender aos requisitos de servigo dos ITENS do presente
lote, as exigéncias mencionadas nos itens 8.10 ficam desobrigadas de suas exigéncias e
apresentacdo de certificagdes de servico, uma vez que o proprio Fabricante da Solucdo de
seguranca € quem executard os servicos do supracitado lote, conforme discriminado neste
Termo de Referéncia em cada uma de suas etapas. Logo, a licitante vencedora devera
apresentar o formulario de pré-engajamento emitido pelo fabricante que contenha o
compromisso de execucao do projeto pelo fabricante direcionado a este edital.

9.17. Sob pena de desclassificacdo, a proposta cadastrada devera possuir todas as reais
caracteristicas do(s) equipamento(s) ofertado(s), assim como informar marca e modelo do
equipamento. O simples fato de “COPIAR” e “COLAR” o descritivo contido no edital ndo
serd caracterizado como descritivo da proposta.

9.18. Deverdo ser informados todos os componentes relevantes da solu¢do proposta com seus
respectivos cadigos do fabricante (marca, modelo, fabricante e part numbers), descricdo e
quantidades.

10. CONDIQ@ES DE ENTREGA COM SERVICO DE INSTALAQAO DO
FIREWALL.:

10.6. A entrega do objeto deste instrumento devera ser realizada no prazo de até 60 (sessenta)
dias corridos, a contar da data de recebimento da Ordem de Compra — OC, expedido pela
Coordenadoria de Material e Patrim6nio do Sesc Amap4, onde constara o item e a quantidade
conforme necessidade do SESC/AP;

10.7. O equipamento deve no ato da entrega estar acompanhado da nota fiscal;

10.8. O objeto deste Termo de Referéncia devera ser entregue na sala da Coordenadoria de
Tecnologia da Informacdo - CTIN do Sesc Amapa, localizado na Rua Jovino Dino4, n® 4311,
Bairro: Beirol, Macapa-AP, CEP: 68.902-030, nos seguintes dias e horarios: de segunda-feira
a sexta-feira das 08h as 11h e das 14h as 17h;

10.9. O recebimento provisorio sera realizado dentro do prazo maximo de 03 (trés) dias Uteis,
contados da data de entrega no SESC/AP para verificagdo e validagdo dos equipamentos com
as especificacdes exigidas;

10.10. O recebimento definitivo sera realizado dentro do prazo maximo de 05 (cinco) dias
uteis, contados do recebimento provisoério, para verificacdo da qualidade e quantidade do
equipamento e consequente aceitacao;

10.11. O objeto deveré ser entregue devidamente embalado, de forma a néo ser danificado
durante as operacOes de transporte, carga e descarga, contendo na embalagem marca, prazo
de validade, procedéncia e demais caracteristicas que o identifiguem. N&o sendo aceitos, de
imediato, produtos cuja embalagem apresente sinais de violagéo;

10.12. O aceite do objeto deste instrumento pelo Sesc Amapa, ndo exclui a responsabilidade
civil do fornecedor, por vicios de quantidade, de qualidade ou técnico dos produtos, ou por
desacordo com as especificagOes estabelecidas neste instrumento e edital, verificadas
posteriormente;

10.13. O Fornecedor devera entregar o produto rigorosamente dentro do prazo estipulado e
com validade ndo inferior a 36 (trinta e seis) meses, de acordo com as especificacdes
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constantes neste instrumento;
10.14.  As despesas de frete/embalagem deveréo estar inclusas no preco proposto, e em
hipotese alguma poderdo ser destacadas quando da emissdo da nota fiscal/fatura.

11. OBRIGACOES DA CONTRATANTE:

11.1.Comunicar a Contratada toda e quaisquer ocorréncias relacionadas com a contrata¢éo dos
Servigos.

11.2. Promover o acompanhamento e fiscalizag&do, comunicando por escrito ou por telefone a

CONTRATADA quaisquer ocorréncias, irregularidade ou deficiéncia, relacionada com o

fornecimento do equipamento;

11.3. Efetuar o pagamento pelo fornecimento realizado, ap6s devidamente atestada a nota

fiscal/fatura, de acordo com as condicGes e pregos pactuados;

11.4. Verificar a qualidade do servico em conformidade com as especificacdes técnicas

exigidas neste Termo de Referéncia;

11.5. Notificar, formal e tempestivamente, a CONTRATADA sobre irregularidades

observadas no cumprimento do Contrato.

11.6. Designar um colaborador como Fiscal de Contrato, que devera acompanhar e fiscalizar

os técnicos da CONTRATADA em todas as visitas, comprovar e relatar, por escrito, as

eventuais irregularidades na prestacdo de servicos, sustar a execuc¢ao de quaisquer trabalhos

por estarem em desacordo com o especificado, ou por outro motivo que caracterize a

necessidade de tal medida;

11.7. Rejeitar, no todo ou em parte, 0 equipamento que a empresa vencedora entregar fora das

especificacOes exigidas;

11.8. Solicitar o afastamento de qualquer profissional que ndo estiver apto as obrigacdes

estabelecidas no contrato ou que ndo tenha comportamento adequado no servico;

11.9. Prestar informacdes e esclarecimentos que venham a ser solicitados pela Contratada.

12. OBRIGACOES DA CONTRATADA:

12.1.Realizar as entregas e prestar 0s servigos de acordo com todas as exigéncias contidas no
Termo de Referéncia;

12.2. Tomar as medidas preventivas necessarias para evitar danos a terceiros, em

consequéncia da execucao dos servicos;

12.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizo, de

qualquer natureza, que causar a CONTRATANTE ou a terceiros, decorrentes da execucao do

objeto desta contratacdo, respondendo por si, seus empregados, prepostos e sucessores,

independentemente das medidas preventivas adotadas;

12.4. Atender as determinacdes e exigéncias formuladas pela CONTRATANTE;

12.5. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes,

registros, processos e licengas relativas a execucdo desta contratagdo, eximindo a

CONTRATANTE das consequéncias de qualquer utilizacdo indevida;

12.6. A CONTRATADA responderé por todos os vicios e defeitos dos servigcos durante o

periodo de vigéncia do contrato;
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12.7. Efetuar o pagamento de todos 0s impostos, taxas e demais obrigagdes fiscais incidentes
ou que vierem a incidir;

12.8. Manter, durante toda a execucdo do futuro contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢es de habilitacdo, apresentando os documentos que
comprovem tal regularidade junto com a nota fiscal/fatura resultante do fornecimento do
contrato, quais sejam:

12.9. Prova de regularidade relativa a Seguridade Social;

12.10. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uni&o;

12.11. Certidbes de regularidade perante a Fazenda Estadual, Municipal ou Distrital,
conforme o tipo de prestacéo;

12.12. Certidao de regularidade do FGTS;

12.13. Certidao negativa de débitos trabalhistas.

12.14. Nao transferir a outrem, no todo ou em parte, a responsabilidade assumida, sem prévia
e expressa anuéncia do Sesc/AP;

12.15. Repor as suas expensas 0s produtos nos quais forem constatadas irregularidades
imediatamente, contados da notificagdo feita pelo SESC/AP sem 0Onus para a
CONTRATANTE;

12.16. Efetuar a entrega do equipamento de acordo com 0s prazos, especificagdes e demais
condigdes de fornecimento constantes no edital;

12.17. Apresentar justificativa dirigida a autoridade competente no prazo de 24 (vinte e quatro
horas) anterior a data prevista para entrega do objeto quando da previsdo de eventual atraso
na entrega;

12.18. Arcar com todas as despesas decorrentes da contratacdo do objeto deste termo,
inclusive locomocdo, seguro de acidentes, impostos, contribuicdo previdenciarias, encargos
trabalhistas, comerciais e outras decorrentes do fornecimento dos equipamentos;

12.19. Fornecer produtos livres de quaisquer tipos de vicio ou caracteristicas que venham a
prejudicar o desenvolvimento das atividades do Sesc/DR/AP;

12.20. Equipamentos, modulos, componentes, ou qualquer outra parte do OBJETO que a
CONTRATANTE constate terem sido entregues ja com defeito ou danificados devem ser
trocados por outro equipamento, componente ou item novo, de mesma marca e modelo, com
namero de série diferente, em no maximo 30 dias Uteis;

12.21. Responsabilizar-se a qualquer tempo pela qualidade do equipamento fornecido ao
CONTRATANTE, inclusive no tocante a eventuais problemas e prejuizos posteriores,
ocorridos pela inobservancia de especificaces constantes no Edital e nesse contrato;

12.22. Responsabilizar-se pelos prejuizos financeiros decorrentes da ndo entrega dos
equipamentos solicitados;

12.23. Entregar o equipamento com garantia de, no minimo 36 (trinta e seis) meses;

12.24. Cumprir fielmente com todas as condi¢Oes ora pactuadas, neste instrumento, e de
acordo com as exigéncias desse termo de referéncia.

13. DAS CONDICOES DE PAGAMENTO:
13.1. O pagamento a contratada sera efetuado em moeda corrente nacional & empresa (de
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acordo com as normas da Contratante), em até 15 (quinze) dias Uteis apds o recebimento da
nota fiscal devidamente atestada pelo Fiscal do Contrato e acompanhada dos documentos de
regularidade fiscal e demais documentos referentes ao cumprimento da execucao do contrato.
13.2. A contratada, obrigatoriamente, devera ser informar na nota fiscal o nimero e nome do
banco, numero da agéncia e conta corrente;

13.3. O prazo para pagamento contara a partir da data de atesto da nota fiscal pelo fiscal do
contrato. Se o fiscal detectar a auséncia de algum documento ou erro na nota fiscal podera
rejeitar de imediato;

13.4. Caso ndo haja expediente no SESC-DR/AP no dia do vencimento da nota fiscal, fica o
pagamento prorrogado para o 1° dia util subsequente;

13.5. O SESC-DR/AP se reserva o direito de ndo aceitar notas fiscais que NAO estejam
acompanhadas dos documentos que comprovem quitacdo das obrigacdes. O ndo aceite das
referidas notas fiscais ndo gera o dever de pagar enquanto houver pendéncia de obrigacao que
tenha sido imposta em virtude de penalidade ou inadimplemento apontado pela fiscalizag&o.
Cessadas essas causas, 0S pagamentos serdo retomados sem que haja qualquer direito a
atualizagdo monetaria;

13.6. O recebimento da nota ndo configura o aceite da nota fiscal, devendo, para tanto, ter a
atestacdo do fiscal do contrato;

13.7. As empresas que tiverem seu CNAE previsto no Protocolo ICMS n° 42, de 03 de julho
de 2009, deverdo emitir a nota fiscal conforme legislacdo vigente.

14. DA REGULARIDADE FISCAL:

14.1. A contratada fica obrigada manter-se durante toda a execucdo deste Registro de Precos,
em compatibilidade com as obrigacGes assumidas, todas as condi¢fes de habilitacdo e
qualificacdo, apresentando os documentos que comprovem tal regularidade junto com a nota
fiscal/fatura resultante do fornecimento do objeto contratado e sempre que solicitado pela
contratante, quais sejam:

14.1.1. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

14.1.2. Certiddes de regularidade perante a Fazenda Estadual, Municipal ou Distrital, conforme
0 tipo de prestacdo;

14.1.3. Certiddo de regularidade do FGTS; e

14.1.4. Certiddo negativa de débitos trabalhistas.

15. DAFISCALIZACAO:

15.1. Afiscalizag&o do presente instrumento seré exercida pela Coordenadoria de Tecnologia
da Informacéo - CTI, designado para este fim;

15.2. O representante do SESC/DR/AP anotara em registro préprio todas as ocorréncias
relacionadas com a execucdo do objeto desta ata, determinando o que for necessério a
regularizacgéo das falhas ou impropriedades observadas;

15.3. As decisOes e providéncias que ultrapassarem a competéncia do representante do SESC-
DR/AP deverdo ser solicitadas ao seu superior, em tempo habil, para adocdo das medidas
convenientes;
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15.4. Caberé ao fiscal do contrato requisitar que a contratada realize a imediata substitui¢do do
item que ndo estiver em consonéncia com os parametros estabelecidos neste instrumento, na
OC — Ordem de Compra ou no edital, se obrigando, a CONTRATADA, a realizar a troca, ndo
restando qualquer 6nus a CONTRATANTE;

15.5. Obter da Contratada a garantia explicita dos produtos de modo a verificar a sua efetiva
utilizacéo;

15.6. A comunicacao feita entre a contratada e a contratante serd mediante e-mail, contato
telefénico e correspondéncia oficial.

16. DAS PENALIDADES:

16.1. A recusa injustificada em assinar o contrato ou retirar o instrumento equivalente, dentro
do prazo legalmente fixado, caracterizara o descumprimento total da obrigacdo assumida e
podera acarretar a Contratada as seguintes penalidades:

16.1.1. Perda do direito a contratacao;

16.1.2. Perda da caucdo em dinheiro ou execucdo das demais garantias de propostas oferecidas,
quando for o caso;

16.2. Verificada a recusa em assinar a Ata de Registro de Preco, 0 SESC-DR/AP podera
convocar as Licitantes remanescentes, obedecendo a ordenacéo final;

16.3. A licitante deixara de ter o seu preco registrado quando:

16.3.1. Descumprir as condic¢des assumidas no instrumento por ela assinado;

16.3.2. Ndo aceitar reduzir o preco registrado, quando se tornar superior ao praticado no
mercado;

16.3.3. Quando justificadamente, ndo for mais do interesse do SESC;

16.4. O inadimplemento total ou parcial ou o atraso no cumprimento das obrigacdes assumidas
ensejara na aplicacao das seguintes penalidades:

16.4.1. Adverténcia;

16.4.2. Multa compensatoria de 10% (dez por cento) sobre o valor do contrato;

16.4.3. Multa moratéria de 0,2 (dois) décimos por dia de atraso sobre o valor total do contrato;
16.4.4. Baixa no Termo de Registro de Preco;

16.4.5. Suspensao de licitar com o SESC/DR/AP por prazo ndo superior a 03 (trés) anos.

16.5. As penalidades poderdo ser aplicadas cumulativamente e deverdo considerar os principios
do contraditorio, ampla defesa, razoabilidade e proporcionalidade;

17. DA RENUNCIA OU ALTERACAO DE DISPOSITIVOS CONTRATUAIS:

17.1. Toda alteracéo, supressao, renuncia ou ato que importe na mudanca nos termos desta Ata
ou na aplicacdo dos seus dispositivos devera constar em Termo Aditivo, o qual devera ser
assinado por todos os signatérios desta Ata, exceto aqueles que tiverem seu registro de preco
removido. O fato de uma das partes tolerar qualquer falta ou descumprimento de obrigac6es da
outra ndo importa em alteragdo deste instrumento, nem induz & novacéo, ficando mantido o
direito de se exigir da parte faltosa ou inadimplente, a qualquer tempo, a cessacdo da falta ou
cumprimento integral de tal obrigacéo.
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18. DA RESCICAO:

18.1. O presente Contrato poderd ser rescindido unilateralmente pelo SESC/AP,
independentemente de notificagdo ou interpelagdo judicial, no caso de inadimplemento de
qualquer de suas clausulas ou condigdes, sujeitando a Contratada as penalidades previstas na
clausula anterior deste instrumento, e em especial pelo:

18.1. N&o cumprimento ou cumprimento irregular de cldusulas pactuadas, especificacbes ou
prazos;
18.2. Subcontratacdo, total ou parcial do objeto deste contrato, sem prévia autorizacao escrita

do SESC/AP, associagdo da contratada com outrem, cessdo ou transferéncia total ou parcial,
bem como a fusdo, cisdo ou incorporagéo, que afetem a boa execucgéo do Contrato;

18.2.1. A morosidade do seu cumprimento, levando o SESC/AP a comprovar a impossibilidade
da concluséo dos servigos nos prazos estipulados;

18.2.2. Paralisacdo dos servicos, sem justa causa ou prévia comunicagdo ao SESC/AP;

18.2.3. Cometimento reiterado de falhas na execucédo deste contrato;

18.2.4. Decretacéo de faléncia;

18.2.5. Dissolucdo da empresa;

18.2.6. Razdes de interesse publico de alta relevancia e amplo conhecimento;

18.2.7. Ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucédo desse contrato;

18.2.8. Alteracdo social ou modificacdo da finalidade ou da estrutura da contratada, que
prejudique a execucdo do contrato.

18.3. Em qualquer das hipdteses acima referidas, a contratada devera reparar integralmente os
prejuizos causados ao SESC/AP, independente da aplicacdo das penalidades previstas neste
instrumento, que poderdo ser aplicadas no todo ou em parte, a critério exclusivo da
CONTRATANTE;

18.4. Rescindido o presente contrato por culpa da contratada, 0 SESC/AP entregara 0s servicos,
objeto deste instrumento, a quem julgar conveniente, sem qualquer consulta ou interferéncia da
contratada, que respondera na forma legal e contratual pela infracdo ou execucdo inadequada
que tenha dado causa a rescisao.

19. DA ABRANGENCIA DE UTILIZACAO DO REGISTRO DE PRECO:

19.1. A presente Ata de Registro de Preco sera utilizada pelo Servigo Social do Comércio —
Departamento Regional do Amapa, podendo ser estendida a outra pessoa juridica pertencente
ao Sistema “S” ou outros Departamentos Regionais do SESC.

20. DA REVISAO DE PRECOS:

20.1. A contratada devera protocolar no setor de protocolo deste SESC/DR/AP documento
formal pleiteando o reequilibrio econdmico-financeiro, especificando com clareza seus
argumentos, fatos e documentos comprobatérios;

20.2. Nos casos de reajuste de precos, consignado no contrato, serdo corrigidos mediante
formalizagdo do pedido pela CONTRATADA, observado o interregno minimo de um ano,
contado a partir da data de apresentacdo da proposta, pela variagdo do INPC - indice Nacional
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de Precos ao Consumidor, ocorrida nos ultimos 12 (doze) meses;

20.2.1. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste;

20.3. Nos casos revisao de precos, independentemente de prazos, ndo se pautando em indices
especificos ou setoriais, a contratada devera comprovar a alteracdo dos custos e insumos do
contratado mediante apresentacao de planilhas e documentos que demonstrem que, diante de
fatos imprevisiveis ou previsiveis, mas de consequéncias incalculaveis, restou alterada a
proporcao entre encargos e vantagens originalmente prevista na proposta apresentada a época
da licitagdo, ndo sendo suficiente a mera alegacdo de que houve a majoracao dos precos pelo
fornecedor.

21. DA COMPLEMENTACAO OU ACRESCIMO:

21.1. No interesse da Administracdo do SESC-DR/AP, o valor inicial atualizado da Ata de
registro de preco podera ser aumentado até o limite de 50% (cinquenta por cento), com
fundamento do Art. 38 da Resolucdo SESC 1.593/2024;

21.2. A contratada podera aceitar, nas mesmas condi¢cfes licitadas, os acréscimos que se
fizerem necessarios.

22. DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS:

22.1. Em atendimento ao disposto na Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), o SESC/AP, para a execucdo do servico objeto deste instrumento contratual,
tera acesso aos dados pessoais dos representantes da CONTRATADA, tais como: numero do
CPF e RG, e-mail, contato, entre outros que possam ser exigidos para a execucao contratual;
22.2. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia
da execucdo contratual para finalidade distinta daquela do objeto da contratacéo, sob pena de
responsabilizacdo administrativa, civil e criminal;

22.3. As partes se comprometem a manter sigilo e confidencialidade de todas as informagoes —
em especial os dados pessoais e 0s dados pessoais sensiveis — repassados em decorréncia da
execucdo contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o
repasse das informacges a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes
legais ou para viabilizar o cumprimento do instrumento contratual;

22.4. As partes responderdo administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados em
decorréncia da execugdo contratual, por inobservancia a LGPD;

22.5. A CONTRATADA, declara que tem ciéncia da existéncia da Lei Geral de Protecdo de
Dados (LGPD) e, se compromete a adequar todos os procedimentos internos ao disposto na
legislacdo, com intuito de protecdo dos dados pessoais repassados pelo SESC/AP;

22.6. A CONTRATADA, fica obrigada a comunicar ao SESC/AP, em até 24 (vinte e quatro)
horas, qualquer incidente de acessos ndo autorizados aos dados pessoais, situagcdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD.
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23. DA ABRANGENCIA DE UTILIZACAO DO REGISTRO DE PRECO

23.1 A presente Ata de Registro de Prego poderé ser utilizada pelo Servi¢o Social do Comércio
- Departamento Regional do Amap4, se estendendo a outra pessoa juridica, pertencente ao
Sistema “S” ou outros Departamentos Regionais do SESC

24. DA CONVOCACAO DOS DEMAIS FORNECEDORES:

24.1. O participante desta ata poderad requerer ao setor gerenciador da Ata de Registro de
Precos, por escrito, o cancelamento do seu registro de preco quando o preco de mercado tornar-
se superior ao registrado ou por outro motivo superveniente ao firmamento da ata, devendo,
para tanto, apresentar documentacdo comprobatoria do fato alegado.

24.2. Solicitada a retirada do registro de preco, antes da convocagéo para retirada do Pedido ao
Fornecedor — PAF, o participante fica isento da aplicacdo de penalidade;

24.3. Diante da solicitacdo de remocao de registro de preco, podera o SESC/DR/AP convocar
os demais participantes, na ordem de classificacdo, objetivando que estes realizem o servico
pelo preco da proposta vencedora;

24.4. E facultado ao SESC/DR/AP, ainda que néo tenha sido proposto o reajuste ou reequilibrio
econémico-financeiro, revogar a Ata de Registro de Precos somente no que tange ao item cujo
valor tenha sido rejeitado pelo participante.

25. DO FORO:

25.1. Fica eleito o Foro da Comarca da Capital do Estado do Amap4, para nele resolverem
quaisquer questdes ou atos oriundos do presente instrumento e em decorréncia, renunciando
qualquer outro por mais privilegiado que for;

E por estarem assim justos e contratados, na presenca das testemunhas abaixo assinadas e para
efeitos legais, firmam em 02 (duas) vias, 0 presente instrumento.

Macapa — AP, de de 2024.
() ()
Presidente do Conselho Proprietario da Empresa
Regional do Sesc/DR/AP CONTRATADA
CONTRATANTE
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Fiscal do contrato — Sesc/DR/AP Gestora do contrato — Sesc/DR/AP

Testemunhas:
1 2.
CPF: CPF:
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